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ONSOZ

Bir eser ortaya koyarken oncelikli gérevimin o eserin ortaya ¢ikmasinda katkist olan
kisilere tesekkiir etmek oldugunu diisiiniiyorum. Ancak, katkisi olanlar diisiinmeye
baglayinca bu is i¢inden ¢ikilmaz oluyor. Her diisiincenin birka¢ 6greteni, birka¢ hazir-
layani, birkag esin vereni, birkac tartisan1 var. Bunlarin 6tesinde bu tezin hazirlanmasi
icin gereken kosullarin olusmasinda hakki zor ddenecek emegi gecenler var. Elbette
kimileri digerlerinden daha ¢ok katki sunmus olabilir. Yine de, bir eserin biitiinliigii
icinde her katki ovgiiye degerdir. Kimseyi adiyla anmama gerek kalmadan yasamim-
daki herkesin bu eser iizerinden kendine hak ettigince bir pay bigebilecegini soyle-
mekle yetinmeliyim.

Aileme, 6gretmenlerime, dostlarima tesekkiir ederim.

Bunun 6tesinde bu eserin bilimsel yetkinliginin yaninda Tiirk¢e olmasina ve Tiirk¢enin
dogru kullanilmasina 6zendigimizi sdylemek zorundayim. Tiirk¢ede bilimsel dilin bir-
ligi icin bugiine dek Tiirkiye Bilimler Akademisi’nin terim sozliiklerine girmis olanlar
varsa bunlar yeglenmis, sozliiklerde bulunmayan terimler icin akademide sik kullanim
gozetilmigstir. Bundan bagka, ilk kez bu tezde kullanildigini diisiindiigiimiiz terimler de
vardir. Her durumda, anilan sozliiklerde yer almayan ve kullaniminin siiphe uyandira-
bilecegi diisiiniilen her soz dipnot ile agiklanmustir.

Aralik 2015 Mehmet Tahir SANDIKKAYA
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BILGIISLEM ORTAMI SUNAN BULUT
ICIN
GUVENLIK DUZENEKLERI

OZET

Tez ¢alismalarina bilgiislem ortami sunan bulutlara uygun giivenlik diizenekleri olus-
turmak icin baglanmistir. Diizeneklerin olusturulmasi sirasinda tezin boéliimleri bir
biitiinliik i¢inde bilgiislem ortami1 sunan bulutlarin farkli giivenlik sorunlarim belirley-
erek ve irdeleyerek tezde sayilan tiim sorunlara ¢coziim onerileri getirir. Onciil ¢alis-
malar hem bulutun en 6nemli eksiginin hem miisterileri bulutu kullanmaktan aliko-
yanin hem de akademik olarak en ¢ok ilgi ceken konunun giivenlik oldugunu ortaya
koymaktadir.

NIST’in yaygin onay goren tanimina gore: “bulut bilgiislem, paylasilan bir havuz
icindeki yapilandirilabilir, en az yonetimsel ¢aba ya da etkilesim ile, hizla, hizmete
sokulabilen ve hizmetten c¢ikarilabilen bilgiislem kaynaklarina (ag, sunucu, depolama,
yazilimlar ve hizmetler) yaygin ve kullanigh yollarla, ag iizerinden, istendigi an erisim
saglayan modeldir.”

Bulut hizmet modelleri i¢inden biri tezin odaklandig bilgiislem ortami sunan buluttur.
Ayni kaynagin tanimina gore: “Bu hizmet modelinde miisterinin igletim sistemine ve
tizerindeki programlarin pek ¢coguna erisimi yoktur. Miisteri hazirladig: ya da edindigi
programlar1 saglayicinin sundugu bilgiislem ortamlarinda calistirir. Bir gereklilik ol-
mamakla birlikte, secenek olarak, saglayict miisterilerine uygulama gelistirmelerini
kolaylastiracak araclar (metin diizenleyiciler, derleyiciler, kitapliklar, vb.) sunabilir.”

Tez yedi boliimden olugsmaktadir. Tezin birinci boliimii bulutun tanimini ve tanitimini
yapar.

Ikinci boliim bulutun tarihsel evrimini ve gelisimini agikladiktan sonra giivenlik tartig-
masinin kapsamini belirler ve tezin sinirlarini cizer.

Uciincii boliim giiniimiizde sik kullanilan bilgiislem ortami sunan bulutlarm giivenlik
gereksinimlerinin giderilmesine yonelik bir girisimdir. Giintimiizde kurulu bilgiislem
ortami sunan bulutlar islem giiciinii ¢cogunlukla izlekler yoluyla sunar. Bu tiir bilgi-
islem ortami sunan bulutlarda islem yapanlarin verilerinin birbirine karismamasi i¢in
izleklerin yalitimi giivenligin temelini olusturur. Izleklerin daha iyi yalitilmasi yollari
ticiincii boliimde aragtirilmig, yalittmin sinirlart gosterilmisgtir.

Dordiincii boliimde izleklerden daha giivenli ve kolay bi¢imde islem giiciinii sun-
mada siireclerin kullanilmasi 6nerilerek pek ¢ok diizenegin bir arada galisabilecegi bir
tasarim yapilir. Sorunlar ve ¢oziimler siralanir. Tasarimin agikta kalan noktalar1 vardir.
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Bunlardan biri siireglerin baglamlariyla birlikte bulutta nasil yonetilecegi, digeri de
bulutta gerceklesen olaylarin tarafsiz ve yadsinamaz bi¢cimde nasil giinliiklere aktarila-
cagidir. Bu konular icin yenilik¢i yaklagimlarla tasarim genisletilir ve her biri izleyen
boliimlerde ayrica agiklanir.

Besinci boliimde siireclerin bulutta giivenli bicimde calistirilmalar1 i¢in nasil bir yol
izlenmesi gerekti8i agiklanir. Stireglerin bulutta ¢aligtirilmalari, yalitimlari, erisim ku-
rallarinin ve buluttaki kaynaklarin kullaniminin yonetimi, bu sirada alinmas: gereken
kriptolojik nlemleri bir arada iceren siire¢ kozalart bu boliimiin konusudur.

Altinci boliimde bulutu kullanan taraf ile bulutta hizmet saglayan tarafin esit sayilarak
bulutta gerceklesen olaylarin tarafsiz ve yadsinamaz bi¢imde giinliik kayitlarina ak-
tarildigi, bicimsel olarak dogrulanmis bir diizenek tanitilir. Bu diizenek kurulu bu-
lutlarda 6nemli bir sorun olusturan tek tarafin denetimindeki giinliiklere bir secenek
olusturur ve kayit bulunmasina karsin denetimi tek tarafta oldugu icin ¢oziilemeyen
uyusmazliklarin ortadan kalkmasinda yarar1 olacag diisiiniilmektedir.

Gerek var olan bilgiislem ortami1 sunan bulutlar icin ortaya konan giivenlik diizenek-
leri ile gerekse pek cok giivenlik diizenegini bir araya getirerek bilgiislem ortami
sunan bulutlara yeni ve daha giivenli bir yaklagim getirmeyi Oneren tasarimla, sunulan
diizeneklerde bilgiislem ortami sunan bulutun giivenligi belirlenen cerceve icinde tiim
yonleriyle tartisilmig ve sayilan giivenlik zayifliklari i¢in 6nlemler getirilmistir. Tezin
baslica katkilari izleyen paragraflarda siralanmugtir.

Uciincii boliimde ele alinan sorunlar ve tasarlanan diizeneklerle var olan ve sik kul-
lanilan bilgiislem ortam1 sunan bulutlarin giivenligine katki sunulmustur. Bu boliimde
sunulan iki diizenekten biri yardimiyla bulutu kullanan miisterilerin ag ve dosya eri-
simlerinin ¢alisma zamaninda denetlenmesi saglanir. Diger diizenek, siradisi iglem-
ler yiiriiten miisterilerin istatistiksel yontemlerle belirlenmesine ve engellenmesine;
bdylece buluttaki bilgiislem kaynaklarinin yok yere tiiketilmesinin 6niine gecilmesine
yoneliktir.

Dordiincii boliimiin temel katkisi, bilgiigslem ortami sunan bulutun tiim giivenlik sorun-
lari biitiinciil bir yaklasimla ¢ozmesidir. Sonugta, var olan pek ¢ok diizenek listelen-
mis, bir arada nasil calisacaklart belirlenmis ve daha yetenekli diizeneklerin olustu-
rulmasi i¢in bir temel hazirlanmistir. Bu boliimde asillama, yetkilendirme, gizlilik,
denetlenebilirlik, ozliik bilgilerinin korunmasi, veri yitimi, hizmet yitimi, program-
larin igleyisinin gizliligi, programlarin yalitimi, standartlasma konularindaki sorunlar
belirlenir. Bu sorunlarin pek ¢cogu bu boliim icinde anilan diizeneklerle ¢oziime kavus-
turulur. Ozliik bilgileri vekil sertifikalar araciligiyla korunur. Haberlesme gizliligi ve
asillama tasima katmani giivenligi (TLS) ile kotarilir. Veri ve hizmet yitimini engelle-
mek i¢in Bizans yetersay1 kiimeleri onerilir. Bunlardan bagka, yetkilendirme, gizlilik,
program yalitimi sorunlarim bir arada ¢ozen yaklasimin hazirliklar: yapilir.

Besinci boliimde buluttaki konaklar iizerinde kolaylikla yer degistirebilen, veri ve
ayarlariyla birlikte kozalanmis, bununla birlikte giivenlik 6diin verilmeden gerek-
tiginde izinler ve ayarlar dogrultusunda farkli kullanicilar adina da ¢alisabilen prog-
ramlarin nasil bir diizenekle kullanilabilecegi gosterilmistir. Bu diizene8in en dnemli
katkisi, bilgiislem ortami sunan bulutlarda uygulanandan farkli olarak izlekler yerine
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yeni bir yaklagim Onermesi, siireclerin kullanilmasina olanak vermesidir. Boylelikle
miisterinin etkilesimli programlarini bulutta yiiriitmesi, eszamanli algoritmalarini aym
siirecin icinde ¢alistirmasi, toplu islerini art arda ¢alistirmasi kolaylasacaktir. Bunlarin
otesinde, sozii edildigi gibi, bilgiislem ortami sunan bulutlarin yetkilendirme, gizleme,
program yalitim1 sorunlari bir arada ¢oziiliir. Program isleyisinin gizliligini saglamak
tizere gelistirilecek ¢oziimler icin giivenilir bir dayanak olusturulur.

Denetlenebilirlik sorunu altinct boliimde ¢oziilmiistiir. Bu boliimde ele alinan, bir-
birine tam giiveni olmayan iki tarafin gerceklesen bir olayin kaydin1 giivenilir bicimde
tutmalart sorunudur. Bu genel sorun, taraflarin birbirine giiveninin kesin olmadigi
bulut gibi ortamlarda giinliik kayitlarinin nasil tutulacagi sorununu da kapsar. Bu
sorundan yola c¢ikilarak bu genel sorunu ¢ozen bir diizene8in tasarimi ve dogrulan-
mas1 yapilmistir. Bu diizenek ile bulutta gerceklesen olaylarin, taraflardan higbirinin
yadstyamayacagi kanitlariyla birlikte tiim taraflarda kaydi olusur. Bu kayitlar hem tiim
taraflarin hem de —icerigini géormemekle birlikte— bagimsiz iiciincii taraflarin denetimi
altindadir. Bu diizenegin en onemli katkisi, giiven iligkilerinin sorgulanabilir oldugu
bulutta, giinliik kayitlarimi giivenildigi siipheli bir tarafin denetimine birakmak yerine
taraflarin gerceklestirdikleri eylemleri kanitlanabilir ve yadsinamaz giinliik kayitlariyla
saptanabilir bicime getirmesidir.

Uciincii ve dordiincii boliimlerde sunulan katkilar uluslararasi konferanslarda birer
bildiri olarak sunulmusg, besinci ve altinci boliimlerde yapilan katkilar da uluslararasi
hakemli dergilerde birer makale olarak basilmistir.

Tezde, islem giiciiniin siirecler yoluyla kullanildig1 bilgiislem ortami sunan bulutlara
agirlik verilmekle birlikte, bulut kavramu ile birlikte ortaya ¢ikan buluta 6zgii giivenlik
tehditleri belirlenmis; bu tehditlere karsi yenilik¢i onlemler gelistirilmis; belirlenen
tiim tehditleri biitiinliik icinde onlemeye yonelik, olurlugu yiiksek, kullaniglh bilgiislem
ortami sunan bulut icin giivenlik diizenekleri tasarlanmistir.

Tez, hem var olan ve kullanilan bilgiislem ortami sunan bulutlara yaptig1 katkilarla
hem de bilgiislem ortam1 sunan bulutlarin kullanimu iizerine getirdigi yeni 6neriler ve
bilimsel literatiire kattig1 yenilik¢i giivenlik diizenegi tasarimlariyla bilgiislem ortami
sunan bulutlarin giivenligi konusunda kapsamli bir calismadir.
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SECURITY MECHANISMS
FOR
PLATFORM AS A SERVICE CLOUD

SUMMARY

This doctoral study is aimed to design secure mechanisms for Platform-as-a-Service
clouds. During the design of the security mechanisms, the thesis brings integrated solu-
tions to the many aspects of the security of the Platform-as-a-Service clouds. Previous
studies are shown that security is the most important weakness of clouds. Moreover,
security is counted as the primary concern of prospective customers as well as draws
vast amount of attention from academic world.

According to the common definition of NIST, “Cloud computing is a model for en-
abling ubiquitous, convenient, on-demand network access to a shared pool of con-
figurable computing resources (e.g., networks, servers, storage, applications, and ser-
vices) that can be rapidly provisioned and released with minimal management effort
or service provider interaction.”

One of the service models according to the given definition is Platform-as-a-Service,
which is the focus of the thesis. The same source defines Platform-as-a-Service as
“The capability provided to the consumer is to deploy onto the cloud infrastructure
consumer-created or acquired applications created using programming languages, li-
braries, services, and tools supported by the provider. The consumer does not manage
or control the underlying cloud infrastructure including network, servers, operating
systems, or storage, but has control over the deployed applications and possibly con-
figuration settings for the application-hosting environment.”

The thesis consists of seven chapters. The first chapter defines and introduces the
cloud.

The second chapter explains the evolution, development and history of the cloud.
Moreover, this chapter discusses the coverage of security in the cloud, its contribu-
tions to security, search for the origins of the security problems, defines security terms,
makes a brief introduction to proposed solutions to security problems. Finally, it de-
fines the outline of the thesis.

The third chapter is an attempt to fix the common security problems of concurrent
Platform-as-a-Service clouds. Currently deployed Platform-as-a-Service clouds pro-
vide computational power by threads. Thread isolation is the main concern of security
in such of clouds. The reason behind is to not to interfere the data of the tenants of the
cloud. Better ways of isolating threads are sought and limits of isolation are shown in
the third chapter.
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The main proposition of the fourth chapter is utilization of processes instead of threads.
Processes are generally much more convenient and easier to use. A unified design to
integrates many security solutions is presented in the chapter. Possible problems and
solutions to these problems are enlisted. However, the design has two flaws. First, it is
not clear how to run processes in the cloud within their context. Second, an undeniable
and fair logging mechanism does not exist to record events occurred in the cloud.
The design is enhanced with novel mechanisms to fix these issues. Each of these is
explained separately in their own chapter.

In the fifth chapter, methods of securely executing the processes in the cloud are ex-
plained. Execution and isolation of processes in the cloud as well as management of
access control and governance of permissions to the cloud resources are solutions that
are integrated in process containers. Cryptologic mechanisms to adopt these solutions
are also covered in this chapter.

In the sixth chapter, a mechanism where the service providing party and the service
customer in the cloud are treated fairly is introduced. In this mechanism occurred
events are neutrally and undeniably recorded to logs. This is an alternative to problem-
atic conventional logging mechanisms in which only one of the parties is controlling
the records. The proposed mechanism may ease to solve the potential conflicts in
between the parties.

Not only security measures are taken for concurrent Platform-as-a-Service clouds, but
also novel Platform-as-a-Service paradigms have been proposed. Proposed security
mechanisms discuss every aspect of the cloud security within the given context of
the thesis and solutions are proposed for every enlisted security problem. The main
contributions of the thesis are stated in the following paragraphs.

The main contribution of the third chapter is to the concurrent and frequently used
Platform-as-a-Service clouds. First of the two mechanisms in this chapter enables
controlling the customer programs’ access to the network and to the file system on
the cloud provider host. The second mechanism statistically detects the customer who
execute anomalous sequences of codes. Upon detection, those code sequences could
be prevented from running; therefore, cloud resources are not consumed in vain.

The main contribution of the fourth chapter is the integrated approach to solve all secu-
rity problems of the Platform-as-a-Service clouds. As a results, it enlists many mecha-
nisms at once, defines how to orchestrate them, and builds the foundation for more ad-
vanced mechanisms. This chapter successfully defines the problems of: authentication,
authorization, secrecy, auditability, privacy, data loss, service loss, secure program ex-
ecution, program isolation, and standardization. Many of the problems among these
are successfully covered within the chapter. Privacy is handled with proxy certificate
authorities in a public key infrastructure. Authentication and communication secrecy
is obtained via transport layer security (TLS). Data and service loss is prevented with
the help of Byzantine quorum systems. Moreover, preparations for the new mechanism
to collectively solve authorization, secrecy, program isolation problems are made.

A mechanism is presented to execute programs as processes in the Platform-as-a-
Service clouds in the fifth chapter. In this mechanism: the programs can easily migrate
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on the hosts within the cloud, they are encapsulated together with their data and set-
tings, they can be executed by different users without compromising security. The most
important contribution of this mechanism is, it proposes a new paradigm in contradic-
tion to the concurrent Platform-as-a-Service cloud applications and features processes
instead of threads. As a result, customers can run their interactive programs in the
cloud, they can submit batch tasks to the cloud or parallel jobs can be executed more
conveniently. Furthermore, this approach successfully solves the aforementioned au-
thorization, secrecy and program isolation problems of Platform-as-a-Service clouds
as well as prepares an extendable scope for secure program execution solutions.

Auditability problem is solved in the sixth chapter. Two parties who do not completely
trust each other but willing to keep reliable records of occurred events is the main topic
of this chapter. This generic problem includes the problem of how a customer and a
cloud provider keep log records in the cloud environment where they are not certainly
trust each other. Originating from this specific problem, the generic problem is solved
and verified in this chapter. The proposed mechanism generates undeniable copies
of log records of occurred events for each party. The correctness of these log record
can be verified by any of the party or even by a third party —however, the contents
of the records are hidden from the third party. The most important contribution of this
mechanism is, it renders the actions detectable with the help of the provable undeniable
logs instead of leaving the records to the control of one of the parties who is doubtfully
trusted.

The contributions presented in the third and fourth chapters are published in inter-
national conference proceedings. The contributions presented in the fifth and sixth
chapters are published in international journals.

As a result of the thesis, a paradigm shift is proposed from concurrent thread
based Platform-as-a-Service clouds to process based ones. Both methods of pro-
viding computational power are compared throughout the thesis and benefits of us-
ing process based approach is presented. In the thesis, security mechanisms for
Platform-as-a-Service cloud that are aimed to feasibly and conveniently solve all de-
fined problems in an integrated manner are designed.

The thesis is comprehensive in the subject of Platform-as-a-Service with its contribu-
tions to concurrent Platform-as-a-Service clouds as well as proposing novel paradigms
for using Platform-as-a-Service clouds and designing innovative security mechanisms
for them.
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1. GIRIS

Bu boliimde tez ¢alismalarinin konusunu olusturan bulutun tanimi verilmis, bulutlar

siniflandirilmis, tez caligmalarini baslatan bilimsel ortam ve tezin igerigi belirtilmigtir.

1.1 Bulutun Tanim

Bulut, yeni bir teknoloji degil, var olan teknolojinin yeni bir yolla kullanilmasi [1],

bilgiislemin bir hizmet olarak sunulmasidir [2].

Bulut, pek c¢ok farkli tanimi olan, bununla birlikte pazarlanirken zaman zaman
oldugundan farkli bicimde tamitilan ve adlandirilan bir kavramdir. Bu nedenle
bir¢ok farkli tanimin kullanilmasiyla anlatimin zenginlesecegi ongoriilmustiir. Bili-
sim endiistrisinin onde gelen danigsmanlik sirketlerinden Gartner, bulutu sdyle tanim-
lar: “bulut bilgiislem, bilisim yeteneklerinin Internet teknolojileri kullamlarak olgek-
lenebilir ve esnek hizmetler olarak sunuldugu bir bilgiislem tarzidir” [3]. Dogal
olarak, endiistrinin bakis acis1 kullanimda karsilagilan1 dolaysiz yansitmaktadir. Bu-
lutun tarihi a¢isindan erken donemde yapilan akademik tanimlardan biri Vaquero v.d.
tarafindan 2008’de yazilmustir: “Bulutlar, kolay kullanilabilen ve erisilebilen (do-
namm, gelistirme ortami ve hizmetler gibi) sanallastirilmis genis kaynaklardir. Bu
kaynaklar istek iizerine yiike (Olcege) gore kosullanir, boylece en uygun kaynak yarar-
lanumt saglamir” [4]. Daha kapsamli bir tanim izleyen yil Buyya v.d. tarafindan dile
getirilmistir: “Bulut, kendi aralarinda baglantili ve sanallagtirilms bilgisayarlardan
olusan, paralel ve dagitik bir bilgiislem dizgesidir. Bu dizge istek iizerine hizmete
sokulup cikarilabilir ve miisteri ile saglayict arasinda pazarligi yapilacak hizmet soz-
lesmesi' uyarinca bir ya da daha ¢ok bilgisayardan olusuyormus gibi sunulabilir” [5].
2010 yilinda yaygin onay goren tanimlardan biri ise NIST tarafindan yayinlanan bir ra-

porda gecer: “bulut bilgiislem, paylasilan bir havuz icindeki yapilandirilabilir, en az

ngilizcesi: “service level agreement”, kisaltilarak “SLA” biciminde de kullanilir.



yonetimsel ¢caba ya da etkilesim ile, hizla, hizmete sokulabilen ve hizmetten cikarila-
bilen bilgiislem kaynaklarina (ag, sunucu, depolama, yazilimlar ve hizmetler) yaygin
ve kullamish yollarla, ag iizerinden, istendigi an erisim saglayan modeldir” [6]. Bu-
rada sayilan ve sayilmayan bir¢cok tanimi bir araya getirerek bunlarin ortak noktalarini
belirlemeye yonelik bir ¢calisma yapan Voorsluys v.d. su dort o6zelligi saptayan bir

bagka tanimlama ¢alismasi yapmistir [7]:

Miisterinin kullandig1 kadar 6dedigi hizmetler

Esnek si8a ve sonsuz hesaplama kaynagi oldugu algisi

Miisteri istediginde hizmet sunabilen arayiiz

Soyutlanmis veya sanallastirilmis hesaplama kaynaklari

Burada sunulan tiim tanimlarda esneklik, olgceklenebilirlik, degisken siga, kolay eri-
silebilen sozleri ile sezdirilen ancak acikca belirtilmeyen bir bagka ozellik de bu-
lutta sunulan hizmetlerin miisterinin konumundan bagimsiz olmasidir. Konumdan
bagimsizlik burada sayilan 6zelliklerin sonucunda ortaya ¢ikar; 6rnegin kolay erisi-
lebilen, kendiliginden kaynak atamasi yapabilen dagitik bir dizgeyi kullanan miisteri
dizgeye her zamankinden bagka bir noktadan baglandiginda bilgiislem kaynaklar1 ayn1

basarimla kullanilabilir.

1.2 Bulutlarin Simiflandirilmasi

En genel anlatimiyla, bulut, kullanilan bilgiislem islevini bilgiislem altyapisindan
soyutlama ilkesine dayanir. Sozii edilen bilgiislem altyapisi, kullanilacak isleve gore
degisik diizeylerde soyutlanir. Ornegin, bir isletim sistemi onu tasiyacak fiziksel bil-
gisayardan ya da bir yazilim onu barindiracak isletim sisteminden soyutlanabilir. Bu
soyutlamanin tiiriine gore bulut i¢in en sik kullanilan siniflandirma olan hizmet mo-
delleri belirlenir: sanal bilgisayar sunan bulut, bilgiiglem ortami sunan bulut ve hazir

yazilim sunan bulut [6].



Sanal bilgisayar sunan bulut (IaaS) Bu hizmet modelinde miisterinin fiziksel
altyapr ile ilgili bir denetimi yoktur. Ancak igletim sisteminin kendisi ve bunun
tizerindeki tiim programlar miisterinin denetimindedir. Bununla birlikte, secilmis
baz1 ag ayarlari, ornegin giivenlik duvar1 ayarlarinin bir boliimii, miisterinin dene-

timine agilabilir.

Bilgiislem ortami sunan bulut (PaaS) Bu hizmet modelinde miisterinin igletim sis-
temine ve {izerindeki programlarin pek ¢oguna erisimi yoktur. Miisteri hazirladig1
ya da edindigi programlar1 saglayicinin sundugu bilgiislem ortamlarinda ¢alistirir.
Bir gereklilik olmamakla birlikte, secenek olarak, saglayici miisterilerine uygulama
gelistirmelerini kolaylastiracak araclar (metin diizenleyiciler, derleyiciler, kitaplik-

lar, vb.) sunabilir.

Hazir yazihm sunan bulut (SaaS) Bu hizmet modelinde miisteri saglayicinin hazir-
lamis ve sunmakta oldugu programi kullanir. Miisterinin programi yapilandirma

yetkisi yoktur, ancak saglayicinin izin verdigi dlciide kisisellestirebilir.

NIST raporunda yapilan bu siniflandirma oldukca bagarili olmus ve yayinlanmasinin

ardindan pek ¢ok bulut hizmeti sonuna “aaS”? getirilerek adlandirilmustir.

Diger bir simiflandirma da bulutun kime hizmet verdigi iizerine kuruludur [6]. Bu
siniflandirmaya gore bulut dorde ayrilir: 6zel bulut, topluluk bulutu, acik bulut, melez
bulut. Bu siniflandirmada bulutun parcalari fiziksel olarak birden fazla konumda bu-
lunabilir ya da bazi parcalan yiiklenici sirketlere birakilmig olabilir. Siniflandirmada

bunlar dnemsenmez, hizmetin kime verildigi gozetilir.

Ozel bulutlarda hizmet tek bir kuruma verilir. Topluluk bulutu benzer amaglar giiden
bir toplulugun hizmetindedir. Acik bulut herkesin kullanimina a¢ilmistir. Saglayici
tiim miisterilere hizmet vermeye calisir. Bu giiniimiizde en yaygin olan bulut tiirtidiir.
Ticari bulutlarin hemen hepsi bu siniftadir. Melez bulut ise bu siniflandirmada sayilan-

lardan birkag¢ ornegin bir arada calismasiyla ortaya ¢ikan buluttur.

2Her ii¢ hizmet modelinin de Ingilizcesinde kullamlan “aaS” (acik bicimiyle “as-a-Service”) sozii
“hizmet olarak” bigiminde Tiirkgelestirilebilir. Hizmet modellerinin Ingilizce uzun yazimlari igin xiii.
sayfadaki kisaltmalara bakiniz.



1.3 Bulut Olma Kosullar:

Bulut icin verilen tamimlarin bugiine dek bilisim teknolojisi adina yapilan her seyi kap-
sad1g1 elestirileri yapilmistir [8]. Bu elestirilerden siyrilmanin yolu bir dizgenin bulut

sayilmasi i¢in tagimasi gereken kosullar1 [6] agikca belirtmektir:

Istendiginde hizmet sunabilme Miisteri, yardima gerek duymadan, istedigi an bulut-

tan hizmet alabilmelidir.

Yogun ag kullammmm Bulut kaynaklarina ag[in herhangi bir noktasi] iizerinden cesitli

ve alisildik donanimlar araciligiyla erisilebilmelidir.

Kaynak paylasinin Saglayicinin sanal ya da fiziksel bilgiislem kaynaklar1 pek ¢ok
miisteri arasinda paylasilmalidir. Bircok miisteri ayni fiziksel kaynaga atanabilmel,

atamalar miisterilerin istegine gore ya da bulut yonetimince diizenlenebilmelidir.

Yiiksek esneklik Kaynaklar, istekleri karsilamak iizere, hizla, kendiliklerinden
hizmete girmeli ve hizmetten ¢ikabilmelidir. Miisteri i¢in bulutun bilgiislem kay-

nagi sinirsiz izlenimi vermelidir.

Hizmetin olciillmesi Bulutta sunulan hizmet hem saglayici hem de miisteri i¢in ra-

hatlikla izlenebilir, 6l¢iilebilir, raporlanabilir, denetlenebilir olmalidir.

1.4 Giidiilenme

Onceki boliimde anlatilan kosullarla anlamlandirilan bulut kavraminda, genel giivenlik
sorunlarinin yaninda altyapinin soyutlanmasindan ve tanimi geregi bulutun tagimasi

gereken Ozelliklerden kaynakli yeni giivenlik sorunlari ortaya cikar [9].

Sozii edilen hizmet siniflarindan, sanal bilgisayar sunan bulut i¢in giivenlik gerekleri
biiyiik ol¢iide sanal bilgisayarlarin giivenligine ve bilginin saglayiciya devredilmesin-

den kaynakli sorunlara doniistiiriilebilir.

Hazir yazilim sunan bulut icin giivenlik gerekleri de Internet giivenligi sorunlarina ben-

zer. Erisim de facto standart olan Internet ag1 ile saglanacagindan miisteriye ve onun



kullanicilarina®

sunulan arayiiz alisildik bir ag yoresidir. Hazir yazilim sunan bulut
boylece, iyi ve kotii yonleriyle Internet’in bilinen giivenlik 6zelliklerini tagir. Bunun
yaninda, miisteri verisinin saglayicinin bilgisayarlarinda bulunmasi ve iglenmesi hazir

yazilim sunan bulutlardaki giivenlik sorunlarinin temelini olusturur.

Aligildiktan farkli giivenlik sorunlar1 ve gerekleri olan bulut hizmet smifi, bilgiislem
ortami sunan bulutlardir. Bu hizmet sinifindaki bulutlarda sadece verinin bulundugu
ve islendigi yer nedeniyle degil, verinin islenmesi sirasinda ortaya ¢ikacak durumlarin
karmasiklig1 nedeniyle de giivenlik agiklar1 belirir. Cok sayidaki giivenlik a¢iginin var-
l1g1 arastiricilar icin genis bir calisma alani olusturur. Bu nedenle bu konuya yogunlas-

mak uygun bulunmustur.

1.5 Tez Icerigi
Bulutun tarihgesi ve giivenlik sorunlari 2. boliimde anlatilmistir.

Bilgiislem ortami sunan bulutlarda, bilgiislem ortami sunmanin birden ¢ok yolu vardir.
Onemli goriilen iki yoldan biri bilgiislem ortaminin izlekler biciminde sunulmasi, ikin-
cisi ise siirecler biciminde sunulmasidir. Bu yontemlerin her ikisi de tezde ele alin-
mugtir. 3. boliimde belirtilecek nedenlerle bilgiiglem ortami sunan bulutlarda siireclerin

kullanilmasinin daha uygun oldugu belirlenmistir.

Bilgiislem ortaminin izlek kullanilarak sunuldugu durumda kullanilabilecek giivenlik

diizenekleri 3. boliimde ele alinmustir.

Izlekler kullanilarak sunulan bir bilgiislem ortaminin kullaniminin kisitlar1 géz 6niine
alarak, genel kullamima uygun ve bulut kavramini daha iyi kargilayan siire¢ ta-
banl1 bir bilgiiglem ortami sunan bulutun kullanimina yonelik giivenlik diizeneklerinin
tasarimlart 4. boliimde yapilmistir. Bilgiislem hizmeti sunan siire¢ tabanli bir bulu-
tun neden olacagi giivenlik sorunlart tanimlanmig ve bunlara ¢oziimler Onerilmistir.
Coziim 6nerilerinin bazilar1 uygulamada sik kullanilan, iyi bilinen kavramlardir. One-

rilen diger ¢6ziimlerse buluta 6zgii sorunlar1 ortadan kaldirmak iizere getirilen yenilikci

3Tez boyunca bulutun ii¢ temel paydasindan sik¢a s6z edilmistir. Bulut altyapisini kuran ve bunu
para karsili§1 6diing veren “saglayict”, bulut altyapisini parayla bir siireli§ine 6diing alip burada prog-
ramlarini ¢aligtiran “miisteri” ve bulut tizerinde yiiriitiilen bu programlari kullanan ancak saglayici ile
olasilikla dogrudan parasal iligkisi bulunmayan “kullanic1”.
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yaklagimlardir. Izleyen iki ayr1 boliimde onerilen yenilik¢i yaklagimlar ayrintilariyla

incelenmis, iyi bilinen kavramlara ise daha fazla deginilmemistir.

Genellestirilmig bir tasarimla siire¢ tabanli bilgiiglem ortami sunan bulutlarda siirec-
lerin yalitilmasi 5. boliimde ayrintilariyla gosterilmistir. Bu boliimde bir siirecin diger
sireclerden ve bulut saglayicisinin denetimindeki konaklardan nasil yalitilacagi, prog-
ramin igletildigi sirada gerekli olan verilere nasil erisecegi, programin ayarlarinin nasil
yapilacagi, giris ve cikislart hangi yolla yapacagi ve bu sirada erisim izinlerinin nasil

denetlenecegi agiklanmustir.

Bulutta taraflar arasinda karsilikli giiveni saglamak icin 6nemli bir yontem, gercek-
lesen olaylarin kayitlarinin yadsinamaz bir bicimde tutulmasi ve giivenli bir ortamda
saklanmasidir. Bu konuda gelistirilen giivenli giinliik tutma diizenegi 6. boliimde yer

almugtir.

Tez, yorum ve tartismalari iceren 7. boliim ile sonlandirilmistir.

1.6 Tezin Sundugu Katkilar

Bilgiislem ortami sunan bulut i¢in tez i¢cinde anilan giivenlik diizenekleri var olan bu-
lutlarin giivenlik sorunlarini ¢6zmeye yonelik ¢oziimler sunmanin disinda yeni tasar-
lanacak bilgiislem ortami sunan bulutlarin ne yonde degisikliklerle daha giivenli ola-
cagini da irdeler. 1.5 boliimiinde sayilan igerikle olusturulan tez bilimsel literatiire de

dort yayinla katki sunmustur [9-12].

Uciincii boliimde var olan bilgiislem ortami sunan bulutlarin sorunlari ele alinir. Onde
gelen sorunlardan biri olan miisteri programlarinin birbirinden etkilenmeden calis-

masina yonelik katkilar sunulur.

Doérdiincii boliimde bastan tasarlanacak bir bilgiislem ortami sunan bulutta ¢oziim
olarak yer alacak giivenlik diizenekleri arastirilir. Bilgiislem ortami sunan bulut-
lara 6zgii giivenlik sorunlar1 saptandiktan sonra var olan ve bilinen pek ¢cok giivenlik
diizenegi uyumlu bi¢imde bir araya getirilerek bilgiislem ortami sunan bulutta kul-

lanilir. Var olan yontemlerle ¢6ziim bulunamayan zorlu giivenlik sorunlarinin ¢éziimii



icin kapsamli diizeneklerin uygulanabilecegi ve bilinen yontemlerle nasil biitiinlegtiri-

lebilecegi gosterilir.

Besinci boliimde, dordiincii boliimde ongoriilen bilgiislem ortami sunan bulutla uyum
icinde calisacak standart bir program ve veri kozalama yapist sunulur. Boylece bilgi-
islem ortami sunan bulutta yer alan programin farkli kullanicilar adina, farkl ayarlarla,
farkli verilerle, gerektiginde farkli konaklara gocerek, giivenligi zedelemeden nasil

calisacagi gosterilir.

Altinct boliimde bulutlardan esinlenilerek c¢oziilmiis genel bir sorundan soz edilir.
Kargilikli tam giiven duymayan iki tarafin bir hizmet alimi senaryosunda ortaklasa
bir belge ile hizmet aliminin kaydini olusturmasi sorununu ¢dzen bir diizenek olus-
turulmustur. Genellestirilmis bu sorun bilgiislem ortami sunan bulutlarda saglayici ve
miisteri arasinda giivenli giinliik kayitlarinin tutulmasi sorununu da ¢ozer. Bu ¢éziimde
giinliik kayitlarimin varlig1 ya da kayna81 yadsinamaz. Giinliik kayitlarinin bir saldirt
aninda silinmesine kargs1 farkli yerlerde bulunan farkli {i¢iincii taraflarda kopya tutul-
mas1 saglanarak onlem alinmistir. Giinliik kayitlarinin tutulmasi ya da olugturulmasi
sirasinda taraflardan herhangi birini kayiracak bir durum olusturulamaz. Kayitlarin

dogrulugu herkesce denetlenebilir.

Tez, hem var olan ve kullanilan bilgiislem ortami sunan bulutlara yaptig1 katkilarla
hem de bilgiislem ortami sunan bulutlarin kullanimu {izerine getirdigi yeni Onerilerle;
bunlarin yaninda 6zgiin giivenlik diizenegi tasarimlariyla bilgiislem ortami sunan bu-

lutlarin giivenligi konusunda kapsamli bir ¢alismadir.






2. BULUTUN EVRIMI VE GUVENLIGI

Bu boliimde bulutun ortaya cikisi ve tarihcesi anlatilmistir. Bunun ardindan bulutun
giivenligi birkag alt baglikta tartisilmistir. Bunlarin baglicalar sdyledir: bulutun giiven-
lige katkilari, bulut giivenligine konu olan taraflar, giivenlik sorunlarinin kaynaklari,
bulut giivenligine duyulan ilgi, bulut giivenligindeki sorunlar ve bunlara kars1 6nerilen

coziimler.

2.1 Bulutun Tarihcesi ve Evrimi

Bulut diisiincesi ilk kez 1965 yilinda Multics projesi kapsaminda ortaya atilmigtir [13].
Basariya ulagmayan projenin amaci “siirekli ¢alisan, telefon ya da elektrik sebekele-
rine benzer, insan denetiminde ya da kendi kendine ¢alisabilen, uzaktan yonetilebilen
bir bilgiislem arac1” gelistirmektir. Projenin adinda! ve amacinda belirtildigi gibi proje
kapsaminda gelistirilmesi 6ngoriilen dizgenin buluta benzedigi aciktir. Oncelikle, bil-
giislemin bir hizmet olarak sunulmasi goriisii ilk kez dile getirilmis ve gerceklesmesi
i¢in ¢aba harcanmugtir. Giintimiizde kullanilan ¢ok kullanicili isletim sistemlerinin pek
cok ilkesi ilk kez bu proje kapsaminda tartisilmig; 6rnegin kullanicilar arasinda veri
yalitiminin nasil gergeklestirileceginin temelleri ya da izinlerin nasil kullanilacag: bu

projede ortaya ¢ikmisgtir.

Multics’in gelistirildigi ortam incelenirse 1963’de MIT de ARPA destegiyle baglatilan
ve daha sonra tek basina enstitiiniin en biiyiik bilgisayar arastirma laboratuvarina
doniisen Project MAC goze carpar [14, 15]. Projede Marvin Minsky, John McCarthy,
Joseph Carl Robnett Licklider, Robert Fano, Fernando José Corbaté calismaktadir. Tk
kez 1957°de onerilen [16—18] zaman paylasimli dizgelerin Corbat6 tarafindan 1961°de
gelistirilen bir 6rnegi olan CTSS [19] bu projede kullanilir. Proje kapsaminda zaman

paylagimli, uzaktan erisilebilen, cok kullanicili, kaynak paylasimli bir dizge gelistirilir.

Ixiii. sayfadaki kisaltmalara bakiniz.



Licklider’in 1963’de yazmis oldugu “Galaksileraras1 Bilgisayar Ag1” temal1 6ngoriileri

giiniimiizdeki bulutun gergege yakin kullanim senaryolarini igerir [20].

Bir dizge olarak bulutun ilk 6rnegi olarak Multics gosterilse de, giiniimiizdeki bulutta
siklikla kullanilan pek ¢ok teknoloji Multics’ten cok daha sonra gelistirilmigtir. Sanal
bilgisayarlar1 ortaya atanlar 1973’te Madnick ve Donovan olur [21]. Multics ile bilgi-
islemin bir biitiin olarak soyutlanmasindan, sanal bilgisayarlarla da donanimin soyut-
lanmasindan s6z edilmistir. Verinin soyutlanmasin ilk diisiinenlerse 1974’te Barbara
Liskov ve Stephen Zilles olur [22]. Boylece bilgiislemin degisik bilesenlerinin soyut-

lanmasina iligkin tiim 6rnekler tamamlanir.

Tanimi verilen giincel buluta az ya da ¢ok benzeyen pek cok dizge aradan gecen
yillar boyunca tasarlanmis, kurulmus ve kullanilmistir. Yazilim ve donanim alanin-
daki dikkate deger ilerleme ile bilgisayar teknolojisinin ucuzlamasi giincel bulut
dizgelerinin ortaya ¢ikmasi icin verimli bir ortam hazirlamigtir. Bulutun altyapisinda
onemli yer tutanlardan biri de siirekli gelisen ag teknolojileri olmustur. Ozellikle
doksanli yillarda Internet’in kazandig1 yayginlik, bununla birlikte ayni yillarda or-
taya cikan telsiz telefon teknolojilerinin yayginlagsmasi ve bu iki teknolojinin iki binli
yillarda birlikte kullanilmasi ag teknolojilerinin gelistirilmesi i¢in dikkate deger bir

ekonomik sinerji yaratmistir.

Bulut giiniimiizdeki bi¢cimiyle olusana dek pek ¢ok benzer teknoloji ortaya ¢ikmig ve
benzer amaglarla kullanilmistir. Gorece en yakin teknolojiler obekte bilgiislem? [23],
orgiide bilgiislem® [24] ve dagitik bilgiislem* [13] teknolojileridir. Obekte bilgiislem
yapilirken tek tip ve sik1 bagh igslemciler bir araya getirilerek siiper bilgisayarlar olug-
turulur ve tek bir bilgisayarin altindan kalkamayacagi zorlukta hesaplar icin kullanilir.
Tek tip islemci kullanmanin getirecegi zorluklar1 asmak i¢in gevsek bagl ve farkli
islemcilerle kurulabilen orgiide bilgiislem kullanilir. Bu yontemde farkli islemcilerin
bir arada ¢alismasi i¢in yazilim ara katmanlari kullanilmasi gerekir. Bunun karsiliginda
yazilim karmagiklig1 artar. Dagitik bilgiislem yapilirken bir veri iletisim a1 izerinde

kiiciik s18al bilgisayarlar paylasimli olarak tek bir gorev iizerinde ¢aligirlar.

Zingilizcesi: “cluster computing”.
3ngilizcesi: “grid computing”.
*Ingilizcesi: “distributed computing”.
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Her ii¢ dizgenin de bugiinkii bulut kadar esnek olmasi dngoriilmemistir. Kullanict
arayiizleri hizli tepki vermeye yonelik degildir, hatta insan denetiminde olabilir. Eger
Olciiliiyorsa sunulan hizmetin nasil ol¢iildiigii iyi tanimlanmamugtir.  Ag kullanimi
ilk iki dizgede de sik goriiliir, iiclinciiniin tantminda vardir. Kaynaklarin bagka kul-
lanicilarla paylasilmasi ilk iki dizgede de var olmakla birlikte, zorunlu degildir. Miis-

terinin ya da kullanicinin konumundan bagimsizlik her ii¢ dizgede de belirgin degildir.

Bulutla iligkili bir bagka teknoloji, ilk kullanim1 daha eski olmakla birlikte, doksanlarin
ikinci yarisinda siklikla uyarlanan hizmet odakli mimari® adli yazilim tasarim kalibidir
[25]. Bu tasarim Internet’i daha kullanigh yapma cabalari sirasinda sik kullanilmusgtir.
Yazilimsal bir arayiiziin bir istek ve ona karsilik sunulan bir hizmetle tanimlandigi bu

tasarim kalib1 bulutta kullaniciya sunulan arayiizii andirir.

Bulut terimi glintimiizdeki anlamuiyla ilk kez 2006 y1linda Agustos ayinda duyulmustur.
Ay basinda Google sirketinden Eric Schmidt bir toplantida kabataslak bir bulut tanimi1
yapmustir [26], ardindan ay sonunda Amazon sirketi sanal bilgisayar sunan bulut olan

EC2 hizmetini duyurmustur [27].

Terimin anlamin1 kazanmasi ve acgik secik simnirlarla taniminin yapilmasi zaman
almigtir. Kavrami kargilayan ilk tanim ancak 2008’de Gartner sirketi tarafindan yapil-
mustir [28]. Belirsiz hizmetlerin bulut olarak adlandirildig: birkag¢ yilin ardindan daha
onceleri farkli adlarla pazarlanan bazi hizmetlerin de bu tanimdan sonra bulut kap-
saminda degerlendirilmesi gerektigi diisiiniilmiistiir. Boylece bulut hizmeti olarak ta-
rihlendirilen ilk ornekler daha eskilere dayandirilmistir. Ornek olarak, 1999°da pazara
giren Salesforce.com sirketi erken donem hazir yazilim sunan bulut 6rneklerinden

sayllmaya baglanmistir.

Terimin kullantmi 2010 yilindan 2012 yilina dek bir modaya doniismiistiir. Ornegin,
bu siire iginde Internet’te “bulut bilgiislem” sozii, “ag giivenligi” soziiniin bes kati,
“orgiide bilgiislem” soziiniin on bes kati siklikta aranmustir® [29]. Bu yillarda

“cloud” sozii dikkat cekmek amaciyla kullanilmig, buluta imrenen kisi ya da kurum-

Singilizcesi: “service-oriented architecture”.
Gergekte, bu karsilastirma Ingilizce “cloud computing”, “network security” ve “grid computing”
s0z obekleri gozetilerek yapilmustir.
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lar tarafindan tanimin gereklerini karsilamayan pek cok dizge bulut adiyla pazarlan-

mistir [30,31].

Gartner danigsmanlik sirketi 2012 yilinda yaptig1 kestirimlerde [32], hizla biiyiiyen sek-
toriin kiiresel pazar payinin 2012 yilinda 109 milyar $, 2016’da 206 milyar $ olmasini
beklerken 2015 yilinda ac¢ikladigi raporda [33] daha once 6rnegi goriilmemis bir biiyii-
menin yasandigini belirtmis ve onceki kestirimlere %30 ekleme yapilmasi gerektigini
bildirmistir. Avrupa Birligi 2012 yilinda yayinladigi bir basin biilteninde [34] bulutun

yillik getirisinin 160 milyar € olacagini ongdrmiigtiir.

2008 yilindan sonra bulutla ilgili akademik yayinlar goriiliir. 2010 yilindan itibaren
onemli bir literatiir olusmaya baglar. Ilk yayinlardan baglayarak bulut konusundaki

akademik ilgi giivenlik konusundaki sorunlara odaklanmaktadir.

2.2 Bulut Giivenligi

Bilgiislemin buluta tasinmasi ile giivenligin nasil degisecegi cok yonlii bir tartigsmadir.
Herhangi bir alanda yiiklenicilerin varlifiyla ortaya cikan katkilara ve sakincalara ben-
zer durumlar bulutun kullaniminda da gecerlidir. Sonugcta, bulut, konusunda uzman
yiiklenici bir kurum tarafindan bir bilgiislem kaynaginin hizmet olarak saglanmasidir.
Ya da, diger bakis acisiyla, isletim ve yatirnm giderlerini diisiirmek amaciyla, bir miis-
terinin bilgiislem, veri depolama ve giivenlik sorumluluklarini bir yiikleniciye birak-
masidir [35]. Birakilan sorumluluklar icinden bilgiislem ve veri depolama olciilebilir
olanlardir, ancak giivenlik dogrudan olciilemez [36]. Bu nedenle giivenlik ancak

hizmetin kalitesi ile iligskilendirilmelidir.

2.2.1 Bulutun giivenlige katkilar

Yiiklenici kurumun basarisi, uzmanhigi, yeterligi, deneyimi ve bilgisi yiiklenilen
isin, yani bilgiislem hizmetinin, niteligini belirler. Bilgiislemin giivenli yiiriitiilmesi
de bu nitelikler arasindadir. Bulutun saglayacagi giivenlik hizmeti, ideal durumda,
saglayicimin uzmanligina bagli olmak {iizere, biiyiik olasilikla, miisterilerin kendi

baslarina elde edecekleri giivenlik diizeyinden iistiin olur.
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Buradan yola cikilirsa, bulutun giivenlige saglayacagi en biiyiikk katki giivenlik
konusunda uzmanliktir. Tek yonetimsel alanda yapilacak giivenlik ayarlari, denetim
altinda tutulan ve siirekli izlenen ag erisimi, zamaninda ve etkileri anlasilarak yapilan
yazilim ve donanim giincellemeleri bulut kullanicilarini etkilerini kolayca kestireme-
yecekleri pek ¢ok bilingsiz se¢cimden korur. Ayrica, giivenlik sorunlarina hizla tepki
verilebilmesi ve siirekli denetim, gecikmeden yararlanmay1 oldukga iyi bilen bilgisa-

yar korsanlarinin isini zorlagtiracaktir.

2.2.2 Bulut giivenliginden etkilenen taraflar

Bulutla birlikte ortaya ¢ikan giivenlik sorunlar1 da yine yiiklenici varligindan kay-
naklanir. Miisteri verilerinin ve kullanilan kaynaklarin miisteri denetiminde olmamasi
nedeniyle miisterinin hem kendi 6zliik bilgilerine hem de kullandig1 kaynaklarin giive-
nilirligine etki etmesi zorlasir. Bu durumda miisteriyi koruyan tek sey saglayiciya duy-
dugu giiven olur. Miisterinin verilerini kendi denetiminde olmayan bir alana, dahasi
giidiisti kar saglamak olan bir sirkete birakmasi yogun olarak elestirilmektedir [37].
Tiim bu elestirilere karsin, kendi basina verinin denetimini saglayacak bilgiden yok-
sun ve ucuz bilgiislem kaynagi arayisindaki kiiciik 6l¢ekli miisteriler diistintildiigiinde,

ekonomik yonelimin yine de buluta dogru olacag: kestirilmistir [1].

Bulut giivenligine saglayici agisindan bakilirsa, karsilagilacak giivenlik sorunlari
bagkadir. Miisterilerden birinin ya da miisterinin programi araciligiyla bir kullanicinin
bulutu kullanarak gerceklestirecegi yasadisi eylemler saglayici icin bir sakinca dogu-
rur’. Dahasi, bir sizmanin ardindan denetimi bir bilgisayar korsanimin eline gecmis

cok biiylik kaynaklar yasadis1 eylemler i¢in kullanilabilir.

Son olarak, saglayicinin sundugu bulutu birden ¢ok miisterinin paylastig1 diisiiniiliirse,
bir kader birligi s6z konusudur. Bunun sonucunda bulutun miisterisi olan bir sirkette
yasanan siradis1 bir olayin, ornegin yasal sorusturma sirasinda mahkemenin tedbir

amagli donanima el koymasinin, diger miisterileri etkilemesi kaginilmazdir.

"Bulutun ii¢ temel paydasini bir kez daha amimsatmak yerinde olacaktir: Bulut altyapisini kuran ve
bunu para kargilig1 6diing veren “saglayici”, bulut altyapisini parayla bir siireligine 6diing alip burada
programlarini ¢alistiran “miisteri” ve bulut tizerinde ytiriitiilen bu programlari kullanan ancak saglayici
ile olasilikla dogrudan parasal iligkisi bulunmayan “kullanict”.
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Yukarida deginilen senaryolar diisiiniildiigiinde bulutta tiim taraflarin giivenlik riski
aldig1 goriiliir. Saglayici, miisterilerden ve kullanicilardan gelecek saldirilarin tehdidi
altindadir. Miisteriler, saglayicidan, diger miisterilerden ve kullanicilardan gelecek
saldirilarin tehdidi altindadir. Bdylece bulutun giivenlik sorunlarini ¢dzmek igin
saglayicinin miisteriye kargs1; miisterinin de saglayiciya kars1 uygun yollarla korunmasi

gerektigi ortaya c¢ikar.

2.2.3 Bulut giivenligi teriminin kapsamm

Bulut giivenligi, konunun tiim paydaslar1 dikkate alindiginda, taraflar arasindaki s6z-
lesmeleri de iceren yasal sorunlari, standartlar1 ve uyumluluk konularini kapsar. Bu
konular teknik baglamdaki tartismalarin icinde zaman zaman seziliyor olsalar da
konunun agirlik verilen yanini olusturmazlar. Tez boyunca bulut giivenligi sozii
teknik baglamda ele alinarak bu sozle bes temel ilke; gizlilik, biitiinliik, erisilebilir-

lik, izlenebilirlik ve 6zliik bilgilerinin gerektigince gizli tutulmasi anlatilmisgtir.

2.2.4 Bir buluttaki giivenlik sorunlarimin kaynaklari

Genelgeger giivenlik sorunlari (Ornegin kullanici egitimi, sifre yonetimi, haberlesme
giivenligi, ag giivenligi, yazilim hatalar1 gibi.) bir yana birakilirsa buluta 6zgii giivenlik
sorunlarinin kaynaklarinin belirlenmesi ¢oziimiin ilk adimi olmalidir. Dikkatle ince-

lenirse, bulutun giivenlik zayifliklarinin bulut tanimindan kaynaklandigi goriiliir.

Bulut taniminda sozii edilen hizmet alimi, veri ve islem giiciiniin bir yiikleniciye
birakilacagini anlatir. Bu, veri ve altyapinin devrinden kaynaklanan sorunlari ortaya

cikarir.

Kaynak paylasimi, kaynaklar1 paylasan miisterilerin ayni fiziksel kaynagin iizerinde
bir arada bulunarak birbirlerini etkileyeceklerini sdylemektedir. Cok sayida program
bir arada bulunurken bunlarin bir boliimii ister istemez farkli amaclar1 nedeniyle uyus-

mayacaktir.

Bilgiislem kaynaginin bir hizmet olarak bir yiikleniciden satin alinmasi, islem gii-

cliniin ve veri miktarinin yerelde alisilmis boyutlarin ¢ok iizerinde olacagini gos-
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terir. Olasilikla, bulutu kullanan miisteriler kendi baslarina iistesinden gelemeyecekleri
gorevleri yiikleniciye birakmak egilimindedir. Bu nedenle siradan giivenlik onlemleri,
ornegin bir miisterinin verilerinin tamaminin tek seferde sifrelenmesi ya da sifresinin

coziilmesi ve boylece bulutta saklanmasi uygulamada kullanigsizdir.

Esnek soziiyle tanimlanan bulutun statik fiziksel altyapi ile karsilanmasi zordur. Es-
neklik gereksinimini kargilamak iizere yiikleniciler sanallastirilmig yapilar kurmak egi-
limindedir. Bu teknolojiyle bulutun degisik katmanlarinda karsilasilir. Sanallastirma
kullanmanin sonucunda, sanal bilgisayarlarin®, isletim sistemlerinin, siire¢ sanal ma-

kinalarmin® giivenligi bulutun giivenligini etkilemeye baslar.

2.2.5 Bulut giivenligine gosterilen ilgi

Bulutun igsellestirilmesi konusunda yapilan ilk ¢alismalardan bazilar1 International
Data Corporation adli arastirma sirketi tarafindan 6nde gelen sirketlerin bilgiislem
boliimii yoneticileri arasinda yiiriitiillen anket ¢aligmalaridir. Dikkat ¢eken iki anket
bir yil arayla 2008 ve 2009 yillarinda yiiriitiilmiistiir [38, 39]. “Bulutun en onemli
sorununu bildiriniz” dendiginde 2008 yilinda % 74,6 ile en ¢ok “giivenlik” yaniti
verilmistir. Bir sonraki sene “giivenlik” yine en onemli sorun sayilir ancak bu kez
oran % 87,5’e yiikselmistir. Bunu destekleyen yonde, “sirketlerinin hassas verile-
rinin bulutta asla yer almayacagin1” sdyleyenlerin oldugu akademik caligmalarda da

bildirilmigtir [40].

Bulut iizerine yapilan akademik calismalarin giivenlik tizerine yogunlastig1 daha 6nce
2.1 boliimiinde belirtilmigti. Bunun yansimasi1 Google Scholar [41] veritabaninda ko-
laylikla goriiliir. Bu veritabani1 akademik yayinlarla birlikte akademik olmayan yayin-
lar1 da icine alan genis kapsamli bir veritabanidir. Akademik olmayan yayinlari icerse
de, bulut arastirmalar1 konusundaki degisimlerin izlenmesi agisindan yarari olacagi

diisiiniilerek bu veritabanindaki degerlerin gosterilmesi uygun bulunmustur. Google

8Ingilizce “system virtual machine” teriminin karsihig1 olarak “dizge sanal makinas1” yerine tezde
“sanal bilgisayar” terimi yeglenmistir. Bu terimle fiziksel bir bilgisayarin mimarisine oldugu gibi 6ykii-
nen ve iizerinde bir igletim sisteminin ¢alisacagi bir yazilimdan soz edilir.

%Ingilizce “process virtual machine” teriminin karsilig1 olarak tezde “siire¢ sanal makinasi” terimi
kullanilmigtir. Bu terimle tek bir siireci ilgili oldugu programlama dilinin kurallar i¢inde igletim siste-
minden bagimsiz bir ortamda ¢alistirmaya yarayan yazilim anlatilmaktadir.
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Scholar tarafindan taranan bulut bilgiislem'® konulu yayinlarin sayis1 2010 yilindan
2014’e dek sirasiyla 13600, 24700, 37700, 38 500, 38300 adettir. Bu degerlere
bakilarak konu iizerine aragtirmalarin ilgi yitirilmeden siirdiigli soylenebilir. Daha
dikkat c¢ekici olan ayni yillarda bu calismalar icinden giivenlikle ilgili olanlarin, yani
ayn1 anda hem bulut bilgiislem hem giivenlik!! konulu olanlarmn sayisidir. Bu yayin-
larin sayis1 7250, 12 100, 19 100, 22400, 24 000 olarak siralanir. Buluta olan ilginin
azalmadigi, bununla birlikte, bulut giivenligine olan ilginin giderek artti§1 goriilmekte-
dir. Oyle ki, son zamanlardaki yayinlarin neredeyse iicte ikisi giivenlik ile ilgilidir. Bu-
radan anlagilan, aragtiricilarin bulutun ¢ok genis uygulama olanaklarini aragtirmadan

once var olan 6nemli giivenlik sorunlarinin iistesinden gelmek istedikleridir [36].

Bir bagka 6rnek 2013 yilinda yapilan bir taramadir [36]. Bu taramada 2008’den
2012’ye dek bulut iizerine yapilan kapsamli bilimsel yaynlar, diger taramalar da dahil
olmak iizere, incelenmistir. Bu taramada adi gecen 504 yaymdan 322’si giivenlik
arastirmalaridir. Burada da oran yaklagik iicte ikidir. Bir bagka dikkat cekici nokta,
bu taramada incelenen 504 ¢alisma i¢inde ancak tek bir yayinin [42] tezin konusu olan

bilgiislem ortami sunan bulutlarin giivenliginden s6z ediyor olmasidir.

Giivenlik konusunda pek ¢ok yayin varken bilgiislem ortami sunan bulutlarin giiven-
liginden sz eden tek bir yayinin taramada yer almasi ilging bir durumdur. Bunun ne-
denlerinden biri daha once 1.3 ve 1.4 boliimlerinde s6z edilen bulutun genis kapsami
olabilir. Olasilikla, kapsanan alt konulardan birinde uzman olan kisiler o konunun
buluttaki izdiisiimiinde ¢alismaya devam etmislerdir. Boylece yeni olusan bilgiislem

ortami sunan bulut alan1 gorece bakir kalmistir.

2.2.6 Tezde kullanilan giivenlik terimleri

Bulut giivenligini derinlemesine tartismaya baslamadan once bir kavram karigiklig
olusmamasi icin sik kullanilan terimlerin tezde hangi anlamda kullanilacaklarini agik-

lamak uygun goriilmiistiir.

01ngilizce “cloud computing” konulu yayinlar aranmugtir.
Mingilizce “security” konulu yayinlar aranmustr.
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Giivenlik zayifig1 Bir dizgenin olas1 giivenlik sorunlarina yol agacak 6zellikleri icer-

mesi
Tehdit Bir etkenin bir dizgeye zarar verecek bi¢cimde giidiilenmesi ve davranmasi
Onlem Bir tehdidin olasi bir saldirtya doniismesini engellemek icin yapilan hazirlik

Risk Bir kisi ya da kurumun bilisim yapisinin ayni anda tehdit altinda olmasi ve

giivenlik zayifliginin bulunmasi
Saldirn Bir dizgeye etkin yollarla zarar vermeyi denemek

Savunma Bir dizgeyi bir saldirinin etkilerinden saldir1 sirasinda korumay1 denemek

Tezin devaminda terimlerin birbiriyle iligkilendirilmesi icin indisler kullanilmigtir. Bu
baglamda giivenlik zayifliklarinin ayrilmasi i¢in tek indis yeterli olur. Z; ile birinci
zayiflik anlatilir. Tehditler iki indis ile belirtilir. Ty ; ile gosterilen tehdit, birinci za-
yifliktan kaynaklanan birinci tehdidi belirtir. Oy ; ile gosterilen 6nlem Ty y tehdidine

kars1 alinan birinci onlemi belirtir.

2.2.7 Buluttaki temel giivenlik sorunlar1 ve bunlara onerilen ¢céziimler

Buluttaki giivenlik sorunlarini degerlendirirken bos bir tartismadan kaginmak icin
miisteri ile saglayict arasindaki giiven iligkisinden s6z etmek gerekir. Giiven, giiven-
lik icin kotiidiir [43]. Bu ilkeden yola ¢ikilirsa, taraflar arasinda giivenin hi¢ olmadigi
ya da siirsiz oldugu durumda bulut giivenli8i tartigmasini yiirlitmenin anlamsiz ola-
cag goriiliir. Clinkii, bu iki durumdan birinde miisteri buluttan hizmet almak istemez,
digerinde ise kendisininmis gibi benimser. Tezde tartisilan ve giindelik hayatta da
gozlenen durumda ise taraflar arasinda bir hizmet sdzlesmesi olusturacak bir giivenin
oldugu varsayilmistir. Ancak bu giiven sinirsiz degildir. Hem miisteri hem saglayici
karg1 tarafin uygun davranacagin1 6ngormekle birlikte karg: taraftan gelecek bilingli

veya bilingsiz saldirilara hazirlikli olmaya ¢alismaktadir.

Bulutta kargilagilan temel sorunlar belirlemek i¢in giivenlik zayifliklarinin listelen-
mesi ile ise baglanmigtir. Daha sonra bunlara dayanilarak tehditlerin belirlenmesine

caligilmagtir.

17



Z1 Miisteri verilerinin saglayici alanina taginmasi
Z, Miisteri programlarinin saglayici alanina tasinmasi
Z3 Saglayici alaninda kaynaklarin paylasilmasi

74 Bulutta gerceklesen olaylarin sorumlularini belirlemenin zor olmasi

Burada sayilan giivenlik zayifliklar1 bulutun diger 6zellikleriyle birlestikce tehditleri
olusturur. Literatiirde ¢cok sayida tehdit sayilmistir. Bu tehditlerin listelendigi kap-
saml1 taramalar bulunmaktadir [1,9-12,35,42,44-60]. Burada tehditler ayrintilariyla

anlatilmamuis, tez kapsaminda onemli goriilenler gruplanarak verilmistir.

Ty,1 Miisteri verilerinin yitirilmesi Miisteri verilerinin saglayic1 bilgisayarlarina
tasinmasiyla miisteri denetiminde olmayan verilerin yitirilmesi tehdidi ortaya cikar.
Tehdidin kaynag: kullanicilar ya da bilingli veya bilingsizce saglayicimin kendisi

olabilir.

Ty, Miisteri verilerinin sizmas1 Miisteri denetiminde olmayan veriler ii¢iincii kigiler
ya da saglayici tarafindan okunabilir. Ilke olarak, verinin yetkisi olmayan biri

tarafindan okunmasi ile sizmasi arasinda fark yoktur.

T,,1 Miisteri programimn saglayiciya zarar vermesi Miisteri kendi olusturdugu
programlar1 bulutta ¢alistirma yetkisini elinde bulunduracagindan saglayict bu

programlarin bulut altyapisina zarar vermeyeceginden emin olmak ister.

T, Miisteri programimn saglayicidan zarar gormesi Miisteri, programlar uygun
bicimde calistig1 siirece yapmakta oldufu isin sekteye ugramamasim bekler.

Saglayicinin miisteri programlarina yapacagi bozucu etkilerin engellenmesi gerekir.

T3,1 Miisterinin diger miisterilerden zarar gormesi Kaynak paylasimindan s6z
edilmesiyle birlikte bir miisterinin (Z; ve Z, ile belirtilen) saglayici denetiminde
bulunan veri ve programlarinin saglayici diginda diger miisteriler ve onlarin prog-
ramlarmin kullanicilan tarafindan da bilincli ya da bilingsizce zarara ugratilmasi

riski dogar.
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T4,1 Bulutta gerceklesen olaylarin hatah kaydedilmesi Bulutta gerceklesen olay-
larin hatasiz ve yadsinamaz bi¢cimde kaydedilmemesi durumunda gerektiginde
etkinliklerin sorumlular1 kesin olarak belirlenemeyeceginden tiim paydaslar i¢in

dogrudan ya da dolayl tehditler s6z konusu olur.

Onceden sayilan tehditlerin her biri ¢ok sayida saldiriya kaynaklik eder. Bu saldirilarin
listelenmesi tez kapsaminda olanakli ve gerekli degildir. Giiniimiize kadar yapilan ve
tehditleri listeleyen ¢alismalarda saldirilarin akademik ilgi géren boliimii de bulunmak-
tadir [1,9-12,35,42,44-60]. Bunlardan baska, heniiz sozii edilmemis saldirilarin da
ortaya ¢ikacagi 6ngoriilmelidir. Ornegin, giivenlik uzmanlarinca belirlenen saldirilarin
giinii giiniine listelendigi kiiresel capta veritabanlari bulunmaktadir [61]. Bu verita-
banlar1 incelenerek bu tehditler kapsaminda olan yeni saldirilar var olanlarin arasina
eklenir. Elbette, bunun ardindan saldirilara karsilik gelen ¢esitli savunmalar da ortaya

cikacaktir. Bu veritabanlarinin tez kapsaminda sunulmasi gerekli goriilmemistir.

Yapilacak saldirilarin etkinligini azaltmak ya da saldir1 olanaklarini daraltmak icin
onlemler alinmalidir. Sayilan tehditlere karsilik gelen onlemler gbz Oniine alinarak
olusturulmus, boylelikle saldirilardan olabildigince arindirilmis bir bilgiislem ortami
sunan bulut icin giivenlik diizenekleri tasarlamak bu tezin konusudur. Asagida sayilan

tehditlere kargs1 alinacak onlemler listelenmigtir:

(")1,1,1 Bizans yetersayi kiimeleri Miisteri verilerini kendi denetiminde olmayan bir
alana aktarmakla birlikte onlar1 yitirmek tehlikesiyle karsilasir. Bu tehlikeden
styrilmanin yollarindan biri, verilerin birden ¢ok kopyasinin Bizans yetersayi
kiimeleri'? i¢inde olusturularak farkli ortamlarda tutulmasidir. Boylece ayni anda

tiim kopyalarin yitirilmesi olasilig1 azaltilmis olur.

(")1,2,1 Sifreleme Gizli kalmasi1 gereken verilerin sadece ilgili kullanicilarin bildigi
anahtarlarla sifrelenmesiyle veri sizmasi engellenir. Bir veriyi hangi kullanicinin
okumast ve hangi kullanicinin degistirmesi gerekecegi sorusunun yanitini vermek

veri buluttayken zordur. Cliinkii verinin kendisi, veriyi kullananlar, verinin yeri,

Pingilizcede “Byzantine quorum” olarak kullanilan terimin ikinci sozciigii Latincedir. “Quorum”
Latincede “bir kurulun karar alabilmesi icin gereken en az say1” anlamindadir.
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hatta veriye erisim haklar1 zamanla degisebilir. Sifreleme yapisinin tiim degisiklik-

lere ayak uyduracak esneklikte tasarlanmig olmasi gerekir.

(")2,1,1 Giivenli hesaplama katmam Miisteri programi kendisine saglanan altyapiy1
saglayici ile yaptig1 hizmet sozlesmesi kosullar ¢cergevesinde kullanmalidir. Bunun
saglanmasi i¢in miisteri programinin davraniglarini sinirlayan bir yazilim katmani
Onerilmistir. Programin bagka yollarla bulut kaynaklarma erisimi engellenmisken
giivenli hesaplama katmani s6zlesme kosullari ile belirlenen kaynaklardan fazlasim

programa saglamayacak olursa olasi1 kuraldigi kullanimlar engellenmis olur.

(")2,2,1 Bizans yetersay kiimeleri Saglayicinin miisteri programina yapacagi bilingli
ya da bilin¢gsiz herhangi bir bozucu etkiyi Onlemenin yolu ancak programin
ciktisin1 giivenilir bir bagkasiyla kiyaslamaktir. Bu durumda miisteri 6nemli
olduguna inandig1 hesaplar i¢in birden fazla saglayici ile hesaplama yaparak ¢ik-

tilar1 karsilastirir.

03,1,1 Giivenli hesaplama katmam Miisteri programlarinin altyapidan yalitilmis ol-

masi, birbirlerinin programlarina erisemeyecekleri anlamina gelir.

()3,1,2 Yetkilendirme Miisterilerin veri ve programlarina belirledikleri erigim hak-
larma gore yetkilendirme yapilarak sadece izin verilen kullanicilarin izin verilen

icerige erismesi saglanmalidur.

04,1,1 Giivenli giinliik tutma diizenegi Bulutta gerceklesen olaylarin bagimsiz ve
hatasi1z kaydedilmesi saglanirsa hem hizmet dokiimiine hem yasal sorumluluga ilis-

kin taraflarin yadsityamayacagi ve giivenilir bir dayanak olusur.

Burada sayilan tehditlerin bir boliimiine kars1 alinacak bagkaca onlemlerin oldugu
tartismasi ylriitiilebilir. Tezin ilerleyen boliimlerinde her bir 6nlemin neden secildigi
olas1 diger onlemlerle kiyaslanarak aciklanmugtir.

2.2.8 Buluttaki yerlesik giivenlik sorunlar:

Hemen her bilgisayar dizgesinde var olan ve buluta da tasinan onemli giivenlik za-

yifliklart vardir. Bu konular giivenli bir bulutun varligim tehlikeye sokacak onemli
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zayifliklardir. Bu zayifliklardan kaynaklanan ¢ok sayida tehdit ve bunlara karsilik ge-
len pek cok onlem sayilabileceginden burada sadece zayifliklar siralanmistir. Tezin
devaminda tehditler ve dnlemler yeri geldikce buradaki zayifliklarla iligkilendirilerek

incelenmistir.

Zs Standart arayiizlerin eksikligi
Zs Ozliik bilgilerinin gizlenememesi
Z7 Yararlanirligin saglanamamasi

Zg Hata hogsgoriisiiniin olmayis1

2.3 Vargi

Bu boliimiin baginda bulutun 6nciilii olan tarihsel teknolojiler ve bugiine kadarki evrimi
gosterilmis, ardindan giiniimiizdeki anlamiyla ortaya ¢ikisi anlatilmistir. Boliimiin de-
vaminda bulut giivenligine yonelik tez boyunca kullanilan tamimlar ve agiklamalar
yapilmisg, terimler tamtilmistir. Bulutlara 6zgii giivenlik zayifliklar1 ve bunlara karsi

aliabilecek onlemler belirtilmistir.

Bu boliimde yapilan saptamalara gore 2.2.7 boliimiinde belirtilen 6nlemleri igceren
giivenlik diizenekleriyle donatilmis ve 2.2.8 boliimiinde belirtilen zayifliklarin olus-
turacagi tehditlere karsi alinacak onlemlerle desteklenen bir tasarimla ortaya konacak

bir bilgiislem ortami sunan bulutun giivenli olmasi beklenir.
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3. IZLEK TABANLI BILGIISLEM ORTAMI SUNAN BULUTTA
IZLEKLERIN YALITIMI

Bu boliimde bulutun sundugu islemci giiciinden yararlanmanin farkli yollar1 tartisilmas,
bilgiislem ortami sunan bulutlarin iglemci giiciiniin izleklerle kullanildig1 durumlarda
miisteri verilerinin bir bagka miisterinin kullandig1 izlegin denetimine girmemesi i¢in
yalitiminin nasil gergeklenecegi iizerine yontemler aciklanmis ve bu alandaki ge¢cmis

caligmalar belirtilmistir.

3.1 Bilgiislem Ortanu Sunan Bulutlarda Yalitimin Geregi

Bilgiislem yapilan bir bulutta iglemci giicii her ne bicimde saglanirsa saglansin, ve-
rilerin yalitilmasi gerekir. Bunun nedeni, ayni fiziksel altyapinin ayni anda ya da
yakin zamanlarda birden c¢ok farkl kisiye bilgiislem hizmeti sunmasidir. Bilgiislem
hizmeti ayn1 altyap1 iizerinde sunulurken farkl: kigilerin verilerinin hatayla ya da kot
amaclarla bir digerininkine karigmasi olasili1 vardir. Bu daha 6nce 2.2.7 boliimiinde

miisterinin diger miisterilerden zarar gormesi (T3 ;) olarak adlandirilan tehdittir.

Miisteri, giivenligin ilk adimi olarak, bulutta diger miisterilerden gelecek tehditlerden
korunabilirse, daha giiclii saldirganlara kars1 savunulmasi diisiiniiliir. Ornegin, sag-
layicidan kaynaklanacak miisteri verilerinin sizmast (T; ;) tehdidine kars1 bir 6nlem

alinmasina calisilabilir.

Bu acgidan bakildiginda, miisterinin islem giiciinden yararlanirken kullandigi izlek
heniiz tam anlamiyla yaliilmamigken daha ileri diizeyde koruma tasarlamanin bir an-
lami1 olmaz. Ornegin, miisterinin kullandig1 veriler, ag baglantilar1 ya da veritabanlari
uygun bicimde sifrelenmis olsa bile; uygun bicimde yalitilmamig bir izlek yoluyla
islem aninda miisterinin bu kaynaklara erigsmek iizere bellekte sakladig: isaretcilere

erigilebilir.
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3.2 Bulutun Sundugu Islemci Giiciinden Yararlanma Yollari

Bilgiislem ortami sunan bulutun sagladigi hizmetlerin basta geleni islemci giiciidiir.
Islemci giiciiniin kullanilmasinin uygulamada iki yolu vardir'. Miisteri, isletim sistemi
araciligi ile olusturulan bagimsiz bir siire¢ olarak ya da belli bir siirece bagl izlekler
aracilig1 ile islemci giiciinii kullanabilir. Islemci giiciiniin siire¢ ya da izlek olarak

kullanilmasinin yararlart ve olumsuzluklari irdelenerek uygun yontem belirlenmelidir.

3.2.1 Izlekler ve siirecler

Izlekler ardigil yiiriitiilen program parcalaridir, tek baslarma var olmazlar, bir siirecin
kapsami i¢inde canlandirilirlar. Siirecler ise gorevleri yalitilmis baglamlar i¢inde
tamamlamaya yoOnelik programlardir. Cagdas isletim sistemlerinde her bir siire¢ bir
ya da birden fazla izlekten olusur. Bir gorevi tamamlamak icin bir izlegin ardigil
yiiriitiilmesi yeterliyse ilgili siirec tek bir izlek kullanir. Daha karmasik gorevler esza-
manli ¢alisan izlekler gerektirir; bu durumda birbirleriyle haberleserek gorevi ortaklasa
yiiriiten izleklerle olusturulmus bir siire¢ soz konusu olur. Tek izlek iceren ve ¢ok izlek
iceren iki ayr siireci gosteren bir c¢izim Sekil 3.1°de gosterilmistir. Sekilde izlekler

tarafindan paylasilan kaynaklar gri zemin rengi ile belirtilmistir.

Izleklerin olmadig1 isletim sistemlerinde eszamanli gorevlerin tamamlanmasi icin
stirecler arasi haberlesme yapilmasi gerekir. Siirecler, isletim sistemleri tarafindan
baglamlar1 yalitilmis tasarlanmiglardir. O nedenle ortaklasa bir gorev yiiriitmek iizere
haberlesmeleri igletim sistemine agir yiik getirir [63]. Bunun aksine, izlekler, aym
stirecin icinde yer alirlar; siirecin tiim verisine, siirecin tiim bellek uzayina, hatta bir-
birlerinin yiginlarina erigebilirler [64]. Kisaca, izleklerin ortaya ¢ikisindaki amac,
yalitilmig baglamlar1 olan siirecler arasinda haberlesme yapmak yerine eszamanh
yiiriitiilebilen kodlar1 bir araya toplayarak ayn1 baglamin i¢inde kalmalarin1 saglamak-

tir [63].

ITagtyici (Ingilizcesi: “container”) igine yerlestirilmis uygulamalarin bulutta kullanimi 2012°den bu
yana yayginlagmigtir [62]. Ancak, bulut hizmet modeli i¢inde tastyici kullanimi sanal bilgisayar sunan
bulutlar kapsaminda degerlendirilmelidir.
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Tek izlekli siirec Cok izlekli stire¢

Kod Veri Bellek Kod Veri Bellek
Islemci | Baklayict Yigin Islemci Islemci
Saklayic Saklayict
Yigin Yigin
izlek
izlek izlek

Sekil 3.1 : Tek izlekli ve cok izlekli siiregler.

3.2.2 lizlekleri yalitmanin geregi

Sadece bu yapisal inceleme bile tamim geregi izleklerin yalitima uygun olmadiklarini
gostermektedir. Zaten, izlekler arasinda bir yalitimin var olamayacagi ve bunun gerek-
siz oldugu oteden beri sdylenmektedir [64]. Ancak, bu uygunsuzluga karsin, bil-
giislem ortami sunan bulutlarda islemci giiciiniin izlekler yoluyla saglanmasini akla
yakin gosterecek kullanimlar da vardir. Giiniimiizde sik¢a kullanilan bazi program-
lar islemci giiciinii yapilar1 geregi ancak izlekler yoluyla saglar. Bu tasarim elbette
degistirilebilir ancak oldukca yaygin kullanilan programlama standartlarinin bir anda
degistirilmesi hem kullanicilarin hem de buna alismis saglayicilarin isine gelmeyecek-
tir. Bu durumlarda tanim geregi yaliilmamak iizere tasarlanmis olmalarina kargin,

izleklerin yalitilmasinin saglanmasi istenmektedir.
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3.3 lizleklerin Yalitiminin Gerceklenmesi

Bu boliimde, var olan ve tezde tasarlanan diizenekleri kapsayacak bicimde basitten
karmasiga dogru izlek tabanli bir bilgiislem ortami sunan bulutta bir izlegin yalittminin

uygulamada nasil yapildig1 gosterilmistir.

3.3.1 Gercekleme ortami

Izleklerin yalitilmasini gerektirecek kullanimlara en giizel 6rnek ag hizmetleridir. Bu
programlar Internet yoluyla bir HTTP istegi alir ve bu istegi isledikten sonra buna
karsilik bir HTTP yanit1 verir. A§ hizmeti olarak tasarlanmig bir program, belirlenmisg
olan standarda uymak zorunda oldugundan bu dongiiniin disinda bir yol izleyemez.
Her bir istek bir digerinin zamanlamasindan etkilenmeden yiiriitiiliir. Bu yapinin uy-
gunlugu nedeniyle, ag hizmeti standardina uygun programlarda her bir HTTP istegi
hemen her zaman bir izlekle iligkilendirilmistir. Bu izlek HTTP istegi ile verilen gorevi

yerine getirdikten sonra yaniti olugturarak sonlanir.

Anlatilan yapimin arkasina kurulan bir bulutun bilgiislem ortami sunan bulut oldugu
varsayilirsa, igslemci giicli de ancak izlekler yardimiyla kullanilabilir. Bu durumda 2.2.7
boliimiinde sozii edilen giivenli hesaplama katmani 6nlemi akla uygun bir yol olur.
Bu konunun nasil gerceklestirildigi 3.3.4 ve 3.3.5 boliimlerinde anlatilmistir. Islemci
giiclinden izlekler kullanilarak yararlanilan, kullanima acilmig bir bulut olan Imona
Cloud [65] yaptigimiz ¢alismada [10] bu konunun uygulama ortami olarak kullanilmig

ve bu boliimde sunulan diizenekler Imona Cloud iizerinde gerceklenmistir.

3.3.2 Yalhitimda kullanilan ilkelerin programlama dilleriyle iliskisi

Tezde izlek yalitimi i¢in kullanilan ilkeler cogu zaman bunlarin ger¢eklenmesinde kul-
lanilacak programlama dillerinden bagimsizdir. Ancak bilgiiglem ortami1 sunan bulut-
larda genellikle altyapidaki farkliliklardan etkilenmemek icin igletim sistemlerinden

bagimsiz, tasmabilir kod? olarak derlenip siire¢ sanal makinalarinda ¢alistirilan Java

%Ingilizcede bu terim “portable code” ya da “p-code” olarak kullanilmaktadur.

26



programlama dili [66] yeglenmektedir. Bu yaklasim, 2.2.8 bdliimiinde belirtilen Stan-
dart arayiizlerin eksikligi (Zs) zayifiginin getirecegi tehditlere karsi da uygun bir
onlemdir. Bu nedenle izlek yalitimi anlatilirken Java programlama dili temel alin-
mistir. Anlatilan ilkeler, 6rnegin, UCSD Pascal [67] dilinde ya da .NET [68] tabanl
programlama dillerinde kolaylikla uygulanabilir. Hatta, bu ilkeler taginabilir koda
doniistiiriilmeden dogrudan makina diline derlenen programlama dillerinde de —kimi

uyarlamalarla— kullanilabilir.

3.3.3 Yahitimi gereken kaynak tipleri

Bilgiislem kaynaklar1 yalitilirken dort temel kaynagin yalitilmasi gerekir. Bunlar,
dosya, ag, bellek ve islemcidir. Bu dort kaynaktan ilk ikisi i¢in Java dilinde soyut-
lama yapilmistir, yani bunlara has yazilim siniflar1 bulunur. Bu kaynaklara erisim
programlanirken bu siiflarin kullanilmasi yeterli olur. Yazilim ile soyutlanmis kay-
naklara erigsimin yalitilmasinda en uygun yol bu yazilim siniflarina erigsimin denetlen-
mesiyle ¢oziiliir. Diger iki kaynaga erisim i¢in ise belli bir soyutlama yoktur. Erigim
dogrudandir. Erisimin yazilimda soyutlanmadigi bellegin yalittmi her ne kadar tami
tamina yapilamaz [64] ise de, yalitima yardimci yontemler tasarlanmig [10] ve 3.3.5

boliimiinde anlatilmisgtir.

3.3.4 Dosya ve ag erisiminin yalitilmasi

Dosya ve ag kaynaklarina erigim yalitilirken calisma aninda degismeyen kosullar be-
lirlenmis olursa Java’nin izin diizenegini [69] kullanmak yeterlidir. Calisma aninda
degisen kosullara uyum gosteren izinler i¢in ise buna ek olarak yeni bir diizenek ku-

rulmalidir. Bu diizenekler asagida sirasiyla tanitilmagtir.

3.3.4.1 Java’nin var olan izin diizeneginin kullanimi

Dosya ve aga erigsimin yalitilmasi i¢in Java’nin var olan izin diizeneginden [69] yarar-

lanilabilir. Bu diizenegin etkin kilinmasi i¢in programin siniflar1 caligma sirasinda yiik-

lenirken ilgili koruma uzay:? i¢inde tanimlanir. Bu nedenle dilin sinif yiikleyicilerinin®

3Java programlama dilinde “ProtectionDomain” sinifi.
4Java programlama dilinde “ClassLoader” sinifi.
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yeniden tanimlanmasi1 ve koruma uzayinin belirlenmesi gerekmektedir. Bundan sonra
programin giivenlik yoneticisi® izinleri denetleyerek erisimi yonetir.

Metots '
Metot; ”
/\

ilk erigim ikinci erigim

Kaynakg Kaynaky Kaynaky

Sekil 3.2 : Kaynaklara erigimin yalitilmasi.

Erisim yonetiminin nasil gerceklestigi Sekil 3.2°de gosterilmistir. Herhangi bir anda
izin gerektiren bir kaynaga erismek isteyen bir Java metodunun bulunmas: durumunda,
o metodun gerekli izni bulundurup bulundurmadig: denetlenir. Izin olmamas: duru-
munda, kuraldis1 bir durum® olusacaktir. izin olmasi durumunda, ¢agr1 yigininda ilgili

metodu ¢agiran bir bagka metodun olup olmadigina bakilir; varsa izin denetimi o metot

3Java programlama dilinde “SecurityManager” sinifi.
®Java programlama dilinde “Exception” sinifi.
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tizerinde de isletilir. Boylece ¢agr1 y1gimi boyunca tiim metotlarin gerekli izni bulun-

durdugu durumlar diginda bir kaynaga erisimi engellenmis olur.

Sekildeki ornekte Metot; Metot,’yi, Metot, Metot;’i, Metot; Metoty’1 ¢agirmistir.
Metoty sirasiyla Kaynakg’a ve Kaynak;’e erismeyi denemistir. Kaynaky’a erisim de-
nendiginde Metot’1n erismek igin gerekli izin olan Izing’1 bulundurdugu gériiliir. Bu
durumda Metoty’1n kaynaga erismeyi deneyen son metot olup olmadigi énem kazanir.
Ornegimizde, Metoty’1 cagiran bir metotlar silsilesi vardir. Bu durumda, bu metot-
larin Metots’e dek her biri, 1zing’1 tastyip tasimadigina bakilarak denetlenir. Cagri
yiginimin sonuna ulasildiginda kuraldisi bir durum olugsmamaigsa erisime izin verilir.
Ayni1 bicimde Kaynak;’e erisilmesi denendiginde Metot, gerekli izni tasimadig1 icin

kuraldis1 bir durum olusacak ve erisime izin verilmeyecektir.

3.3.4.2 Cahsma sirasinda degisebilen izinlerin gerceklenmesi

S0z konusu izinlerin metotlarla iliskilendirilmesi ya siire¢ sanal makinasinin ¢alis-
mas1 aninda bir kerelik ve sonradan degistirilemez bicimde yapilir ya da metotlar
tastyan siniflarin yiiklenmesi sirasinda gerceklestirilir. 3.3.4.1 boliimiinde anlatilan
ilk yontem izleklerin iyeliginin siirekli de8isebildigi bulut ortamina uygun olmadig1
icin bu boliimde aciklanan ikinci yontem kullanilmalidir. Izinler siniflarin yiiklen-
mesi sirasinda belirlenecegine gore, erisim giivenliginin kritik oldugu anlardan biri
siniflarin yiiklendigi andir. Ancak Java programlama dilinde sinif yiikleyicilerinin nasil
davranacagina, hangi siniflarin izinler kapsaminda yiiklenebilecegine ve izinlerin yiik-

lenen siniflarla nasil iligkilendirilecegine yonelik hazir bir denetim diizenegi yoktur.

Java’nin izin diizenegi devreye alinmamisken, bu diizenege ek olarak bunun bir ben-
zeri kurularak hangi siniflarin yiiklenebilecegi, yiiklenen siniflarin hangi metotlarinin
hangi kaynaklarin kullanimina izin verecegi belirlenir. Bu izinler de, yiiriitme sirasinda
yine ¢agr1 y1gini tizerindeki metotlar taranarak denetlenir ve gerektiginde engellemeler
yapilir. Boyle bir izin diizenegi gerceklenmistir ve uygulamada kullanilmaktadir [10].
Burada anlatilan izin diizeneginde, sinif yiikleyici her bir izlegin calismasi sirasinda
kullanilacak simiflar1 bagimsiz olarak yeniden yiikleyecek bicimde tasarlanarak sozii

gecen ag ve dosya kaynaklarina erigsimi yalitmay1 basarir.
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Gergeklenen izin diizeneginin bu yolla olusturulmasinin nedenleri izleklere ve islemci
giiciinii izlekler araciligiyla kullandiran bilgiislem ortami sunan bulutlara 6zgii su 6zel-
liklerdir: Saglayiciya ait konakta saglayiciya ait bir siire¢ olarak ¢alisan bir prog-
ram bulunur. Miisterilerin ya da miisterilerin kullanicilarinin islemleri bu siirecin
icinde kisa siireli izlekler olarak bir siire yiiriitiilmekte ve sonlanmaktadir. Genel-
likle, gorev yiiriitiillmedigi anlarda izlekler bir havuzda bosta bekletilir. Herhangi
bir istek yapildigindaysa bostaki rasgele bir izlek secilerek gorev tamamlanana kadar
calistirihr, Izlek tarafindan bakilacak olursa, verilen gorev saglayicinin, miisterinin
ya da bir kullanicinin olabilir; hatta ayni izlek farkli miisteriler ya da kullanicilar
adina gorevler yiiriitebilir. Izlegin farkli miisteriler ya da kullanicilar adina gorevler
yiiriitmesi sirasinda kendine daha 6nce verilmis bir gorevde kullandig1 yazilim nes-
nelerini tekrar kullanmasi durumunda, bu nesneler ile dnceki gorevlere iliskin bilgi-
lerin taginmas1 s6z konusu olur. Bu durumda izlek yalittmindan s6z edilemez. Ancak,
izleklerin yiiriittiikleri her bir bagimsiz gorev boyunca ayri nesneler kullanarak yalitila-
bilmeleri durumunda bunun giivenlige yarari olur. Bu tiir bir yalittmin da siirekli nesne
silmek ve yeniden olusturmay1 gerektirecegi icin basarim agisindan gotiiriisiiniin ¢cok
olacag1 ongoriiliir. Sadece izleklerin yalitilmas1 yetmeyecegi gibi, izlekler bir de za-
man ekseninde yalitilmak zorundadir. Bu yaklasimin yerine, kullanilan kaynaklara,
kullanilan yazilim siniflarina ve cagri1 yapan metotlara bakilarak bir karar diizenegi
olusturulur. Ag hizmeti standardina uyarak izlekler araciligiyla islemci giiciinii kul-
landiran bulut bir istek aldiginda istek incelenerek hangi kullanicinin istekte bulun-
dugu anlagilabilir. Kullanicinin belirlenmesinden sonra, bulutun kullanicilar1 yonet-
mekle sorumlu boliimii her kullanicinin ayr1 bir metottan cagr1 yapmasini saglayacak
bicimde programlandiginda, kurulan izin diizeneginin kullanicilar temelinde izinleri
yonetebilmesinin 6nii agilmis olur. Bundan sonra gerekli diizenleme saglayici ve miis-
teri arasindaki anlagmaya gore kaynaklarin, yazilim siiflarinin hangi haklarla ve nasil

kullanilacaginin belirlenmesinden olusur.

Sekil 3.3’te izinlerin nasil kullanilacagi gosterilmistir. Gosterilen, yazilimda kullanim
kolaylig1 getirmesi icin bir arada tasarlanmis olan bilesik bir izindir. Izinde belirtilen
birinci parametre bir paketin ya da smifin adidir ve bu paket ya da smifin yiiklen-
mesine izin verildigini belirtir. Ikinci parametre ise yiiklenen bu paket ya da sinifa

hangi metodun ¢adri yapabilecegini belirtir. Sekilde birinci satirda goriilen izin ile
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JointPermission ("Jjava.lang.x", "x");
JointPermission ("Jjava.io.File", "java.*", "Foo.bar");
JointPermission ("Jjava.net.Socket", "tr.edu.itu.IletisimYoneticisi.sadeceYerel");

Sekil 3.3 : Calisma sirasinda degisebilen izinlerin Java dilinde kullanima.

Java dilinin temel siniflarin1 barindiran “java.lang” paketi icindeki tiim siniflarin yiik-
lenebilecegi ve hicbir ayriklik olmaksizin her metoda bu siniflara ¢agri yapma izni ve-
rilecegi gosterilmistir. Ikinci satirdaki izin ile dosya kaynaklarini soyutlayan yazilim
siift olan “java.io.File” smifina “java” paketi i¢indeki biitiin siniflarin biitiin metot-
larinin ve buna ek olarak “Foo” sinifinin “bar” metodunun erigebilecegi belirtilmistir.
“Foo” smifinin “bar” metodu yukarida anlatildigr gibi bir kullanicinin erisimi ile
Ozdeslestirilirse; o kullaniciya dosya erisim hakki tanindig: diistiniiliir. Son satirda gos-
terilen ornekte “java.net.Socket” sinifinin yiiklenmesine izin verildikten sonra sadece
“tr.edu.itu” paketi i¢indeki “IletisimYoneticisi” sinifinin “sadeceYerel” metodu tarafin-

dan erisilebilecegi belirtilmistir.

3.3.5 Islemci giiciiniin stnirlanmasi

Bellegin ve islemcinin yaliilamamas1 giivenlik agisindan dikkate deger bir zayiflik-
tir. Ancak daha onceden de belirtildigi gibi [64], yalitim tam anlamiyla basarilamaz.
Bellegin yalitimi iizerine uygulamada gegerli kullamgh bir yol yoktur. Islemci kul-
laniminin sinirlanmasi tizerine tarafimizdan yapilan ¢alisma [10] ise asagida agiklan-

migtir.

Izleklerin islemci kullanim siireleri Java siire¢ sanal makinasi [70] tarafindan yaklasik
olarak belirlenebilir. Bu degerler bir denetci izlek tarafindan izlenerek bir istatistik
olusturulursa, buna bakilarak olmasi gerekenin disinda davranan izlekler sezilebilir.

Ancak, bu yaklasim asagidaki varsayimlar1 icermektedir:

1. Koétiiciil davranan izlek iglemci kullanim siiresindeki siradigiliklarla kendi belli et-

mektedir.

2. Izleklerin iglemci kullanim siirelerinin bagil istatistigi yeterli ve anlaml bilgi ver-

mektedir.

3. Kaotiiciil olmayan izlekler istatistiksel olarak islemciyi benzer bi¢imde kullanmak-

tadir.
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Ote yandan bu varsaymmlar altinda kétiiciil olan izleklerin denetci izlek tarafindan nasil
sonlandirilacagi da ayri bir sorun olusturur. Bu sorun getirilen ¢6ziim boliimiin so-

nunda agiklanmistir.

Java’nin sundugu JMX paketi icinde yer alan siniflarin metotlarina yiiriitme aninda
yapilan cagrilarla izleklerin islemci kullanim bilgileri toplanir. Sanal makinanin
sagladig1 bilgi o anda tiim islemciler {izerinde calisan tiim izleklerin bilgisidir. Bu
bilginin elekten gecirilip sadece ilgili izleklere iliskin verilerin istatistiklere alin-
mas1 gerekir. Ayrica, izleklerin islemci kullanim siireleri verilirken, ne zaman ise
bagladiklari, ne kadar zamandir canli olduklari, calismaya baglamadan 6nce bir izlek
havuzunda bekletilip bekletilmedikleri, o anda iizerinde ¢alistiklar1 gdrevden Once
bir bagka gorevleri olup olmadigi, hangi islemcide ne kadar zaman harcadiklar1 gibi
sorularin yanitlar1 dogrudan alinamaz. Bu bilgilerin elde edilmesi i¢in ayrica kod
yazarak hesaplama yapmak gerekir. Sayilan fazladan veri toplama ve hesaplama isleri
yapilacak olursa asil hesaplama islerinin aldig: siireye kiyasla dnemli bir siire almaya
ve Ol¢lim sonuclarini bozmaya baglar. Bu sakincalar géz oniine alinarak istatistigin
dogrulugundan olabildigince az 6diin verilerek sanal makinanin en az bi¢imde yiik-
lenecegi veri toplama ve istatistik olugturma yontemleri uygulanmigtir. Bunu saglamak
icin toplanan verilerin tamami1 uzun siire bellekte saklanmamis, sadece o ana kadar
toplanan ornek sayis1 ve bunlarin ortalamasi bellekte tutulmus, eskiyen dl¢timler kisa
sirede bellekten silinmistir. Her izlek sadece kendine iliskin ortalama islemci kullanim
siresini saklamig, bunun disinda islemci tizerindeki tiim izlekler icin ortak bir deger
daha saklanmistir. Gerekli yogunluk degerleri bunlar oranlanarak iglemciye fazla yiik

bindirmeden hesaplanmustir.

Elde edilen istatistiklere dayanilarak siradisiligin belirlenmesi i¢in olagan durumun
ogrenilmesi gerekir. Bu da uygulamada zorluklar getirecek bir 6grenme siireci gerek-
tirir. Boyle bir siiregten gecmek yerine calismada yalin bir yol secilmis ve izleklerin
calisma siire ve yogunluk degerleri goz Oniine alinip belirlenen diizeylerin asilmasi
siradisilik Olciitii olarak kabul edilmigtir. Bir izlegin calistig: siire belirlenen bir limiti
asarsa, islemciyi belirlenenden daha yogun kullanirsa veya belirlenen siire boyunca
belirlenen yogunlugun iizerinde kullanirsa o izlegin sonlandirilmas i¢in girisimde bu-

lunulur.
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Siradisilik belirlendikten sonra kétiiciil oldugu diisiiniilen izlegin sonlandirilmasi
gerekir. Bunu yapmak {izere denet¢i izlek kotiiciil oldugu diisiiniilen izlege durmasi
yoniinde bir uyar1 gonderir. Ancak izleklerin durdurulmalarini dayatan diizenekler
yoktur. Bu nedenle, kétiiciil izlek bu uyariya uyup uymamayi kendisi sececektir. Bu
belirsiz durumu gorece onarmak icin denetgi izlek uygulamada su yolu dayatir [10]:
kotiiciil oldugu diisiiniilen izlegin kullanabilecegi kaynaklara da ayni bicimde uyari
gonderilir. Bu durumda kétiiciil izlek kullanmak iizere uyarilmis siire¢ sanal makinasi
kaynaklarindan birine yoneldiginde izinleri yetersiz olarak algilanacak ve bir kuraldis1
durum olusturularak ¢alismasi sonlandirilacaktir. Bu yontem izlenirse, kotiiciil izlegin
denetc¢i izlegin uyarisina karsin ¢calismayi siirdiirmesinin tek yolu siire¢ sanal makinasi
yoluyla sunulan hi¢cbir kaynaga erismemesi olacaktir; ki bu da kétiiciil izlegi caligir
durumda kalsa bile saglayicinin higbir hesaplama kaynagina yonelemez edilgen bir

durumda birakir, yani gorece zararsiz kilar.

3.4 Benzetim

Bilgiislem ortami sunan bulutlarda onerilen izlek yalitimi yontemlerinin uygulamaya
konmadan 6nce basarima etkilerinin goriilmesi i¢in kullanimdaki buluta [65] esdeger
bir ortam olugsturularak benzetimler yapilmistir. Bu benzetimde elde edilen sonuglar

asagida sunulmustur.

3.4.1 Benzetim ortami

Benzetim, trafigi olusturmakla gorevli olan kullanici tarafinda yasanacak donanim za-
yifliklarinin 6l¢iimlere etkisinin en aza indirilmesi ic¢in, kullanici tarafi giiclii, saglayici
tarafi daha zayif donamimla kurgulanmustir. Saglayici, 4 GB bellekli, Intel® Core
i5-4200U 1.6 GHz islemcili bir bilgisayar iizerinde 64 bitlik Microsoft® Windows®
8.1 igletim sistemi kullanmaktadir. Giivenligi saglayacak diizenekler Java 1.7.60
stiriimil bir siire¢ sanal makinasi ve bununla birlikte ¢alisan Apache Tomcat 7.0.42.A
stirimii uygulama siiriiciisii lizerinde ¢aligmaktadir. Kullanicilart modelleyen diger
bilgisayar Apache JMeter 2.11 trafik iiretecini 8 GB bellekli, Intel® Core i7-4700EC

2 GHz islemcili bir donanim iizerinde 64 bit Linux® Mint® 16 isletim sistemi ile
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yiiriitmektedir. Bu iki bilgisayar 802.11g standardinda telsiz bir ag tizerinden aligildik

TCP/1P protokol yi1gini1 ile haberlesmektedir.

3.4.2 Olceklenebilirlik

Benzetime baglamadan Once olas1 bellek tagmalarini belirlemek ya da aga bagli gecik-
meleri 6lgmek icin Onciil stnamalar yapilmistir. Bellek tagmalarim1 gdzlemlemek i¢in
tek bir izlegin yaklasik bes dakika boyunca siirekli rasgele kaynak erisimi isteginde
bulunmas1 saglanmistir. Bu siire boyunca hem saglayiciyr hem de kullaniciy1r model-
leyen bilgisayarlardaki degerler basindan sonuna dek kararli bir aralikta 6l¢iilmiistiir.
Bu durum, kayda deger bir bellek tagsmasi olmadig1 biciminde yorumlanmistir. Agda
Ol¢iim sonucunu etkileyecek degerde bir gecikme olup olmadiginin anlasilmasi icin
eszamanli erigim istegi yapan izleklerin sayisi ve izleklerin yaptiklar erigim istegi tiir-
leri rasgeleyken her bir iste§in yanitlanmasi i¢in gecen siire hem saglayici tarafinda
hem de kullanici tarafinda 6l¢iilmiistiir. Daha sonra her iki taraftaki Sl¢iimler birleg-
tirilerek farklar kiyaslanmigtir. Dagilim, acik¢a O ms farka yaslanmig oldugu i¢in ag
kaynakli gecikmelerin dnemsenmeyecek kadar kiiciik oldugu, ol¢iilen gecikmelerin
biiylik oranda saglayici tarafinda hizmet sunmak iizere yiiriitiillen programlarda har-

canan zamandan kaynaklandig1 yorumu yapilmistir.

Benzetimin ilk asamasinda daha sonraki asamalarda onem tasiyacak olan eszamanh
calisacak izlek sayisi belirlenmigtir. Bunun i¢in eszamanl izlek sayisi her adimda iki
katina cikarilarak saglayiciyr modelleyen bilgisayarin tepkisi ol¢iiliir. Bilgisayarin hem
uygun siirede tepki verdigi hem de sigasinin tamamini kullandig1 eszamanl caligan
izleklerin sayis1 olarak belirlenen 50 degeri bu asamadan sonra izleyen benzetimlerde

kullanilmak iizere se¢ilmistir.

Benzetim yapilirken her adimda ii¢ durum ele alinmigtir. Birincisi, kontrol i¢in kul-
lanilir: herhangi bir giivenlik diizeneginin ¢alismadig1 ve kaynaklara erigime izin veri-
len durum. Ikincisi, sadece dosya ve ag erisiminin belirlenen izinlere bakilarak kisit-
landig1, islemci iizerinde denetim yapilmayan durum. Uciinciisii, dosya ve ag eri-
simi kisitlanmakla beraber islemci kullanim istatistiklerinin islendigi durum. Dikkat
edilirse iiclincli durumda sadece istatistiklerin islendigi belirtilmis ancak izleklerin

calismasinin sinirlanacagindan s6z edilmemistir. Bunun nedeni, benzetimde bagarimin
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Sekil 3.4 : Basarimin eszamanli calisan izlek sayisina orani.

olciililyor olmasidir. Izleklerin durdurulmasi islemcinin iizerindeki toplam yiikii azal-
tacagindan basarima olumlu etki eder. Benzetimde, kurulan izin diizeneklerinin
olas1 en kotii durumlart aranmaktadir. Bu nedenle istatistikler ¢calistirilmasina karsin
Olciimlerde izlekler sonlandirilmamistir. Sekil 3.4, 3.5 ve 3.6’da sunulan grafiklerde

isaretlenmis her bir nokta en az yiiz bin tekil dl¢timiin aritmetik ortalamasidir.

Olgeklemenin basarima gore olciildiigii Sekil 3.4’te ii¢ egrinin de aym noktalarda
bel verdigi goriiliir. Bu, basarimdaki degisikliklerin kurulan giivenlik diizeneginden
cok eszamanl ¢alisan izlek sayisina bagl oldugunu gosterir. Bu durumda eszamanl
izlek sayisinin iist sinir1 belirlenirse, 3.3.4.2 ve 3.3.5 boliimlerinde sunulan diizenek-
ler 6lceklenebilir. Olgeklemenin ortalama yanit siiresine gore olciildiigii Sekil 3.5 ve
Sekil 3.6’da bu olay daha belirgindir. Eszamanh calisan izlek sayis1 arttikca giivenlik

diizeneklerinin getirdigi gecikmenin sabit kaldig1 Sekil 3.6’da acik¢a goriilmektedir.

Olcekleme benzetimiyle ilgili ilgi gekici bir durum Sekil 3.6’da goriilmektedir. Bu-
rada izleklerin etkinligini sinirlamaya yonelik diizenegin ¢alismasina izin verilerek

etkisi gozlenmistir. Beklendigi gibi, eszamanli ¢alisan izleklerin sayis1 azken giivenlik
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Sekil 3.5 : Ortalama yanit siiresinin eszamanli ¢alisan izlek sayisina orani.

diizenegi bir yiik olusturmaktadir. Ancak, eszamanl calisan izleklerin sayis1 arttikca
izin verilen toplam siireyi asan izlekler zararli izlekler olarak algilanarak sonlandiril-

makta ve toplam yiik azalmaktadir.

3.4.3 Gecikme

Benzetimin ikinci asamasinda kullanicilarin saglayici tarafinda farkli tipten kaynaklara
erisim isteginde bulunduklar1 varsayilir. Saglayici bu isteklere uygun yanitlar verir.
Ornek olarak, bir giivenlik diizenegi yoksa kullanic1 dosyalara ve aga erisebilir; bir
giivenlik diizenegi varsa erisim belirlenen izinlere gore yonetilir. Yirmi binin {izerinde
rasgele istek elliden fazla eszamanh izlek tarafindan gonderilerek benzetim gercek-
lestirilmistir. Elde edilen dl¢iimlere gore disk erigimi sirasinda ortalama yanit siiresinin
dagilimi Sekil 3.7°de, ag erisimi sirasinda ortalama yanit siiresinin dagilimi Sekil
3.8’de ve rasgele erisim sirasinda ortalama yanit siiresinin dagilimi Sekil 3.9°da sunul-

mustur.
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Ortalama yanit siiresi [ms]

Ornek sayis1

T T T T

—o— Giivenlik diizenegi yokken
—— G/C yalitilmigken
——
—o—
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G/C yalitilmig ve islemci sinirlanmigken
G/C yalitilmig ve iglemci sinirlanmigken izlek sonlandirilirsa
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Eszamanli caligan izlek sayisi
Sekil 3.6 : Ortalama yanit siiresinin eszamanli ¢alisan izlek sayisina orani.

T T T T T T T T T T T T T T
—— Giivenlik diizenegi yokken

—=— G/C yalitilmisken
—e— G/C yalitilmig ve iglemci sinirlanmigken
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800
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| |

4 8 12 16 20 24 28 32 36 40 44 48 52 56 60

| |

Yanut siiresi [ms]
Sekil 3.7 : Diske erisim istegi yapilirken olusan gecikmelerin dagilimi.
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Sekil 3.8 : Aga erisim istegi yapilirken olusan gecikmelerin dagilimai.
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Sekil 3.9 : Diske ve aga rasgele erisim istekleri yapilirken olusan gecikmelerin
dagilimi.
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Sunulan grafikler ordinattaki degerler 6nemsenmeyecek olursa birbirini andirir. Bu
da, diizeneklerin gecikmeye etkisinin ardinda yatan etkinlikten bagimsiz oldugunu
gosterir. Diizenegin olmadigr durumlarda dagilim sifira yaklasmis ve sivrilmigken,
diizenek karmasiklastikca dagilimin tepe noktasinin torpiilenerek sifirdan uzaklastigi
goriilmektedir. Her durumda tepe noktalarimin yiiksekligi arasindaki bagil fark %20
kadardir ve tepe noktalar1 arasindaki zaman gecikmesi 2 ms kadar oOlciiliir. Bu siire,
istek/yanit yaklagimiyla calisan ve bir ag hizmetinin arkasma kurulu ¢alisan bir bu-
lut icin 6nemsiz sayilabilecek bir siiredir. Bu siirenin hemen hemen sabit kalacagini
gosteren Onceki Olctimlerle birlikte, 3.3.4.2 ve 3.3.5 boliimlerinde sunulan diizenek-

lerin uygulamada kullanilabilir oldugu sonucuna varilir.

3.5 Cahsma Sirasinda Degisebilen Izin Diizeneginin ve Islemci Giiciinii Sir-

landirma Diizeneginin Getirecegi Fazladan Yiik

Calisma sirasinda degisebilen izinlerin kullanilabilmesi icin kurulan diizenegin yiikii
ve iglemci giiciiniin sinirlanmasi i¢in kurulan diizenegin yiikii sunulduklari sirayla, art

arda incelenmistir.

Calisma sirasinda degisebilen izinlerin kullanilmasi i¢in gereken yiik Java’nin var olan
izin diizeneginden yer ve zaman agisindan farkli degildir. Yer agisindan getirilen yiik
ancak izinlerin saklanmast icin gereken alandir. Izinlerin yorumlanmast icin en kotii
durumda gereken zaman ise, ¢agri yiginindaki metotlarin sayist ile, her bir metoda ilis-
kin izinlerin sayisi ile ve yorumlanacak bu izinlerin kapsamu ile ilgilidir. Teorik olarak,
cagr1 y1gin1 Java siire¢ sanal makinasinin sinirladigi en yiiksek metot say1s1 kadar metot
iceriyor olabilir. Her bir metoda bellek elverdigince izin ilistirilmis olabilir. Izinlerin

siniflara ve metotlara bakilarak yorumlanmasi da metin tabanli bir 6riintii esleme isidir.

Islemci giiciiniin stmirlanmasi igin fazladan harcanan yer; izlek basina ortalama islemci
kullanim1 hesabinin baglayacagi zaman tutan bir degisken ve bunun yaninda Java
stire¢ sanal makinasinin tamamu i¢in ortalama iglemci kullanimini adim adim hesapla-
makta kullanilan iki degiskendir. Fazladan harcanan zaman ise, Java siire¢ sanal ma-
kinasinin igcerdigi tiim izlekler icinden ag hizmetleriyle ilgili izlekleri ayirdiktan sonra,

bu izleklerin sayis1 kadar sorgu ile iglemci zamanlarini 6grenip bir ortalama almak i¢in

39



gecen zamandir. Burada goz Oniine alinmasi gereken konu, bu hesabin sik yapilmasi
islemci zamaninin kendisini etkileyecegi i¢in bir kilit diizenegi ile belli bir siireden
stk yapilmasinin engellenmis oldugu ve o siire boyunca yapilan ilk dl¢timiin dogru
sayildigidir. Boylece zaman olarak getirilen yiik diizenegin calismasinm etkilemeyecek

diizeyde tutulur.

3.6 Coziilemeyen sorunlar

Sozii edilen dort kaynaktan ag ve dosya erisimi engellenebilmektedir. Islemci kul-
lanimt ise belli kosullar altinda sinirlanabilmektedir. Ancak bellek kullanimini yalit-

manin ya da sinirlandirmanin uygulamada gecerli kullanigh bir yolu bulunamamustir.

Bellek alanini alt alanlara bolerek veya giivenilir ya da giivenilmez alanlar olarak
ayirarak buna gore izleklerin bu alanlara erisimine izin vermek iizere yapilan calisg-
malar vardir [71,72]. Ancak bu calismalar siire¢ sanal makinasi iizerinde degisik-
liklerin yapilmasini gerektirmektedir. Siire¢ sanal makinasi degismedigi siirece tiim

bellek alan1 ayn1 uygulamanin tiim izleklerinin ortak erigsimine acik tek bir bolimdiir.

Bilgiislem ortami sunan bulutlarda 3.3.2 boliimiinde soylendigi gibi genellikle ortak bir
altyapinin kullanilmasina ¢aligilir. Bu 2.2.8 boliimiinde sozii edilen Standart arayiiz-
lerin eksikligi (Zs) zayifligina kars1 bir 6nlemdir. Bu 6nlemin alinmasinin temel ne-
deni farkli kullanicilarin ve onlarin kullanabilecegi programlama ortamlart arasindaki
uyumlulugu artirmak, bdylece daha genis bir kitleye hizmet sunabilmektir. Ayrica
bu yolla bulut altyapisinin bakimi1 ve yonetimi biiylik oranda kolaylasacaktir. Bir
bulut saglayicisinin standart programlama ortamlarinin, kitapliklarinin ve arayiizle-
rinin digina ¢ikmasini pek ummamak gerekir. Bu yorumlar 1s181inda, sanal makina
degismedigi siirece izlek tabanli bilgiislem ortami sunan bulutlarda bellegin yalitimin-

dan s6z etmek olanakli degildir.

Ikinci bir sorun, izleklerin sonlandirilmasidir. Herhangi bir izlek kendi kendini son-
landirmazsa disaridan bir etki ile sonlandirilmasi uygun degildir. Bunun nedeni,
izlegin sonlandirildig1 anda elinde tuttugu kaynaklara ne olacagidir. Bir izlegin elinde
tuttugu bellek, dolayisiyla o bellek yoluyla adreslenmis ilgili tiim kaynaklar, diger

izleklere acik bicimde bulunur. Izlegin sonlanmasiyla bu bellek alam ve ilgili tiim
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kaynaklar acikta kalir ve saldiriya agik hedeflere doniigiir. Olmasi gereken, izlegin
sonlanirken elinde tuttugu biitiin kaynaklar siire¢ sanal makinasina geri vermesi, tim
bellegin silinmesi ve izlegin o andan sonra sonlanmasidir. Bunu da bir izlegin ancak

kendisi yapabilir.

Bir bagka sorun statik kaynaklar1 gosteren bellek adreslerinin paylagilmasidir. Ornegin,
ayn statik kaynagi iki ayn izlek kullanirken izleklerden birinin kaynagi bekletmesi
digerinin de beklemesine neden olur. Bu beklemeler akillica tasarimlarla zamam kul-

lanan haberlesme kanallarina doniistiiriilerek bilgi sizdirilmasina neden olabilmektedir.

3.7 Izlek Yahtim Uzerinde Yapilmis Diger Calismalar

Boliim boyunca sozii edilen ¢alismalarin diginda izleklerin yalitilmasina yonelik bagka
girisimlerde de bulunulmustur. Bu calismalar ¢ogunlukla endiistride kargsilasilan
sorunlarin ¢oziimiine yoneliktir. Konunun biitiinliigli acisindan bunlarin da tanitil-

masinda yarar goriilmektedir.

3.7.1 Enterprise Java Bean

Enterprise Java Bean [73] ya da kisaca EJB adiyla bilinen Java kozalari sunucu
tarafinda yabanci kaynaklardan gelen kodlarin ¢alistirilmasinda kullanilmasi i¢in Java
dili icinde gelistirilen standart bir yontemdir. Bu kozalar i¢inde statik degiskenlere
ve siif yiikleyicilere erisim, izlek ve dosya islemleri yasaklanmistir. EJB kozalari
bu yasaklarla oldukc¢a kisithi bir programlama olanagi sunar. Bu yolla islemci giicii-
niin kullanilabilmesi i¢in kullanicinin uygulamasini EJB standardina uygun yazmasi

ve derlemesi gerekmektedir.

3.7.2 Servlet

Servlet [74] Java dilinde HTTP isteklerini izleklere baglamak i¢in gelistirilmis bir stan-
darttir. Bu standartta bir HTTP iste8i ve yaniti ile bir izlek iligkilendirilmekle birlikte
bu izlegin yalittm iizerine pek bilgi verilmemistir. Gelistiricileri 0zgiir birakan bu
yaklagim giivenlik acisindan dikkatle ele alinmalidir. Google App Engine [75], AWS
Elastic Beanstalk [76], Heroku [77], Apache Stratos [78] ve bu boliimiin konusunu
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olusturan ¢alismamizda [10] kullanilan bulut [65] bu standard: kullanir. Giivenlik ve

yalitim yaklagimlar Servlet standardi tizerine kurulur.

3.7.3 Multitasking Virtual Machine

Multitasking Virtual Machine [79] ya da kisaca MVM adiyla duyurulan 6zellestirilmis
stire¢ sanal makinasi izlekler arasindaki yaliim sorununu ¢ézmek lizere Onerilmigse
de sorunlarin hepsini ¢ézmek olanakli olmamistir. Sunulan ¢oziimler de daha 6nce
anlatilan izlek tanimu ile ¢elismekte ve uygulamada verimsiz olmaktadir. Bir anlamda,

onerilen her ¢oziim izlegi siirece daha ¢cok benzetmektedir.

MVM’nin bir Java standardi olarak gelistirilmesi girisimi de baslatilmistir [80], an-
cak 2010 yilinin basinda Oracle sirketinin Java’nin marka haklarii satin almasiyla

Barcelona projesi olarak adlandirilan bu girisim kisa siire sonra sonlandirilmastir.

MVM’nin bulutlarda kullanilmasi diisiiniilmiisse de, MVM, bulutun ortaya ¢ikisindan
once gelisen ve sonlanan dolayisiyla buluttan bagimsiz bir girisimdir. G6z Oniinde
tutulmas1 gereken bir baska konu, 6zellestirilmig bir siire¢ sanal makinasinin bulut
ortaminda kullanilmaya elverigli olmadigidir. 3.3.2 ve 3.6 boliimlerinde belirtildigi
gibi bulut dizgelerinde altyap:1 farkliliklarindan olabildigince kaginilir. Bulutta ko-
naklar arasinda tasinmaya hazir ve her konakta ayni 6zellikte calisma ortami bulmay1

bekleyen uygulamalar bulunmaktadir.

3.7.4 KaffeOS

KaffeOS Java siire¢ sanal makinasinin iizerine alisilagelmis isletim sisteminin bir
ornegini kurmaya calisan MVM’ye gore daha yeni bir yaklasimdir [72]. Bu yolla
sanal makinanin bellegi i¢cinde giivenilir ve giivenilmez alanlar belirlenebilir ve izlekler
yalitilabilir. Ozellestirilmis siire¢ sanal makinalarmin buluta uygun olmayisi konusun-

daki elestiriler bu yaklagim i¢in de gecerlidir.
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3.7.5 I- JVM

[-JVM [81], MVM’nin basarimdaki eksikliklerini kapatmak iizere her bir izlegi yalit-
maktan vazgecer. Bir simif yiikleyicinin yiikledigi izlekler kendi aralarinda yalitil-
maz. Ancak farkli sinif yiikleyiciler tarafindan yiiklenmis izlek topluluklari diger sinif
yiikleyicilerin yiikledikleri izlek topluluklarindan yalitilir. I-JVM bu yoniiyle 3.3.4.2
boliimiinde anlatilan ¢alismamizi [10] andirir. I-JVM’de de statik de8iskenlerin tam
anlamiyla yalitildig1 soylenemez. Ancak, 0zellestirilmig bir siire¢ sanal makinasi kul-

lanim1 yine kaginilmazdir.

3.8 Vargi

Bu boliimde izlek tabanli bilgiiglem ortami sunan bulutlarda yalittmin saglanmasi
icin yontemler 6nerilmistir. Onerilen yontemlerle izlekler kullanilirken miisterilerin
dosya ve ag erisimlerinin yalitilabildigi, islemci kullaniminin smirlandirilabildigi
goriilmiistiir. Bellegin izlekler arasinda paylasilmamasini saglayacak uygun bedelli

bir ¢6ziim bulmak s6z konusu olmamustir.

Bellegin yalitmin1 yaptig1 savinda bulunan bagka caligmalar vardir. Ancak bu calig-
malarda kullanilan yontemler de izlekleri hantallagtirmakta, giderek siireclere ben-
zetmektedir. Bu yolla, izlekler ortaya ¢ikiglarindaki isletim sistemine yiik olmadan

kolay bellek paylagsma araci olma amagclarindan uzaklagirlar.

Calismakta olan miigteri izleklerinin bir diger miisterinin izleklerinden tam anlamiyla
yalitilamadi81 durumda miisterilerin daha ileri diizeydeki varliklarinin, 6rnegin verita-
bani erigsimlerinin ya da dosyalariin sifrelenerek korunmasi bosa bir ¢abadir. Ciinkii,

yalitilmamus bir izlek iizerinden bu varliklara erismenin yolu bulunabilir.

Hem kullanim1 hem de yonetimi kolay olan siireclerin yalitimi igletim sistemi tarafin-
dan tanim geregi saglanir. Giivenlik bakimindan 6nemli sorunlar olusturan yalitim
risklerini ortadan kaldirmak i¢in, tezin ilerleyen boliimlerinde, siire¢ tabanli bir yak-
lasim etrafina kurulmus bir bilgiislem ortami sunan bulut tasarimi i¢inde giivenlik

diizeneklerinin gelistirilmesi ¢alismalar siirdiiriilmiistiir.
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4. GUVENLI BIR BILGIISLEM ORTAMI SUNAN BULUT ICIN GUVENLIK
DUZENEKLERININ TASARIMI

Bu béliimde tez caligmalarinin temelini olusturan bilgiislem ortami sunan bulutlara
iligkin giivenlik sorunlar1 belirlenmis ve bu sorunlarin ¢6ziilmesi i¢in gelistirilen on-
lemler anlatilmistir. Boliim boyunca islemci giiciiniin siirecler yoluyla kullanildigi
genelgecer bir bilgiislem ortam1 sunan bulut tanim1 yapilarak bu bulutun giivenlik za-
yifliklar1 tartisilmis ve bunlara karsilik kurulan diizenekler irdelenmistir. Acgiklanan
diizenekler i¢inden 6zel calisma gerektirenler izleyen boliimlerde ayrintilariyla ele

alimustir.

4.1 Siire¢ Tabanh Bilgiislem Ortami Sunan Bulutlarn Ustiinliikleri

Ilerleyen paragraflarda bilgiislem ortami sunan bulutlari siire¢ tabanli kullanmanin
yararlari ve bunun islem giiciinii izlekler aracilifiyla sunan kullanimdaki bulutlara

[65,75-78] gore ustiinliikleri anlatilmistir.

Bilgiislem ortami sunan bulutlardan bir miisterinin beklentisi, verilerinin bulut altya-
pist lizerinde saklanmasi ve bu verilerle iligkilendirdigi bir programin verileri kulla-
narak yine bulut altyapisi iizerinde bu programla tanimlanmig gorevi yerine getirme-
sidir. Ayn1 miisteri bu hizmeti yerel bilgisayarindaki isletim sisteminde karsilamak
isterse bir siire¢ calistiracaktir. Bir siire¢ bir gorevi yerine getirmek iizere verileri
program uyarinca kendi baglami i¢inde yiiriitiir. Bu agiklamalara bakilarak kavramsal
olarak isletim sistemi siirecleri ile bilgiislem ortami1 sunan bulutlarin birbiriyle uyumlu
oldugu goriiliir. Buna karsin bilgiislem ortami sunan bulutlarda izlek tabanlh yaklasim-
lar1 yeglemek uyumsuzluklara yol agacagindan giivenlik ve kullanighlik sorunlarii
beraberinde getirir. izleyen paragraflarda bilgiislem ortami sunan bulutlarda islem

giiciiniin izlekler yoluyla ve siirecler yoluyla kullanim1 bu acidan kiyaslanmistir. Bu
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kiyaslamada da veriyle iligkilendirilmis bir programi ¢alistirmak konusunda izleklerin

uyumsuzlugu ve siireclerin buna dogal yatkinlig1 sezilir.

Yapilar1 geregi, izlekler arasinda bellek tam anlamiyla yalitilamaz. Bu, en 6nemli
giivenlik ac¢igidir. Bu konunun ayrintilar1 3. bdéliimde, 6zellikle 3.6 boliimiinde bu-
lunmaktadir. Siirecler kullanildiginda her program kendi baglaminda calisacagi i¢in

miisteriler arasinda bellek paylasimi olmaz.

Isletim sistemleri uzun yillar boyunca siireclere yonelik gelistirilmis oldugu icin siirec-
lerin yonetimi gorece kolaydir. Isletim sistemi kaynaklarinin paylastirilmasi, atanmasi
ve kaynaklara erisim izinlerinin yOnetilmesi izlekler icin biiyiik giicliiklerle basarilir

ya da basarilamazken; siireclerde bunlar kolaylikla yapilir.

Izlekler yapilar ve amaglar1 geregi giivenlik gozetilmeden tasarlanmustir [63]. Oysa
stire¢ benzeri ilk yapilarin kuruldugu ilkel isletim sistemlerinden Multics [13] dahi

giivenligi en basta gelen gereksinimlerden saymuistir.

Eszamanli ¢alismasi diisiiniilen gorevlerde de siireclerin kullanilmasi biiyiik yarar
saglar.  Bulutta izleklerin kullanimi eszamanli hesaplama gerektiren gorevlerde
esgiidiimii zorlastirir. Bir yontem, ise baslayan izlegin eszamanli gorev yiiriitecek diger
izlekleri yaratmasi ve onlarin sonlanmasini1 beklemesidir. Ancak zaten kendisi sinir-
landirilmis olan bir izlegin yeni izlekler yaratmasina izin verilmesi pek yeglenen bir
yol degildir. Bir bagka yontem, izleklerin ayr1 ayr1 kosullandirilarak buluta gonderil-
mesi ve ayni anda bulutta islemeye baglamasidir. Ancak bu yontemde de bulutun ayni
kullanicinin izlekleriyle farkli kullanicilarin izlekleri arasindaki farki gbzetmesinin
bir yolu olmadig: i¢in izlekler arasi esgiidiimiin saglanmas1 olduk¢a zor olur. Oysa,
stirecler yoluyla islemci giicii kullanilirsa, bir kullanicinin eszamanlt hesaplama gerek-
tiren bir gorevi bir siirecin i¢inde tanimli bulunan izlekler kullanilarak kolaylikla ve
bellegin paylasimindan ve siiregiden iglemin sonlandirilamamasindan kaynakli giiven-

lik sorunlar1 olmaksizin hesaplanabilir.

Kullanishhiga bakildiginda, izleklerle islem giiciinii sunan bulutlarda miisterinin sag-
layicidan bir istekte bulundugu, istege karsilik olarak bir hizmetin yerine getirildigi
ve bunun yanitinin miisteriye gonderildigi goriiliir. Bu dongii ne kadar hizlandirilsa

da, etkilesimli bir kullanimdan s6z edilemez. Ne var ki, saglayicinin herhangi bir
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bicimde dongiiyii baglatma olasilig1 yoktur. Oysa, siirecler kullanildiginda bir siirecin
girig, cikis ve hata akimlar1 ayr1 ayr1 kanallarla miigterinin ucbirimine baglanabilir.
Boylece etkilesimli kullanim saglanir. Ayni akimlar bir bagka siirece ya da miisterinin
yine bulutta sakladig1 bir dosyasina baglanarak birbirini izleyen gorevler de kolaylikla

yiiriitiiliir.

Aciklanan nedenlerle 6zel bir durum olarak 3. boliimde izleklerin yalitimi anlatilmigsa
da, tezde ozellikle siirecleri kullanan bilgiislem ortami sunan bulutlara odaklanilmasi

temel ilke olarak belirlenmistir.

4.2 Belirlenen Giivenlik Sorunlarmmn Bilgiislem Ortamn Sunan Bulutlardaki

Goriiniimii

Bilgiislem ortami sunan bulutlarin giivenlik sorunlarinin kaynaklar cesitlidir. Bazi
giivenlik zayifliklar1 haberlesme gereklerinden ortaya c¢ikar, bazilar1 her dizgede var
olabilecek giivenlik zayifliklarinin yeni goriintiileridir, bazilar1 da bilgiislem ortami
sunan bulutun olusturulmasi i¢in gereken yap1 kurulurken ortaya ¢ikar. Bu zayifliklarin

yol actig1 bilgiislem ortami sunan bulutlara 6zgii tehditler asagida listelenmistir.

4.2.1 Miisteri verilerinin yitirilmesi (Ty,;)

Bu tehdit daha once 2.2.7. boliimde “Miisteri verilerinin saglayict bilgisayarlarina
tasinmasiyla miisteri denetiminde olmayan verilerin yitirilmesi tehdidi ortaya cikar.
Tehdidin kaynag kullanicilar ya da bilingli veya bilingsizce saglayicinin kendisi
olabilir” aciklamasiyla verilmisti. Miisteri, verilerinin denetimini goniillii olarak
saglayiciya birakmaktadir. Bu nedenle verinin kullanici saldirilarina karsi korunmasi
sorumlulugunun da saglayicida oldugu varsayilmalidir. Bu sadelestirmenin ardindan

tehdit miisteri verilerinin saglayici tarafindan yitirilmesi olarak diistiniiliir.

4.2.2 Miigsteri verilerinin sizmasi (T )

Bu tehdit daha once 2.2.7. boliimde “Miisteri denetiminde olmayan veriler iigiincii
kisiler ya da saglayici tarafindan okunabilir. Ilke olarak, verinin yetkisi olmayan biri

tarafindan okunmasi ile sizmast arasinda fark yoktur” agiklamasiyla verilmisti. Bu
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tehdit bilgiiglem ortami sunan bulutlar i¢in diistiniildiigiinde miisteri programlarinin
ve bunlara iligkin verilerin saglayici tarafindan okunmasinin sakincali oldugunu vur-
gular. Miisteri olusturmus oldugu programin igleyisini saglayicidan gizlemek isteye-
bilir, hatta yasal olarak bu isleyis bir patentin konusu olabilir ve gizlenmesi gerekebilir.
Miisteri programlarinin yiiriitme sirasinda kullandiklar1 ve yiiriitmenin ardindan olus-
turduklar1 veriler kisiye 6zel ya da ticari sirlar icerebilir ve gizli tutulmalari istenebilir.
Sayilan nedenlerle, program isleyislerinin ya da verilerin gizli tutulmamasi bilgiislem

ortami1 sunan bulutlarda bir tehdittir.

4.2.3 Miisteri programinin saglayiciya zarar vermesi (T, 1)

Bu tehdit daha 6nce 2.2.7. boliimde “Miisteri kendi olusturdugu programlart bu-
lutta calistirma yetkisini elinde bulunduracagindan saglayict bu programlarin bulut
altyapisina zarar vermeyeceginden emin olmak ister.” agiklamasiyla verilmisti. Bil-
giislem ortami sunan bulutlarin ¢alisma ilkesi geregi, saglayici, miisterinin olustur-
dugu ya da edindigi programlar1 isleyislerini gozetmeden calistirmak durumundadir.
Saglayici, isleyislerinden habersiz oldugu programlarin bulut altyapisina zarar verecek

nitelikte olup olmadiklarim1 kestiremeyecegi i¢in bir tehdit s6z konusudur.

4.2.4 Miisteri programinin saglayicidan zarar gormesi (T,»)

Bu tehdit daha 6nce 2.2.7. boliimde “Miisteri, programlart uygun bicimde ¢alistig
stirece yapmakta oldugu isin sekteye ugramamasint bekler. Saglayicinin miisteri prog-
ramlarina yapacagi bozucu etkilerin engellenmesi gerekir” aciklamasiyla verilmigti.
Bilgiislem ortami sunan bulutlarin calisma ilkesi geregi, saglayici, miisterinin olugtur-
dugu ya da edindigi programlar1 bir hata ya da zorunluluk olmadig: siirece kesintiye
ugratmadan ¢alistirmak durumundadir. Programin yiiriitiilmesine saglayici tarafindan
bilincli veya bilingsiz yapilacak bozucu bir etki kullanicinin calismasina bir tehdit olug-

turur.
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4.2.5 Miisterinin diger miisterilerden zarar gormesi (T3 )

Bu tehdit daha once 2.2.7. bolimde “Kaynak paylasimindan soz edilmesiyle birlikte
bir miisterinin (Z; ve Z, ile belirtilen) saglayici denetiminde bulunan veri ve prog-
ramlarimin saglayict disinda diger miisteriler ve onlarin programlarinin kullanicilar
tarafindan da bilingli ya da bilingsizce zarara ugratilmasi riski dogar” aciklamasiyla
verilmisti. Bu tehdit Z; ve Z; zayifliklarindan kaynaklanan tiim tehditlerin sonucunda
ortaya c¢ikabilecegi i¢in, alinacak onlemin yukarida sayilan diger dort tehdidin onlen-
mesine de dolayli yoldan katki sunacagi diisiiniiliir. Bilgiislem ortami sunan bulutlar
bilgiislem kaynaklarinin miisteriler arasinda paylasildig: altyapilardir. Bilgiislem kay-
naklariin ortaklasa kullanimi miisterilerin bu kaynaklar tizerinden birbirlerinin veri
ve programlarina erigmesi olasiligini ortaya c¢ikarir. Bu erisimin engellenmemesi duru-
munda ayni1 bulut altyapisim1 kullanan miisterilerin birbirlerinin veri ve programlarina
erismesi ile kigisel ya da ticari sirlarin agiga ¢cikmasi ya da verilerin tiimiiyle bozulmasi

tehdidi olusur.

4.2.6 Bulutta gerceklesen olaylarin hatah kaydedilmesi (T4 ;)

Bu tehdit daha 6nce 2.2.7. boliimde “Bulutta gerceklesen olaylarin hatasiz ve yadsina-
maz bicimde kaydedilmemesi durumunda gerektiginde etkinliklerin sorumlular: kesin
olarak belirlenemeyeceginden tiim paydagslar icin dogrudan ya da dolayli tehditler
s0z konusu olur” aciklamasiyla verilmisti. Bulutta gerceklesen olaylarin hatasiz
kaydedilmesi saglayici, miisteri ve kullanici arasindaki karsilikli yiikiimliiliiklerin ye-
rine getirilip getirilmediginin izlenmesi icin bir gerekliliktir. Olaylan kaydedecek
tarafin giivenilirligi de tartigmanin 6nemli bir bolimiinii olusturur. Bundan baska,
gerekli durumlarda yasal sorusturmanin tutulan kayitlara gore yiiriitiilmesi ve hata-
larin ya da kusur sayilabilecek olaylarin sorumlularinin bu yolla bulunmasi da olasidir.
Sayilan nedenlerle bulutta gerceklesen olaylarin kaydedilmesinde hata veya eksiklerin

olmasi bulutta yer alan tiim taraflar icin dogrudan ya da dolayl tehditler icermektedir.
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4.3 Bilgiislem Ortamm Sunan Bulutlarda Karsilasilan Giivenlik Sorunlarma

Coziimler

Yukarida sayilan tehditlere kars1 6nlemler anlatilirken konuyu bir biitiinliik i¢inde izle-
meyi kolaylagtirmak icin birbiriyle iligkili onlemler bir arada anlatilmistir. Boylece
yukarida verilen tehditlerin sirasindan farkli yeni bir siralama ile onlemler anlatilir ve
bazi tehditler i¢in alinacak onlemlerin ayni olmalar1 nedeniyle anlatilanlar birlestirilir.
Onlemler ile tehditler arasindaki iligkinin izlenmesi igin 2.2.6 boliimiinde belirtildigi

bicimde indisler kullanilmistir.

4.3.1 Bizans yetersay1 kiimeleri ((")1,1,1 ve (")2,2,1)

Bizans yetersay1 kiimeleri [82, 83] hem miisteri verilerinin yitirilmesi (T} ;) hem de
miisteri programumin saglayicidan zarar gérmesi (T3 2) tehditlerine kars: kullanilacak
bir onlemdir. Bu yaklagimda ayni verinin ya da programin kopyalariin herhangi bir
alt kiimesi bir kiime olusturur. Kiime i¢indeki kopyalarin bazilarinin farkliliklar goster-
mesi durumunda hatanin veya kotii niyetle bozmanin oldugu varsayilarak yetersayinin

belirledigi durum dogru kabul edilir.

Bizans yetersay1 kiimelerinin miisteri verilerinin yitirilmesi tehdidine kars1 kullanildig:
durumlarda yarari, yalin bigcimde, verinin birden ¢ok kopyasinin bulunmasi ve olasi

hata durumlarinda giivenilir bir kopyanin belirlenebilmesidir.

Miisteri programinin saglayicidan zarar gormesi tehdidinin Oonlenmesi sirasinda ise
daha farkli bir kullanim gerekir. Bu durumda kiimeyi olusturan konaklarin program
yiiriitme yeteneginin bulundugu varsayilir. Bir programin dogru bicimde yiiriitiildii-
giinden emin olmak i¢in ayni programin kopyalar1 farkli saglayicilarin konaklarina
gonderilir ve aym ayarlarla ¢aligtirilir. Yiirlitme sonunda programlarin ayni bicimde
sonuclanmalar1 beklenir. Farkli ¢iktilar alinacak olursa, yetersaymin verdigi sonug

dogru kabul edilir.

Bizans yetersay1 kiimelerinin verilerin yitirilmesine kars1t onlem olarak kullaniminin
veri saklama acisindan getirecegi yiik olasi diger onlemlerle kiyaslandiginda onemli
bir fark gostermez. Verilerin yitirilmeye kars1 yedeklenmesinde sik kullanilan yak-

lagim 3-2-1 kuralidir [84]. Bu kurala gore bir verinin en az ii¢ kopyasi en az iki farklh
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saklama ortaminda ve en az biri farkli konumda olacak bigimde saklanmalidir. Bizans
yetersay1 kiimeleri yaklasiminda da verilerin en az ii¢ kopyasinin bulunmasi, oranlar
icinde yetersayinin belirlenmesi i¢in genellikle gereklidir. Bulutta saklama ortamlari
konusunda farkliliklar miisteriden soyutlanmistir, ancak en az iki farkli saglayiciya
gonderilmis kopyalarin iki farkli ortamda bulundugu diisiiniilebilir. Bunlardan biri yi-
tirilse dahi otekinin saglam kalacagi boylelikle varsayilir. Konumun farkliligi ise bu-
lutun dogasinda vardir. Bizans yetersay1 kiimeleri, bulutlarda bu bicimleriyle alisildik

veri yedekleme yaklagimlarinin yerini almaya adaydir.

Bizans yetersay1 kiimeleri programlarin giivenilir bicimde yiiriitiildiiglinden emin ol-
mak iizere kullanildiklarinda miisteriye getirecekleri fazladan parasal yiik kopya sayisi
ile dogru orantili artar. Miisteri bilgiislem hizmetini kendisi kargilamak istemedigi i¢in
buluttan bilgiislem hizmeti almaya yonelmisken yapilan hesaplamay1 dogrulamak i¢in
birkac kat fazla hizmet alim1 yapmasin1 beklemek gercekei bir yaklagim degildir. An-
latilan nedenle, Bizans yetersay1 kiimelerinin programlar i¢in kullanimini bilgiislem

ortami sunan bulutlarda kullanictya birakmak gerekir.

Bunun disinda, Bizans yetersay: kiimeleri iizerinde aynm1 programin birden ¢ok kop-
yasi1 yiiriitiilecek olursa ortaya ¢ikacak sonuglarin anlagilmasi da ayri bir sorun olur.
Programlarin sonuglarinin incelenerek hangisinin dogru olduguna bulutta karar ve-
rilmesi durumunda bu kararin dogrulugundan da emin olunmasi gerekir. Bu du-
rumda, kopyalarin sonuglar1 ortaya c¢ikinca ortak dogru sonuca karar verilmesi i¢in her
bir programin hesapladigir sonucu miisteriye gondermesi gerekir. Oysa, karar verme
isinin kendisi de hesaplama ag¢isindan miisterinin altindan kalkamayacag biiyiikliikte
bir yiik olabilir. Bizans yetersayr kiimeleri eskiden beri {izerinde ¢aligsmalar yapilan
bir konudur. Hesaplamanin yapilmasi ve ozliik bilgilerine zarar verilmeden sonuca
karar verilmesi sorunu bulutlar ortaya ¢ikmadan once, dagitik bilgiislem dizgeleri i¢in
cozilmiistiir [85]. Verimli ¢alisan protokollerin bulutlara nasil uygulanacagina iligkin

caligmalar siirdiiriilmektedir [86, 87].

Bizans yetersay1 kiimelerinin kullanimi yararlanirligin saglanamamasi (Z7) ve hata
hosgoriisiiniin olmayisit (Zg) zayifliklarinin olusturacaklari tehditlere karsi da yerinde
bir 6nlem olacaktir. Yararlanirligin saglanamamasi sonucu olusacak veriye veya

programa erisememek tehditleriyle karsilagan miisteri veya kullanic1 Bizans yetersayi
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kiimesi i¢inde ¢ogullanmis kopyalardan birine eriserek devre digt kalmig saglayiciya
karsin igini siirdiiriir. Ote yandan, bulut altyapisi hata hosgoriisii gozetilmeden ku-
rulmus olsa dahi, Bizans yetersayr kiimesi olusturuldugunda farklilik gosteren hatali
veriler kolaylikla belirlenebilir ve onarilabilir. Bdylece, kopyalarin bir boliimiiniin
hatali ya da hasarli olusundan etkilenmeden miisteri ve kullanicilarin ¢aligmalarim

stirdiirmesi saglanir.

4.3.2 Erisim Denetimi

Erisim denetimi miisterilerin diger miisterilerden ve kullanicilarindan zarar gérmesini
engellemek ilizere alinan onlemlerden biridir. Genellikle li¢ asamadan olusur. Bunlar
asillama, yetkilendirme, denetlenebilirlik olarak siralanir. Asillamada, bir 6znenin veri
ya da programa erigsmek iizere gecerli bir belgeyi bulundurup bulundurmadigi belir-
lenir. Yetkilendirmede, asillamada belirlenen belgeye dayanilarak ilgili verilere erisim
saglanir. Denetlenebilirlikte ise, asillama ve yetkilendirmede gerceklesenlere iligkin

kayitlar olusturulur.

4.3.2.1 Ozliik bilgilerinin bir béliimiiyle asillama

Ozliik bilgilerinin korunabilecegi en onemli asama bir 6znenin kendini bir dizgeye
tanittig1 asillama asamasidir. Bu asamada tanitim icin sunulan belgenin kimlik olmasi
gerektigi yanilsamasina sik diisiiliir. Oysa tamitimda gerekli olan yetkinlik belgesinin
kimlik bilgilerinin tiimiinii icermesine gerek yoktur, hatta bu 6zellikle istenmeyebilir.
Ornek olarak, bir iiniversitenin giris kapisindaki giivenlik gorevlisinin bilmesi gereken
sadece igeri girenlerin iiniversitenin kayith 6grencileri olup olmadiklaridir. Giivenlik
gorevlisinin kapidan giris yapan herkesin tiim kimlik bilgilerini gormesi gerekmedigi

gibi, bu, liniversiteye girenlerin kisisel saldirilara ugramasina olanak verebilir.

Ayni bigimde, veriye ya da programa erismek ic¢in saglayiciya ozliik bilgilerinin
tamamim vermek gerekli degildir, erisim i¢in yetkinligi belgelendirmek yeterli ol-
malidir. Bu yaklagim kullanicinin tiim 6zliik bilgilerinin gereksiz yere aciga ¢cikmasini
biiyiik ol¢iide engeller. Veri ve programlara erisim i¢in gereken yetkinligin ne ola-
cagina miisteri ile saglayici arasinda yapilacak hizmet s6zlesmesi kapsaminda karar

verilecegi varsayilmistir.
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Kullanicilarin tim kimlik bilgileri yerine kimlik bilgilerinin bir boliimiinii ya da
kimlik bilgilerinden tiiretilebilecek bazi1 6zellikleri tasiyan belgelerin kullanict istek-
leri dogrultusunda hazirlayan vekil sertifika yetkelerinin olusturulmas: gecmis calis-
mamizda Onerilmistir [9]. Bu yetkelerden alinacak vekil sertifikalar bulutta asillama

sirasinda kimlik yerine kullanilabilir, boylelikle yetkinlik belgelendirilir.

Vekil sertifika yetkelerinin [88] ¢alisma ilkesini aciklamak i¢in bir agik anahtar altya-
p1st [89] icinde gercek kimliklerin nasil belgelendigini gostermek gerekir. Gergek ve
tiizel kisilerin gizli ve acik anahtarlarinin bulundugu diisiiniilen bir ortamda bir yetke
kimlikleri dogrulamak {iizere yetkilendirilir. Bu kurum ¢ogunlukla devlete bagh bir
birim ya da toplumca saygin bir sivil toplum kurulusudur. Yetke oncelikle kendi kim-
ligini kendi adina imzalayarak bir sertifika olusturur. Bu sertifika yetkenin kimligini
belgelendirdigi gibi, diger tiim sertifikalarin da kokii olacaktir. Bu nedenle bu kuruma
kok sertifika yetkesi de denir. Daha sonra bu yetke kendisine basvuruda bulunan kisi-
lerin kimliklerini denetleyerek onlar i¢in de birer sertifika olusturmak iizere bir sunucu
kurar. Yetke tarafindan kisiler icin olusturulan sertifikalar yetke tarafindan imzalan-
mistir. Dolayisiyla, yetkenin sertifikasinda belirtilen acik anahtarla bu imzalarin dogru-
lugu denetlenebilir. Boylece, bir kimligin belgelenmesi i¢in kisinin kendi sertifikas1 ve
sertifikay1 imzalayan yetkenin sertifikasi bir arada gerekli olur. Yetke, gorevi tek basina
yiiriitmekte is yiikii agisindan zorlanabilece8i icin, bagka yetkelere sertifika olusturma
izni verebilir. Bu yetkeler de daha baska yetkelere izin verebilir. Boylece sertifika
saglamakla gorevli yetkelerden olusan bir agac yapis1 kurulur. Bu yapinin i¢inde bir
kimligi belgelendirmek isteyen kisi, kendi sertifikasini ve sirasiyla bu sertifikadan kok
sertifikaya kadarki imza zincirini olusturan tiim yetkelerin sertifikalarin1 dogrulatmak

durumundadir.

Vekil sertifika yetkeleri ise bu agik anahtar altyapisina eklendiklerinde ancak sertifika
saglama agacinin yapraklar1 olabilir. Bir bagka deyisle, kisiler ellerindeki bir serti-
fikayla vekil sertifika olusturan bir yetkeye basvuruda bulunacaklardir. Vekil serti-
fika yetkesi kimligin dogrulugunu denetlemekle ilgilenmez. Var olan sertifikaya daya-
narak, kisinin istegi iizerine sertifikanin belli alanlarin1 gosteren, geri kalanim gizle-
yen yeni sertifikalar olusturur. Bdylece, kisiler isterlerse vekil sertifika yetkelerine

bagvuruda bulunarak kimliklerine belirleyen bazi 6zellikleri i¢eren ancak adlarini sak-
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layan sertifikalar edinebilir. Ornek olarak, kisinin belli bir yastan biiyiik oldugunu
gosteren bunun disinda hi¢bir ayrinti vermeyen bir sertifika olusturulabilir. Vekil serti-
fika yetkesi asil sertifikalarin ve bunlara dayanarak olusturdugu vekil sertifikalarin kay-
din1 tutma sorumlulugunu iistlenir. Boylece kisilerin 6zliik bilgilerini koruma olanag:

elde edilirken yasal gerekliliklerde asil kimliklerin elde edilmesi de saglanir.

Sekil 4.1°de acik anahtar altyapisi i¢inde yer alan sertifika yetkeleri, kok sertifika
yetkesi ve vekil sertifika yetkelerinin olusturdugu bir agac yapist betimlenmistir. Se-
kilde gosterilen ornekte, kullanici, ilk asamada iki farkl sertifika yetkesinden kim-
ligini agikca gosteren ii¢ ayri sertifika almigtir. Ardindan, edindigi sertifikalarin ikisi
ile iki ayr vekil sertifika yetkesine basvuruda bulunmustur. Kullanici, son asamada,
yetkelerin birinden yasal erginligi konusunda bir vekil sertifika edinirken digerinden

Tiirkiye Cumhuriyeti vatandaslig1 konusunda bir vekil sertifika edinmistir.

Saglayicinin asillama sirasinda kimlik yerine bu vekil sertifikalara dayanarak karar
vermesinin erisim denetiminin denetlenebilirlik asamasinda olusan kayitlarin gecer-
liligi iizerine olumsuz etkileri olacag: elestirisi yapilabilir. Ancak, vekil sertifika
yetkelerinin vekil sertifikalarini gercek kimliklere dayanarak verdigi géz oniine alinirsa
vekil sertifikalarin da kimlikler kadar gecerli oldugu anlasilir. Yasal sorusturmalar gibi
zorunlu durumlarda vekil sertifika yetkelerinin kayitlari incelenerek her zaman gercek

kimliklere ulagilmasi olanaklidir.

Kimliklerin ve yetkinlik belgelerinin gecerliliginin esitliginin agik kaniti, her iki-
sinin de elektronik sertifika olarak saklandigi durumlarda bir sertifika zincirinin
son halkas1 olmasidir. Vekil sertifika yetkesi yetkili bir sertifika saglayicis1 olarak
diistiniildiigiinde, zincir lizerinde yer alan herhangi bir sertifika saglayicidan 6ziinde
farkli olmayacaktir. Fazladan yapilmasi1 gereken, vekil kimlik yetkesinin vekil serti-
fikalar ile asil sertifikalar arasindaki iligkiyi saklama sorumlulugunu iistlenmesidir. Bu

durum Sekil 4.2°de gorsellestirilmistir.

Asillama agamasinda 6zliik bilgilerinin agia ¢cikmasinin engellenmesiyle ozliik bilgi-
lerinin gizlenememesi (Zgs) zayifliginin yaratacagi pek cok tehdide karsi yerinde bir

onlem alinmis olur.
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Kok sertifika yetkesi

Sertifika yetkesi Sertifika yetkesi
Sertifika yetkesi Sertifika yetkesi Vekil sertifika yetkesi
-7 - EQ
Kimlik P ckil sertifika yetkesi
(Niifus -7
Kimlik Ciizdamn)
(Pasaport) Tt
Kimlik e
(Siiriicii | --~
Belgesi)
Yetkinlik
(18 yagim
askin) 'Yetkinlik
: . . |(T.C.
t1v tg vatandasi)
t1a »
ty
t1a a

Sekil 4.1 : Acik anahtar altyapisi icinde vekil sertifikalarin elde edilmesi.

4.3.2.2 Asillama ve haberlesme giivenligi

Haberlesme giivenligini saglamanin iyi bilinen ve onay gérmiis bir yolu TLS [90] kul-

lanmaktir. Bu yaklagimda, belirlenen oturumlar boyunca ugtan uca giivenli haberlesme

kanallar1 olusturmak, bu kanallar i¢inden akan bilginin giivende kalmasimi1 saglamak

olanaklidir. Oturumlar olusturulurken taraflardan birinin veya her ikisinin sertifikalar

kullanilabilir. Kargilikli asillama yapilirsa her iki tarafin da birbirinin kimli§inden ya

da yetkinliginden emin olmasi saglanir. TLS ve vekil sertifika yetkelerini ortaklasa
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Olagan sertifika zinciri Vekil sertifika iceren zincir

Kok sertifika yetkesi Kok sertifika yetkesi
Sertifika yetkesi; Sertifika yetkesiy
Sertifika yetkesi, Sertifika yetkesi,
Sertifika yetkesi, Vekil sertifika yetkesi
Kullanier (Kimlik) Kullamer (Yetkinlik)

Sekil 4.2 : Olagan sertifika zinciri ile vekil sertifika yetkesi i¢eren bir sertifika
zincirinin kiyast.

kullanmanin yarar1 burada agik¢a ortaya cikar; ayni yapidaki asil ve vekil sertifikalar,

acik anahtar altyapisi icinde TLS yaklagimiyla uyumlu caligir.

TLS ile giivenli bir kanal olusturulurken oncelikle taraflardan biri istemci sifatiyla
sunucu olan digerine basvuruda bulunur. Kendisinin hangi kriptolojik algoritmalarini
kullanabildigini ve hangi giivenlik diizeyini yegledigini belirtir. Bunun tizerine her iki
taraf icin de uygun olan giivenlik diizeyinin belirlenmesi i¢in bir algoritma yiirtitiiliir.
Bu algoritmanin tamamlanip giivenlik diizeyi iizerinde anlasilmasinin ardindan ya
sadece sunucunun sertifikasina dayanilarak ya da secime bagli olarak hem sunucu hem
de istemcinin sertifikalarina dayanilarak bakisimsiz sifreleme kullanilarak bir anahtar
degisimi algoritmas: yiiriitiilir. Anahtar degisimi algoritmasi ile olusturulan kanalda
sadece o oturum icin gecerli bir bakisimli anahtar her iki tarafta da elde edilir. Oturu-

mun devaminda elde edilen bakisimli anahtar kullanilarak giivenli haberlesme saglanir.

Tarihsel olarak 1995 yilinda Netscape tarafindan pazara sunulan SSL [91], TLS pro-
tokoliiniin onciiliidiir. TLS protokoliiniin de yillar i¢inde farkliliklar gostererek gelisen
siirimleri olmustur. Bu evrim yillar i¢cinde ortaya ¢ikan cesitli tehditler, saldirilar ve

gelismelerin sonunda olugsmustur. Giincel bir TLS protokoliiniin giincel kriptolojik al-
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goritmalarla birlikte kullanilmas: sadece bulut baglaminda degil, giivenlik agisindan

tiim giivenli haberlesme ¢oziimlerinde salik verilir.

Bilgiislem ortami sunan bulutlar icin, miisterinin saglayicinin kimligini asillayarak,
saglayicinin da miisterinin kimligini asillayarak giivenli kanallar olusturduklari otu-
rumlarin kurulmasi uygun bir ¢éziimdiir. Boylece saglayici ile miisteri arasinda kim-
liklerin acikg¢a goriilebildigi dogrudan iligkiler kurulmus olur. Ancak, kullanicilarin
miisteri programlarina erisimi sirasinda kimlik bilgilerini agik¢a vermeleri gerekmeye-
bilir. Bu durumda kullanicilar bir vekil sertifika yetkesi lizerinden aldiklar1 vekil serti-
fika ile kimlik bilgilerini gdstermeden, sadece programa erismeye olan yetkinliklerini

belgelendirerek TLS ile asillamay1 tamamlar.

4.3.2.3 Yetkilendirme (O3 1 ,)

Yukarida anlatilan yollarla kimligi ya da yetkinligi belirlenmig bir kullanic1 ya da
miisterinin, bulut saglayicisinin sundugu kaynaklara erisimi saglandiginda erisim
yetkilerinin belirlenmesinin nasil yapilacagi ve nasil sinirlandirilacag: yetkilendirme
konusu i¢inde ele alinir. Miisteri programlarinin ve verilerinin bulutta nasil sak-
lanacagina ayrica bunlara erigsimin nasil uygulanacagina iligkin tartisma 5. boliimde
ayrintistyla siirdiiriilmiistiir. Bu nedenle burada kisaca yetkilendirmenin iligkili oldugu

bilesenler sayilmigtir.

Saglayici, miisteri program ve verilerini miisterinin belirledigi sinirlar ¢ercevesinde
kullanicilara sunar. Miisteri, bulut altyapisina tasidig1 veri ve programlar iizerinde
erisim kurallarint tanimlar. Erisim kurallarint oldugu gibi uygulamak oncelikle
saglayicinin sorumlulugundadir. Saglayici bunu saglamak iizere miisterinin erisim ku-
rallarini izlemesi ve uygulamasi i¢in her konakta bir kural uygunluk noktasi olusturur.
Kullanicilarin bulut tizerindeki herhangi bir kaynaga uzaktan erisimi her zaman kural
uygunluk noktalar1 araciligi ile kurulur. Bdylece tiim uzaktan erigsimlerin saglayicinin

uyguladig1 miisterinin erisim kurallar1 ¢ercevesinde olmasi saglanir.

4.3.2.4 Denetlenebilirlik (Giivenli giinliik tutma diizenegi, (")4,1,1)

Bulutta gerceklesen olaylarin giindelik yasamda noter 6rneginde oldugu gibi yadsina-

maz ve silinemez bir bicimde kaydedilmesi pek ¢ok olas1 uyusmazlig: ortadan kaldirir.
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Bulutta tutulan veri ve programlara kimin, ne zaman, ne bi¢cimde eristiginin bilinmesi
ve buna iligkin kayitlarin taraflardan hicbirinin yadsiyamayacagi bicimde bulunmasi
bulutla iligkili tim 6zneleri (saglayiciy1, miisterileri ve kullanicilart) diiriist davran-

maya zorlar.

Ancak, kayitlarin sadece saglayicinin konaklarinda saklanmasi miisteriler ve kul-
lanicilar agisindan yeterli giiveni vermez. Giinliikler icin tiim taraflarin etkinliklerini
kaydeden ortak bir saklama alaninin bulunmasi, her tarafin kendi kayitlarini ayrica sak-
lamasu, liciincii taraflarin kayitlara taniklik edebilmesi buluttaki giiven iligkilerini daha

1yl yansitir.

Bu yaklagima uygun, bulutla uyumlu bir giivenli giinliik tutma diizenegi 6. boliimde

ayrintisiyla ele alinmistir.

4.3.2.5 Sifreleme (Oy,,1)

Yetkilendirmeyle bir arada ve siki iligki i¢inde ¢aligmasi 6ngoriildiigii i¢in erisim dene-
timi baghginin kapsaminda anlatilan ve erisim denetiminin geleneksel asamalarinin

yanina eklenecek bir 6nlem de sifrelemedir.

Miisterinin belirleyecegi erisim kurallar1 dogrultusunda miisteri veri ve programlarina
hakki olmayan kisilerin bilin¢li ya da bilingsiz erisimlerini engellemek icin sifreleme
kullanilir.  Veri ve programlar sadece ilgili kisilerin anahtarlarina uygun sifrelen-
meli ve erisim kurallarinin degigmesiyle birlikte giincellenerek degisikliklere uydu-
rulmalidir. Boylece yetkilendirme konusunda saglayicinin sorumlulugu hala gecerli

olsa da, bunun yanina kriptolojik bir koruma diizenegi daha eklenmis olur.

Sifreleme ve yetkilendirmeyi bir arada yiiriitmek iizere tasarlanan bir diizenek ayrin-
tistyla 5. bolimde a¢iklanmagtir.

4.3.3 Giivenli hesaplama katmam (05,1, ve O311)

Miisterinin, saglayici ile yapmis oldugu hizmet sdzlegmesi uyarinca davranmasi bek-
lenir. Miisteri programlarinin hizmet sozlesmesi ile c¢ercevelenen kosullar igcinde

kalmas: i¢in saglayici tarafindan ABD Savunma Bakanligi’nin bir raporunda [92] kap-
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saml olarak tanitilan giivenli hesaplama katmani kullamilmistir. Giivenli hesaplama
katman1 ayn1 zamanda programlarin birbirlerine etkilerini engeller, boylece miisteriler

ayni fiziksel altyapi lizerinde birbirlerine zarar vermeden bir arada bulunabilir.

Giivenli hesaplama katmani olusturmak i¢in yaygin kullanilan yapilardan biri olan
Java siire¢ sanal makinasi [70] sec¢ilmistir. Miisteri programlar1 6dnceden belirlenmis
kurallar ¢ercevesindeki siirecler olarak saglayic1 denetimindeki konaklarda calisacak-
tir. Konaklardaki kural uygunluk noktalart miisteri programlarinin varsa belirlenen
standartlara uygunlugunu belirler. Programin hizmet sozlesmesinde belirtilen kay-
nak kullanim kurallarina uygunlugu da kural uygunluk noktasinda incelenir. Giivenli
hesaplama katmani kaynak kullanim kurallarina gore kosullandirildiktan sonra prog-

ramin yliriitilmesine baslanir.

Kaynak kullanim kurallarinin hizmet sézlesmesi uyarinca diizenlenmesi de ¢ogu za-
man erigim kurallar ile ortiigiir. Yetkilendirme sirasinda bir miisterinin bir kullaniciya
verdigi dosya erisim hakkinin karsilig1 gergekte saglayicinin bir konaginin diski iize-
rinde bir dosyanin erisime agilmasi anlamini tagir. Bu nedenle kural uygunluk noktasi
uygun doniisiimleri yapacak yetenekte oldugu siirece hem erigsim kurallarin1 hem de

isletim sistemi diizeyindeki kaynak kullanim kurallarim bir arada yiiriitiir.

Bulut, yapilan tanima gore, miisteri programlarinin gerektiginde konaklar {izerinde
yer degistirebilece8i, konumdan bagimsiz bir hesaplama altyapisidir. Buna gore, bir
miisteri programinin her konakta ayni1 bicimde c¢alisabilmesi i¢in ortak bir altyapida

yiiriitiilmesi ve ortak bir yapida olusturulmasi gerekir.

Java siire¢ sanal makinasinin giivenli hesaplama katmani olarak secilmesi ile sag-
layicilar arasindaki olast uyumluluk sorunlarinin en aza indirilmesi hedeflenmistir.
Boylelikle hem ortak bir altyap:r saglanir hem de standart arayiizlerin eksikligi (Zs)

zayifliginin olusturacagi tehditlere karg1 bir onlem alinmig olur.

Giivenli hesaplama katmani {izerinde yiiriitiilecek miisteri programlarinin nasil olustu-
rulacagi, nasil ¢alisacagi, bu sirada miisteri verileri ile programlarinin nasil korunacagi
sifrelemenin ve yetkilendirmenin ayrintilariyla birlikte izleyen 5. boliimde ele alin-

migtir.
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4.4 Vargi

Bilgiislem ortami sunan bulutlarda siire¢ kullanmanin giivenlik ve kullaniglilik baki-
mindan izlek kullanmaya gore iistiinliikleri boliimiin basinda belirtilmistir. Bulutlarda
karsilasilan tehditlerin bilgiislem ortami sunan bulutlardaki izdiistimleri agiklanmig

bunlara uygun dnlemlerin neler olacagi belirlenmistir.

Siire¢ tabanl bir bilgiislem ortami sunan bulut tasariminin giivenli olmasi i¢in, bulutta
ortaya cikan tehditlere karsilik gelen 6nlemler ve bunun yaninda tasarlanan bulutun
temel giivenlik gereksinimlerini karsilayacak diger onlemler ayr1 ayr agiklanmustir.

Boylece giivenli bilgiislem ortami1 sunan bulut tasariminin ¢ergevesi ¢izilmistir.

Kapsamli aciklama gerektirdigi diisiiniilen siire¢ yalitmina iligkin aciklamalar 5.
boliimde, giivenli giinliik tutma diizenegini anlatan aciklamalar 6. boliimde yapilmig-

tir.
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5. SUREC TABANLI BILGIISLEM ORTAMI SUNAN BULUTTA HiZMET
YALITIMI

Tasarlanan bilgiislem ortami sunan bulutta siireclerin yalittminin saglanmasi giivenlik
gereklerinin 6nde gelenlerindendir. Yalittmin saglanmasi i¢in 4. boliimde sozii edilen
onlemler arasindan yetkilendirme ( 03, 1.2), sifreleme ( 0 1.2.1) ve giivenli hesaplama kat-
mant (O3 ;.1 ve O3 ;) dnlemleri bir arada kullamlarak siire¢ tabanl bilgiiglem ortami
sunan bulutlarda programlarin daha giivenli igletilmesi i¢in elde edilen yeni biitiinlesik
diizenek bu boliimiin konusunu olusturur. Bu boliimiin icerigi yontemin ilk kez duyu-

ruldugu yayinimizla [11] ortiismektedir.

5.1 Konaklar Uzerindeki Koruma Onlemleri

Miisteri veri ve programlar1 buluta tagindiklarinda saglayici denetimindeki konaklarda
bulunurlar. Toplamda verimliligi artirmay1 isteyen saglayici fiziksel olarak ayni kona-
gin lizerinde birden fazla miisterinin veri ve programinin ayni anda tutarak bu hedefine
ulagir. Bu kosullar altinda, saglayict denetimindeki bir konakta bulunan miigteri veri ve
programlarinin korunmasi gerekir. Koruma c¢ok yonlii olmalidir. Miisteri programlari,
miisterinin kendi kullanicilarindan, diger miisterilerin programlarindan ve onlarin kul-
lanicilarindan, son olarak da saglayicinin etkilerinden korunmalidir. Bunun yaninda
saglayicinin konaklariin da miisteri programlarinin olas1 kétiiciil etkilerinden korun-

masi gerekir.

5.1.1 Bir program bulutta yalitmanin gerekleri

Programlar yerelde calistirilirken isletim sistemleri siire¢ kavramini kullanir. Bunun
yarar1, programlarin (I) farkli baglamlarda (II) farkl verilerle (III) farkli ayarlarla (IV)
farkli kullanicilar icin caligtirilabilmesidir. Baglamlarin ayrilmasini, bir bagka soy-

leyisle bir programin kullandig1 bellegin diger programlarin etkilerinden yalitilmasim
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isletim sistemi iistlenir. Programlarin farkli verilerle ve farkli ayarlarla baslatilmasi
ise kullanicinin ya da dnceden kurulmug gorevlerin denetiminde igletim sisteminin so-
rumlulugudur. Bir programin farkli kullanicilarin denetiminde calistirilmasi arasin-
daki farklar1 gozetecek olan da yine isletim sistemidir. Yerelde igletim sistemine
yiiklenmig olan bu sorumluluklarin programin bulutta ¢alistirilmas: gerektiginde nasil
karsilanacagi belirsizdir. Sayilan dort sorumlulugun bulutta nasil ele alinacagi izleyen

boliimde tartigilmistir.

5.1.1.1 Bulutta siire¢ baglamlarimin yalitimm

Bir programin baglamim belirlemek gorevi, her durumda programin o anda iizerinde
calistig1 igletim sisteminin denetimindedir. Bunun nedeni, bellegin fiziksel bir kay-
nak olarak dogrudan dogruya isletim sistemi denetiminde olmasidir. Ornegin, sanal
adresleme yapiliyorsa ilgili tablolarin denetimi ister istemez isletim sisteminde bulun-
malidir. Bu nedenlerle bu sorumlulugun igletim sisteminden alinmasi s6z konusu edile-
mez. Bulut ortaminda yapilmasi gereken, isletim sisteminin kaynak kullanimini dene-
tim altina almasina olanak verecek bir yordam gelistirip bunu saglayicinin konaklari
tizerinde gerektigince kullanabilmektir. Bunu yapmak iizere konak isletim sisteminde
her programi calistirmaya elverisli siire¢ sanal makinalar1 hazirlanir. Bu sanal maki-
nalar uygun ayarlarla baglatilan igletim sistemi siirecleridir. Boylece miisterinin uygun
programlama dilinde yazdig1 programlar kullanilan dilin standartlar1 ve belirlenen kay-
nak kullanim kosullar: altinda igletim sistemi siireclerine c¢evrilir. Bu yapilar giivenli
hesaplama katmani ad1 altinda olusturulur. Tasarlanan ¢6ziim, uygulamada yaygin bir
kullanim alan1 oldugu i¢in Java programlama dilini kullanmis ve giivenli hesaplama
katmanini Java siire¢ sanal makinasi kullanarak olusturmustur. Ancak baska dillerin

kullanilmas1 da bu boliimde yazilan ilkelerin kullanimina engel olmaz.

Bu yaklagimin boliimiin konusunu olusturan 6énlemlerin disinda bir bagka zayiflig1 da
karsiladig sezilir. Bulutta miisteri programlarinin dogal olarak farkli olabilecekleri ve
zaman zaman degisik konaklara taginabilece8i goz Oniine alinirsa hem miisteri prog-
ramlarinin hem de bunlan ¢alistiracak igletim sistemlerinin standartlagtirilmas: gerek-
tigi ortaya ¢ikar. Uygulamada, pazardaki tiim saglayicilarin her biri farkli fiziksel
ozelliklerdeki konaklarinda ayni igletim sistemini bulundurmalar1 beklenemez. Miis-

terilerin de farkli igletim sistemleri i¢in ayr1 ayr1 programlar olusturmalar1 veya tek bir

62



saglayiciya baglanip kalmalar1 istenemez. Bu durumda karsilasilan standart arayiiz-
lerin eksikligi (Zs) zayifligidir ve yaratacagi tehditlere karsilik standart arayiizler sunan

bir katman olarak Java siire¢ sanal makinasi onlemi getirilmistir.

5.1.1.2 Bulutta siirecin farkh verilerle calismasi

Bulutta bir programin farkli verilerle baslatilmasi icin verilere erisiminin olmasi
gerekir. Program caligmasi sirasinda bir ag baglantisiyla ilgili veriye erismek iizere
tasarlanmigsa, 6rnegin bir veritabanina erisecekse, bu programin bir ayar1 olarak deger-
lendirilmelidir. Bu konu 5.1.1.4 boliimiinde tartisilacaktir. Ancak, program verileri
giris de8erleri olarak alacak ve islemeye baslayacaksa bu verilerin de programla bir-
likte bulunmasi yeglenir. Bu durumda verilerle programin konum olarak birbirine
yakin olmasi hem veri ve programin tasinmasinin getirecegi fazladan ag yiikiinii
hem de ayr1 konumlardaki veri ve programlari eslestirmek lizere harcanacak yonetim
cabasini ortadan kaldirir. Veri ve programu bir araya getirerek her ikisine bulutta tek
bir kavramsal nesne olarak davranmak kullanighilig1 artirir. Veri ve programi bir arada
icerecegi diisliniilerek tasarlanan bu yapi siire¢ kozast olarak adlandirilmigtir. Boyle bir
kozanin olusturulmasi1 durumunda programa giris olarak verilecek farkli veri kiimeleri,
bunlarin kullanicilarinin erisim haklar1 ve ¢ikisin nasil olusacagiyla ilgili ayarlarin da

olusturulmasi gerekecektir. Bu konular 5.2 ve 5.3 boliimlerinde anlatilmistir.

5.1.1.3 Bulutta siireclerin kullamcilarla iliskilendirilmesi

Bulutta kullanic1 yonetimi yerel isletim sistemlerinde oldugundan daha zordur. Buna
yol acan dort belirgin neden vardir. (I) Yerel isletim sistemlerinde kullanici sayisi
stnirhidir. Bulutta, sinir belirgin degildir. (II) Her kullanici kendi programlarini kendi
oturumlari i¢inde yiiriitiirler. Saglayiciya iligkin bir konak miisteri ya da onun kullanici
adina bir programu yiiriitiirken onlar adina acilmig bir oturum yerine tiim miisteriler ve
kullanicilar i¢in olusturulmus ortak bir oturum kullanir. (III) Yerel isletim sistemle-
rine kullanicilart 6nceden tamitilir. Bulutta hizmet verecek konaklar her ne kadar her
kullanicinin yerini alabilen ortak bir oturum kullansalar da, gercekte hizmet verilen
daha once hi¢ karsilagilmamis bir kullanici olabilir. (IV) Bunun sonucu olarak, kona-
gin kargilagtig1 program yapisini 6nceden kestirmek iizere denetim yapamayacagi yeni

bir program, veriler nceden denetleyemeyecegi o anda karsilastig1 veriler, ayarlar izin
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verip veremeyeceginin o anda sorgulanmasi gereken ayarlardir. Kullanici programinin
konaklar tizerinde gogebilecegi ya da birka¢ konakta eszamanl ¢alisabilecegi de goz
oniine alinirsa, hem konagin giivenli program yiiriitmesine hem de kullanicinin 6zliikk
bilgilerinin korunmasina ve programin tutarli ¢calismasina olanak verecek bir yapinin
tasarimi gereklidir. Miisterilerin ve kullanicilarinin alacagi hizmetin sinirlari sézlesme

kosullar1 ile belirlenmelidir ve bu kosullar altinda miisteri programlar yiiriitiilmelidir.

5.1.1.4 Bulutta siireclerin etkisinde oldugu ayarlar

Buluttaki programin c¢alismasi sirasinda etkisinde kalacagi ayarlarin ii¢ kaynagi ola-
bilir. Bunlardan biri miisteri ile saglayici arasinda yapilan hizmet sdzlesmesidir.
Sozlesmede miisteri programin ¢alismasi i¢in gereken kosullari belirtir, saglayici da
miisterinin olagandis1 bellek tiiketmesi gibi altyapisina zarar verecegini diisiindiigii
davraniglart kisitlar. Olasilikla bunlara dayamilarak bir iicret belirlenir ya da once-
den hazirlanmig standart sozlesmelerden biri kullanilir. Programin etkisinde kalacagi
ikinci ayar, programin caligmasi i¢in gerekli olan ayarlardir. Bir veritabani erigimi,
bir sunucu erisimi, bir dosya erisimi gerekli ise bu ayarlar programi hazirlayan kisi
tarafindan belirlenmelidir. Boylece sozlesmeye uygunsa bu erisimlere izin verilir.
Uciincii ayar kaynag1 programi kullanandir. Program, kullanicisinin isteklerine ve o
anki gereksinimlerine gore farkli ayarlarla baslatilabilir. Bu diizeydeki ayarlar dnce-

den konaga bildirilemez, ancak yiiriitme komutuyla birlikte belirtilir.

Bir miisterinin programi bulutta calistirildiginda bunu tetikleyecek olan ¢ogunlukla
miisterinin kendisi ya da miisterinin yetki vermis oldugu bir kullanicidir. Programi
calistirmak iizere uzaktan erisim yapilarak konakla baglanti1 kurulur ve konaga prog-
rami ne bicimde calistirmas1 gerektigi sOylenir. Konakta baglantilar1 kuran ve pek
cok giivenlik dogrulamasini yiiriiterek kurallarin uygunlugunu denetleyen bir yazilim
bileseni bulunur. Bu bilesen kural uygunluk noktasi olarak adlandirilir. Denetlenen
kurallarda, yani erisim ve kaynak kullanim ayarlarinda herhangi bir uygunsuzluk ol-
mamast durumunda kural uygunluk noktasi igletim sisteminde baglami ayirmak iizere
kendisi de isletim sisteminin bir programi olan giivenli hesaplama katmanindan bir
ornegi canlandirarak belirlenen ayarlarla calistirir. Bu ayarlar giivenli hesaplama kat-
maninin davranigini hizmet sozlesmesine, miisteri programinin gereklerine ve miisteri

programint o sirada kullanan kisiye gore sinirlandirir. Caligmaya baglayan giivenli
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hesaplama katmani ayarlar yoluyla kendisine bildirilen miisteri programini ¢aligtirarak

program mantiginin akigini —ayarlara uygunlugunu denetlemek kosuluyla— ona birakr.

Miisteri programlarinin ne sekilde ¢alistirilacagini ya da calisma anindaki kisitlar1 be-
lirten ayarlarin programin her calistirilisinda yiiriitmeyi gerceklestiren bilgisayara ak-
tarilmas1 gerekmez. Bunun yapilmasi oncelikle yonetimsel agidan zordur. Ayrica,
bulut tanimiyla hesaplamada konumdan bagimsizlik saglandig1 ve gerektiginde prog-
ramlarin farkli konumlardaki bilgisayarlara gocebildigi diistiniiliirse, programin her yer
degistirmesinden sonra bu ayarlarin yeni konaga bildirilmesi gerekir. Bu sorunlardan
styrilmak icin iligtirilmis kullanim ilkelerinden' [93] esin alinarak ayarlarin programa

iligtirilmesi diistiniilmiistiir.

5.1.2 Miisteri veri ve programlarimin konaklardaki yerlesimi

Konaklarda yer alacak bilesenler miisteri veri ve programlarini i¢eren siire¢ kozalariyla
birlikte Sekil 5.1°de gosterilmistir. Sekilde gri renkteki kutular saglayict denetimin-
deki bilegenleri, beyaz renkteki kutular miisteri denetimindeki bilegenleri gostermekte-
dir. Siire¢ kozasinin iiclincii alan1 saglayici tarafindan imzalandig i¢in taralidir. Siireg
kozasinin son ii¢ alaninin sifrelenmis oldugu bu alanlar kesik ¢izgili ikinci bir zarf i¢ine
almarak betimlenmistir. Saglayici1 denetimindeki konaklarda bulunmasi1 6ngoriilen

bilesenlerin tanitimi izleyen boliimlerde yapilmustir.

5.1.2.1 Giivenli hesaplama katmani

Giivenli hesaplama katmani konak isletim sistemi iizerinde yer alan ve miisteri prog-
ramlarini yiiriitmeye yarayan, bir Java siire¢ sanal makinasi ve bu siire¢ sanal maki-
nay1 yonetmeye yoOnelik araglardan olusan bir yazilim bilesenidir. Giivenlik acisindan
bakildiginda dikkat ceken 6zelligi, miisteri programlarinin igletim sistemi kaynaklarini
kullanmasina yarayan ortami olusturmasidir. Her bir kaynak giivenli hesaplama kat-
mani i¢inde bir yazilim sinifi olarak soyutlanir ve miisteri programlarinin isletim sis-

temi kaynaklarina sadece bu siniflar yoluyla erigmesine izin verilir.

ngilizcesi: “sticky policies”. Ozliik bilgilerini korumak icin verileri imlemek iizere tasarlanmistir.
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Miisteri4 Misterip

Yafta
Erigim Kurallart | _____._ >
Stireg }rKaynak Kullanim  { - ____ >
Kozasi Kurallam A\
Anahtar Deposu | Kural - &
ool o o o Uygunluk |Uzak
Siire¢ Kozasi Igerigi | Noktasi  [Baglantilar
v v
Guivenli Guivenli
Hesaplama Hesaplama . o
Katmani Katmani
v v v
Konak Isletim Sistemi

Sekil 5.1 : Saglayicinin bir konaginda iki siire¢ kozasinin yerlegimi.

Giivenli hesaplama katmani kullanmanin iki yarari olur. Birincisi, miisteri programlari
icin standart arayiiz olusturmasidir. Daha 6nemli olan ikincisi, miisteri programlari-
nin igletim sistemi kaynaklarini kullanimlarin1 yonetmesidir. Kaynak kullanimi sdyle
yonetilir: Programlarin kaynak kullanim kurallari, bulunduklar siire¢ kozasina ilisti-
rilmis durumdadir. Programin her yiiriitiilisiinden once ilistirilmis kaynak kullanim
kurallari, kural uygunluk noktasi tarafindan okunur ve giivenli hesaplama katmani bu
kurallara gore kosullanir. Boylece, kaynak kullanimi i¢in kisitlar belirlenir ve bunlar
daha program calismaya baslamamisken uygulamaya sokulur. Program yiiriitiildiigii

siirece bu kisitlar etkin kalir.

5.1.2.2 Kural uygunluk noktasi

Kural uygunluk noktasi siire¢ kozalarina uzaktan erisimi saglayan haberlesme nok-
tasidir. Ayrica, erisim kurallarinin ve kaynak kullanim kurallarinin saglayici deneti-

minde uygulanmasinda gorev alir.

Bu gorevlerden ilki yiiriitiiliirken siire¢ kozalar iizerindeki erisim kurallar1 okunup

bunlara uygun olarak uzaktan erisime izin verilir. Bir kullanicidan gelen erisim istegi
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tizerine kural uygunluk noktas: ilgili siire¢ kozasi konakta bulunuyorsa iizerine ilis-
tirilmis erisim kurallarin1 okuyarak kullanicinin erisim hakki olup olmadigina bakar.
Erisim hakki varsa, bunun kaydi 6. boliimde anlatilan diizenekle giinliige islenerek kul-
lanicinin siire¢ kozasina erigsimine izin verilir. Bir kullanicinin siire¢ kozasina erigsme-
sine izin verilse dahi, koza icindeki veri ve programlar biiyiik olasilikla sifrelenmistir.
Bu konu 5.2 boliimiinde siire¢ kozasinin yapisi anlatilirken ve 5.3 boliimiinde sifreleme

ile yetkilendirmenin nasil uygulanacagi agiklanirken ayrintisiyla ele alinmistir.

Kural uygunluk noktasinin ikinci gorevi, bir kullanicinin bir programi calistirmak
lizere erisimine izin verilmesiyle ortaya ¢ikar. Bu durumda kural uygunluk noktasi
siire¢ kozasi lizerine ilistirilmis ilgili kullaniciya yonelik kaynak kullanim kurallarim
okur. Buna dayanarak giivenli hesaplama katmanini kosullar. Kullanicidan gelen
yiirlitme komutunu ayarlariyla birlikte isletmek iizere giivenli hesaplama katmanina

ileterek programi yiiriitiilmeye hazirlar.

Siire¢ kozalarina iligtirilmis erisim kurallarinin miisterinin olusturdugu bigimde degis-
meden kaldigini ve kaynak kullanim kurallar1 konusunda hem miisteri hem saglayici
tarafindan sakinca bulunmadigini dogrulamak iizere kriptolojik dnlemler alinmistir, bu

konu 5.2.2 boliimiinde agiklanmistir.

5.2 Siire¢ Kozasimin Yapisi

Siire¢ kozas1 miisteri tarafindan hazirlanir ve kaynak kullanim kurallar1 saglayici
tarafindan onaylandiktan sonra saglayicinin konaklarindan biri {izerinde tutulur. Siirec
kozas1 sadece edilgen kriptolojik koruma yontemlerinin uygulandig: bir yapidir. Etkin
yazilimsal diizeneklerin bulunmayisinin nedeni, siire¢ kozasini disaridan gelecek olasi

etkilerden korumaktir.

Siire¢ kozas1 bes alandan olusur. 11k iki alan diiz metin icerir ancak bu alanlar degisik-
liklerden korunmas1 amaciyla imzalanmistir. Ugiincii alan kaynak kullanim kurallarim
icerir ve saglayicinin kullamimina yoneliktir. Bu alan saglayicinin agik anahtar ile
sifrelenmis, ayrica hem miisteri hem de saglayici tarafindan imzalanmigtir. Dordiincii
alan, ikinci alanin icerdigi erisim kurallarinin kriptolojik yollarla uygulanmasi i¢in

gereken ara anahtarlarin bulundugu, ayrildig: alt kesimlerin her kullanic1 ya da kul-
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lanici kiimesi i¢in farkl sifrelendigi bir alandir. Beginci alanda ara anahtarlarla sifre-
lenmis bi¢cimde siire¢ kozasinin igerigi olan veri ve programlar bulunur. Bu alanin

icindeki kesimlerde yetkilendirme ayarlar1 farkli olabilir.

5.2.1 Somut bir 6rnek

Siire¢ kozas1 anlatilirken somut bir 6rnekle devam etmenin konunun kavranmasina
yarar1 olacagi diisiincesiyle asagidaki senaryo siire¢ kozasinin alanlar1 tamitilirken kul-

lanilmustir.

Ornek olarak bir iiniversitenin harfli notlarin verilmesinde her zaman aym olgiitleri
uygulayabilmek iizere bir yazilim gelistirmeye yonelmis oldugu varsayilmistir. Olciit-
lerin uygulandigindan kusku duyulmamasi icin iiniversite tarafindan genel bir not
hesaplama programi yazilmis ve okutmanlarin bunu kullanmasi zorunlu tutulmusgtur.
Program giris olarak okutmanlardan sinav sonuglarini, ders yardimcilarindan da 6dev
sonuclarini alir. Cikis olarak dénem notlar iiretir. Ogrenciler her asamada notlarin

okuyabilir.

Bu ornekte, siire¢ kozasinin igeriginde ii¢ veri kesimi, iki program kesimi olmasi
gerekecektir. Okutmanin sinav notlarina oku/yaz erigimi, ders yardimcisinin 6dev not-
larina oku/yaz erigimi, 68rencilerin tiim notlara oku erisimi olmasi gerekir. Okutmanin
siav ve ddev notlar girildikten sonra programi ¢alistirma hakki olmasi gerekir. Ayrica
programin da donem notlarimi olusturacak erigim haklar1 bulunmalidir. Saglayicida
bulunan verilere erisimi saglamak iizere konakta ¢alisip kullanicilarla haberlesecek bir
programin bulunmasi kullanigh olur. Bu programa tiim kullanicilarin erisimi olmalidir.
Bu programin veri erigimi islevinin disinda kimi kullanici arayiizii islevlerini yerine ge-

-----

gormelerine izin verdigi varsayilabilir.

Sunulan tasarimda siire¢ kozasinin igerigi i¢in bir sinirlama yoktur. Pek cok program
ve veri kesimi bir arada, farkli erisim haklari ile bulunabilir. Bu yolla iiniversitenin
tiim siniflarin1 kapsayacak bigimde siire¢ kozasi1 genisletilebilir. Ancak yonetimin daha

kolay olacag diisiiniiliirse her ders icin ya da her sinif i¢in ayr1 kozalar tanimlanabilir.
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Bu karar yonetimseldir ve kozanin sahibine birakilmistir. Ornekte sadece bir dersin bir

sinifi s6z konusu edilmistir.

5.2.2 Siire¢ kozasimin alanlan

Siire¢ kozasinin birinci alan1 kozayr bulutta tanimlamak iizere kullanilan bir yaftadir
ve kozanin sahibi olan miisteri tarafindan imzalanmis 6zgiin bir karakter dizisi icerir.
Birinci alan, drnege uyarlanmis bicimde, Cizelge 5.1°de gosterilmistir. Ornekte yafta-
lama yapilirken alisildik Java adlandirma kurallarina uyulmustur. imzalama islemi ¢

ile gosterilmektedir. “ITU”, siire¢ kozasinin sahibi olan miisteridir.

Cizelge 5.1 : Siire¢ kozasinin birinci alani kozay1 yaftalar.

{ tr.edu.itu.bulutprogramlari.notlandirma.1_7_73 }GiTU

Ikinci alan erisim kurallarimi, bir bagka deyisle uzaktan erisim yapan hangi kul-
lanicilarin hangi igerigi okuyabilecegini, degistirebilecegini veya calistirabilecegini
gosteren bir erigsim haklari tablosunu icerir. Bu tabloda gosterilen kullanicilarin dogru-
dan dogruya kimlikleri bildirilmeyebilir; bunun yerine 4.3.2.1 boliimiinde anlatilan
vekil sertifikalar kullanilabilir ya da 5.3.3 boliimiinde anlatildig1 bicimde sadece 6zel-
liklere dayanilarak erisim hakki verilmis olabilir. Bu alan miisteri tarafindan imzalanir.
Bu alami gosteren bir drnek Cizelge 5.2°de verilmistir. Ornekte siire¢ kozasinin iceri-
ginin farkl erisim kurallariyla ayrildig1 bes kesim i¢in erisim haklar1 tanimlanmistir:
kesimg herkes icin gerekli olan veri erisimi yapmak {izere “erig.jar” adl1 bir programi
barindirir. Sadece Okutman’in caligtirmaya hakki olan “notlandir.jar” adli donem sonu
notlarin1 hesaplamaya yarayan program kesim;’de yer alir. kesim,’de 6grencilerin
siav notlarin iceren “sinav.txt” dosyasi, kesimz’te ddev notlarini igeren “odev.txt”

dosyast ve kesimy’te donem sonu notlarinin yazilacagi “donem.txt” dosyasi bulunur.

Uciincii alan siire¢ kozasinin konaktaki kaynak kullanim kurallarin1 diizenler. Ikinci
alanda tanimlanmais olan erigim haklarinin bulut kaynaklar iizerindeki izdiistimleri be-
lirlenerek her bir kullanici icin ayr ayri buraya yazilmahdir. Boylece olasi tiim eri-
simler i¢in saglayicinin altyapisim1 kullanmak iizere kullanici temelinde izin istenmis
olacaktir. Kitapliklara erigim izni gibi her kullanici i¢in gecerli izinler buna eklenebilir.

Ayrica, erisim kurallar icinde goriinmeyen ancak koza icindeki programlarin ¢aligmasi
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Cizelge 5.2 : Siire¢ kozasinin ikinci alani erigim kurallarini igerir.

kesimg kesim; kesimp,  kesimj kesimy

eris.Jar notlandirjar smav.txt odev.txt donem.txt

Okutman C C orY O 0] OiTy
Yardimci C - - oY -
| [Ogrenciler] C - 0] 0 o

icin gereken bagka izinler olabilir. Ornegin, bir veritabanina erisim icin gereken ag
erisim izinleri belirtilmelidir. Konunun biitiinligiinii bozmamak i¢in, s6z konusu veri-
tabaninin bir bagka siire¢ tarafindan bir bagka hizmet olarak sunuldugu varsayilabilir.
Bunun disinda, hizmet s6zlesmesinde belirlenen kosullar uyarinca programlarin ¢alig-
masina sinirlar getirecek kurallar da alanin icerigine eklenir. Dikkat edilmesi gereken,
bu kurallarin a¢ia ¢cikmasinin hizmet s6zlesmesinin de bir boliimiiniin ag¢i1ga ¢ikmasi
anlamina geldigidir. Bu nedenle hizmet s6zlesmesinin tasidigi bilginin gizli tutulmasi
icin liclincii alan sifrelenir. Kurallar1 okuyacak olan taraf sadece konak oldugu i¢in
sifreleme saglayicinin agik anahtari ile yapilir. Sifrelemenin ardindan, alanin biitiin-
liigiiniin dogrulanabilmesi icin miisteri alan1 imzalar. Boylece {i¢iincii alan miisteri
tarafindan olusturulmus olur. Ancak olusan icerik iki tarafin da onayini gerektirmek-
tedir. Siire¢ kozasinin saglayiciya tasginmasiyla konakta alanin biitiinliigii denetlenir
ve icerigi okunur. Belirtilmis olan kaynak kullanim kurallar1 de8erlendirilir. Deger-
lendirme olumlu ise saglayicinin da imzalamasi ile bir uzlasma oldugu kriptolojik yol-
larla onaylanir. Boylece siire¢ kozasinin buluta yerlesmesinden baslanarak altyapiy1

kullanmakta bir sakinca olmadig1 belirlenmis olur.

Cizelge 5.3’te iiclincii alan1 gosteren bir ornek verilmistir. Sifreleme € ile gosteril-
mistir. Ornekte Yardimcr’'nin ve dgrencilerin veri erisim haklar1 kaynak kullanim ku-
rallarina kolaylikla doniistiiriilmiistiir. Ancak Okutman’in “notlandir.jar" programu ile
donem notlarini olusturabilmesi i¢in ¢ikti dosyasina yazma hakk: da edinmesi gerek-
mektedir. Notlandirma programi bulutta ¢alisirken kullanicisiyla haberlesmek igin 80.
iskeleyi kullanacaktir ve ancak iiniversitenin “160.75” ile baslayan ag adreslerinden
gelen baglantilarla iletisim kuracaktir. Programin bulutta calisirken tiiketebilecegi
islemci zamani ve bu sirada tutabilecegi bellek miktar1 saglayici ile tiniversite arasin-

daki hizmet sozlesmesi ile sinirlandirilmistir. Benzer bicimde veri erisimi i¢in kul-
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lanilan “erig.jar” programi da 80. iskeleyi kullanarak herhangi bir ag adresindeki kul-

lanicilarla haberlesecektir.

Cizelge 5.3 : Siire¢ kozasinin {igiincii alan1 kaynak kullanim kurallarini icerir.

\

( Okutman :

Yardimci :

[Ogrenciler] :

“/eris.jar
“/eris.jar
“eris.jar
“/eris.jar
“/eris.jar
“/notlandir.jar
“/notlandir.jar
“/notlandir.jar
“/notlandir.jar
“/notlandir.jar
“/veri/siav.txt
“/veri/odev.txt

“/veri/donem.txt

“/eris.jar
“/eris.jar
“/eris.jar
“/eris.jar
“/eris.jar
“/veri/odev.txt

“/eris.jar
“/eris.jar
“eris.jar
“/eris.jar
“/eris.jar
“/veri/simav.txt
“/veri/ddev.txt

“/veri/donem.txt

o ile imzalama, € ile sifreleme gosterilmisgtir.

calistir
baglan,

dinle,
enCokBellek,
enUzunSiire,
calistir
baglan,

dinle,
enCokBellek,
enUzunSiire,
oku/yaz

oku

oku/yaz

calistir
baglan,

dinle,
enCokBellek,
enUzunSiire,

oku/yaz

calistir
baglan,

dinle,
enCokBellek,
enUzunSiire,
oku

oku

oku

80

s
64M
10°

80
160.75.%*

512M
3’

80

64M
10

80

64M
10°

)

€ Saglayici
Oty
O Saglayici

Programlarin konaklarda siirecler olarak yiiriitilleceg§i goz Oniine alinirsa her bir

stirecin bir giris, bir ¢ikis, bir de hata akimi olacaktir. Bu akimlar siire¢lerin baglatil-

masindan sonra sozii gecen iskeleler araciligiyla kullaniciya baglanir. Boylece prog-

ramlar ¢alistiklar siire boyunca dogrudan kullanicinin denetiminde kalir.
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Dordiincii alan beginci alana yerlestirilecek igerigi sifrelemekte kullanilacak ara
anahtarlarin saklanmasi i¢in kullanilan bir anahtar deposudur. Farkli kesimlere farkl
bicimlerde erisim i¢in farkli ara anahtarlar bulunur. Bu ara anahtarlar farkli kul-
lanicilar icin ayr ayn sifrelenerek bu alanda depolanir. Bu alanin yapisi ve ayrintisi
5.3.3 boliimiinde verilmistir. Alanin icerigini orneklendiren Cizelge 5.4 de yine 5.3.3

boliimiinde sunulmustur.

Besinci alan bir disk alanim1 andiracak bi¢cimde kesimlere ayrilmistir. Her kesime eri-
sim ayrica belirlenir. Bu kesimlerdeki erisimin ikinci alanda belirtilen erisim kural-
lar1 ile uyumlu olmasi beklenir. Bunu uygulamak oncelikle konagin 6devidir. Yine
de, konagin kdétiiciil olabilecegi, saldirgan tarafindan ele gecirilebilecegi veya atlatila-
bilecegi diisiiniilerek miisteri tarafindan da erisim kurallarinin uygulanmasina yonelik
onlemler alinir. Bu bicimde korunan kesimlerdeki veri ya da programlar gizli tutulur,
herhangi bir bozma girisimi ise sezilir. Bu dnlemlerin tasarimi ayr1 bir bolim olarak
5.3’te sunulmustur. Bu alanin igerigini gosteren Cizelge 5.5 agiklamasiyla birlikte

5.3.3 boliimii i¢inde verilmistir.

5.3 Kriptolojik Diizeneklerin Tasarimmm

Miisterinin belirledigi erisim kurallarini kriptolojik yollarla uygulanmasinm saglayacak
bir diizenegin tasarlanmasi denetimin sadece saglayiciya birakilmasindan daha giiven
verici olur. Bu diizenegin tasarimi, ilerleyen boliimlerde erisim kurallarindan bagla-

narak, basitten karmasiga dogru adim adim aciklanacaktir.

5.3.1 Erisim tiirleri

Siire¢ kozasinin besinci alani i¢inde iki farkli tiirde igerik bulunabilir: program ya
da veri. Buna bakilarak ii¢ farkli erisim tiirii belirlenir. Icerik programsa erisen kul-
lanicinin ¢alistirma hakki vardir ya da yoktur. Igerik veriyse erisen kullanicinin ya
okuma hakki vardir ya hem okuma hem yazma hakki vardir ya da hi¢ erisim hakki

yoktur.

Onerilen diizenekte bir programa yazma hakki verilmemistir. Verilmesi, programda

bir degisiklik olacagi, yani programin bir bagka programa doniismesi demektir. Bu

72



yaklasim giincelleme ya da yeni siiriimleri yama olarak yayma i¢in uygundur. Ancak
bu bilgiislem ortami sunan bulutun islevi disinda sayilmistir ve giivenlik diisiincesiyle

bu yetki sadece miisterinin kendisine birakilmusgtir.

Ayni1 bicimde, programlarin ve verilerin mantiksal olarak nasil siniflanacagini ve kac
koza icinde bulutta nasil yer alacagini miisteriye birakmak gerekir. Tasarim miisteri
programlarini ayr1 ayr1 kozalarla buluta yerlestirmeye olanak tanidig: gibi, ayni miis-
terinin buluttaki tiim programlarini ve verilerini tek bir koza icindeki farkli kesimlerde
bulundurmasina da olanak verir. Kullaniglili§in en uygun oldugu durumu se¢cmek prog-

ramin yapisina ve kullanim alanina gore miisterinin elindedir.

5.3.2 Erisim haklarim sifreleme ve imzalama ile iliskilendirmek

Veri ya da program olusundan bagimsiz olarak bir bit dizisinin okunmasini kriptolojik
olarak engellemenin yolu sifrelemedir. Ancak, bir bit dizisinin degistirilmesini en-
gellemenin bilinen bir yolu yoktur. Sadece imzalarin kullanimu ile degisiklikler sezilir.
Bu da, ozellikle degisikligi yapan kisi belirlenebiliyorsa, saldirganlar1 caydirmanin bir

yoludur.

Tezde onerilen siire¢ kozasinda bir 6nceki 5.3.1 boliimiinde sozii edilen erisim haklari
sifreleme ya da imzalama ile iligkilendirilmigtir. Sifreleme oku ve ¢alistir haklar ile
kriptolojik olarak uygulanir. Bir bit dizisinin degistirilemezligi de oku/yaz haklarinin

kriptolojik izdiislimii olan imzalama ile iligkilendirilir.

Isletim sistemleri acisindan bakildiginda ¢alistir hakki ile oku hakki arasinda ayrik-
liklar olsa da kriptolojik olarak her ikisi i¢in de verinin okunmasi gerekir ve siire¢

kozasinin tasariminda bu ikisinin birlestirilmesinde bir sakinca yoktur.

5.3.3 Icerigin kullamcilarla iliskilendirilmesi

Erisim haklarinin hangi kriptolojik yontemlerle iligkilendirilecegi belirlendikten sonra
bu yontemlere uygun anahtarlarin olusturulmasi tekdiize bir istir. Her kesim i¢in

kesimi gizlemekte kullanilacak bir bakisimli anahtar ve imzalamakta kullanilacak bir
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bakisimsiz anahtar cifti gerekir. Olusturulan bu ara anahtarlarla her kesimde yer alan

icerik Once sifrelenir, daha sonra da imzalanur.

Ara anahtarlarin ilgili kullanicilara gonderilmesi pek cok nedenden 6tiirii uygun ol-
maz. YOnetimi zordur, ilgili kullanicilar o sirada heniiz bilinmiyor olabilir, kullanicilar
anahtarlar1 saklama sorumlulugunu iistlenmek istemeyebilir ya da giivenilir bir haber-
lesme kanali bulunamayabilir. Sonug olarak, ara anahtarlarin da igerikle birlikte siire¢
kozasi iizerinde bulunmasi uygulamada kolaylik saglar. Ara anahtarlar siire¢ koza-
sinin dordiincii alaninda, ilgili kullanicilarin erisebilecegi bicimde sifrelenmis bicimde

saklanir. Bu yaklagim da ilistirilmis kullanim ilkelerini [93] animsatir.

Ara anahtarlarin kimlere dagitilacagini belirlemek miisterinin sorumlulugundadir. Bu,
ikinci alandaki erisim kurallarina bakilarak kolaylikla yapilir. Bir kesim i¢in oku veya
caligstir hakki olan kisiler o kesimi okumak i¢in sifrelemekte kullanilan ara anahtara
ve kesimin en son yaziligindan sonra degistirilmedigini onaylamak i¢in o kesimi imza-
lamakta kullanilan gizli anahtarin esi olan agik anahtara gerek duyar. Ayni kesimde
oku/yaz hakki olan kisiler bu anahtarlarin yaninda o kesimi imzalamakta kullanilan
gizli anahtara da gerek duyar. Boylece igerikte yapilan bir degisikligin gegerli goriin-

mesi icin imzay1 da giincelleyebilir.

Ara anahtarlar gergek kisiler i¢in saklanirken, o kisilerin kigisel acik anahtarlar ile
sifrelenerek dordiincii alanda saklanmas: yeterlidir. Boylece kisiler siire¢ kozasinin
bu alanindaki kendilerine ayrilmig boliimiin sifresini gizli anahtarlar ile ¢ozerek ara
anahtarlara erigir. Ancak, ara anahtarlarin bazi 6zellikleri tasiyan kigiler adina sifre-

lenerek saklanmasi isteniyorsa, bu farkli kriptolojik yontemler gerektirir.

Coziim olarak daha once 4.3.2.1 boliimiinde de sozii edilen vekil sertifikalar kullanila-
bilir. Bu yolla bir kisinin belli 6zellikleri gozetilerek ayn1 veya farkl 6zliik bilgileri ile
yeni bir sertifika edinmesi saglanabilir. Ancak bu vekil sertifikanin miisterinin kozada
kullanacagi 6zelliklere gore onceden vekil sertifika yetkesinden edinilip hazir edilmesi
ve ara anahtarlar bu sertifikaya gore sifrelenecegi i¢in kozanin dmrii boyunca degisti-

rilmemesi gerekir.
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Daha esnek bir ¢oziim, 6zellik tabanli sifrelemedir?. Bu ydntem son yillarda ortaya
¢ikmus, ilk uygulanabilir rnegi 2007 yilinda olusturulmustur [94]. Ozellik tabanh
sifreleme ile acik metin 6nceden belirlenmis ozelliklere dayanarak sifrelenir. Ornek
olarak, bir metin sadece “recep” adli kullanici veya yonetim diizeyi “baskan” olmayan
kisiler tarafindan okunabilecek bicimde sifrelenebilir. Yazida kullanilan Ornekte,
tiniversite, “2015 mezunlar1”, “miihendislikteki kadinlar”, “bilgisayar miihendisligi
ogrencileri” gibi pek ¢ok farkli 6zellige gore kullanicilar arasindan 6zelliklerine dayali

secimler yaparak ara anahtarlar1 uygun bicimde sifreler.

Siire¢ kozasinin sahibi olan miisterinin tiim ara anahtarlara erismesi gerekir. Boylece

daha sonra erigsim kurallarinda degisiklik yapilsa da anahtar dagitimini yonetir.

Saglayici, kullanicilarin erigimi sirasinda ve erigimlerinin ardindan icerigin biitiin-
liigiinii denetlemek iizere tiim igerikler icin olusturulan imzalama ag¢ik anahtarlarina
erismelidir. Icerik sifrelenmis oldugu icin, bu, saglayiciya icerik hakkinda hicbir bilgi
vermez. Ancak icerigin sonradan degistirilip degistirilmedigini anlamasina yarar. Bu
yolla giiven duyulan bir saglayicinin icerigi bozmaya calisan bir kullaniciy1 fark et-
tigi sirada engelleyecegi varsayilir. Bu engelleme yapilamasa bile 6. boliimde sozii
edilen giivenli giinliik tutma diizenegi kullanimda ise igerige son erisen kullanici belir-

lenecektir.

Yapilan ac¢iklamalar 15181nda anahtar deposu olarak tasarlanan dordiincii alan Cizelge
5.4’te goriildiigii gibi olusturulur. Ara anahtarlarin indisleri besinci alandaki kesim-
lerin indisleriyle Ortiisiir. Miisteri tiim ara anahtarlarin bir kopyasini kendisi i¢in sak-
lamigtir; gerektiginde erisim kurallarim1 yeniden diizenler. Okutman tiim imzalama
acik anahtarlarina ve gizleme anahtarlarina erigebilir. Boylece tiim kesimleri okuya-
bilir ve biitiinliiklerini denetleyebilir. Ayrica kesim,’nin ve kesim,’iin imzalama gizli
anahtarlarina da erigebilir. Boylece bu kesimlere yazma hakkina da kavusur. kesimy’e
yazma hakki, erisim kurallar geregi degil, kullanacagi programin gerektirmesi ne-
deniyledir. Yardimci, kesims i¢in tiim anahtarlara, kesimg icin gizleme anahtarina ve
imzalama acik anahtarima erigebilir. Universitenin “6grencilik” 6zelligini tasiyan kul-
lanicilart tiim verileri okuyabilir ve biitiinliiklerini denetleyebilir. Bunu yapmak iizere

imzalama ag¢ik anahtarlarina ve gizleme anahtarlarina erigebilir. Bunu saglayan 6zellik

%ingilizcesi: “attribute based encryption”, kisaltilarak “ABE” biciminde de kullanilir.
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Cizelge 5.4 : Siire¢ kozasimin dordiincii alani ara anahtarlar igerir.

ITU:

Saglayici:

Okutman:

Yardimci:

[Ogrenciler] :

Kesimg GizlemeAnahtariy )
(eris jar) 1mzaA91kAnahtar10
ImzaGizliAnahtari
g GizlemeAnahtarll
(notlandir.jar) 1mzaAf;1k'Anahtar11
ImzaGizliAnahtar1;
Kesim, GizlemeAnahtanz
(sinav.txt) 1mzaAg1kAnahtar12 EiTH
ImzaGizliAnahtari,
[ GizlemeAnahtam
(6dev.txt) ImzaAglkAnahtar13
ImzaGizliAnahtari;
Kesim, GizlemeAnahtaru
(dénem.txt) 1mzaAf;1k.Anahtar14
ImzaGizliAnahtaryy )
kesim (eris.jar) ImzaAcikAnahtarig
kesim; (notlandir.jar) ImzaAgikAnahtart,
kesim, (sinav.txt) ImzaAcikAnahtari, ESaglayict
kesims (6dev.txt) ImzaAcikAnahtaris
kesimy (donem.txt) ImzaAc¢ikAnahtariy
kesimg GizlemeAnahtariy )
(eris.jar) ImzaAcikAnahtarig
kesim; GizlemeAnahtari
(notlandir.jar) ImzaAcikAnahtari;
kesim, GizlemeAnahtarlz
(stnav.txt) 1mzaAglkAnahtar12 £ou
‘ ImzaGizliAnahtari, utman
kesims GizlemeAnahtaris
(6dev.txt) ImzaAcikAnahtaris
kesimg GizlemeAnahtaru
(dénem.txt) 1mzaAglkAnahtarl4
' ImzaGizliAnahtaryy, )
kesimg GizlemeAnahtari
(erig.jar) ImzaAcikAnahtarig
kesims _GizlemeAnahtang EYardimer
(5dev.txt) 1mzaA.glk.Anahtar13
ImzaGizliAnahtaris
kesimg GizlemeAnahtari
(erig.jar) ImzaAgik Anahtarig
kesim, GizlemeAnahtari,
(sinav.txt) ImzaAcikAnahtari, ..
kesimj GizlemeAnahtari; [Ogrenciler]
(6dev.txt) ImzaAcikAnahtaris
kesimy GizlemeAnahtariy
(donem.txt) hnzaAglkAnahtaru J
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tabanl sifrelemenin kullanilmast olmustur. Saglayic1 sadece imzalama acik anahtar-
larina erigir ve tiim kesimlerin biitiinliigiinii denetler; bu yolla uygunsuz degisiklikleri

gozler.

Erisim kurallar1 anlatilan kriptolojik yontemlerle uygulandiktan sonra besinci alanda
icerigi saklamak oldukca tekdiizedir. Yetkilendirmenin farklilagti@1 her kesim ilgili
gizleme ara anahtariyla sifrelendikten sonra ilgili imzalama gizli anahtariyla imzalanir.

Ornege uygun bicimde kurulan besinci alan Cizelge 5.5’te gosterilmistir.

Cizelge 5.5 : Siirec kozasinin besinci alanindaki sifrelenmis ve imzalanmais igerik.

! erig.jar }SGizlemeAnahtano GimzalamaGizliAnahtarlo

/ notlandlr.Jar }gGizlemeAnahtarll GImzalamaGizliAnahtarll

{ /veri/siav.txt }gGizlemeAnahtarlz GimzalamaGizliAnahtarlg
{ “/veri/odev.txt }8GizlemeAnahtarl3 GImzalamaGizliAnahtar13

“/veri/donem.txt }eGizlemeAnahtaru GimzalamaGizliAnahtaru

5.4 Siire¢c Kozasmin Getirecegi Fazladan Yiik

Sunulan diizenegin yer olarak getirecegi fazladan yiik irdelenirken siire¢ kozasinin ol-
madig1, veri ve programlarin saglayici konaklarina dogrudan dogruya yerlestirildigi bir
durumla siire¢ kozasinin var oldugu durumu kiyaslamak yerinde olur. Siire¢ kozasinin
olmadig1 durumda, konakta, sadece veri ve programlarin kapladig: yer tiiketilir. Siire¢
kozasi kullanildiginda kozanin ilk dort alani igerigin disindaki alanlardir ve fazladan
kullanilmiglardir. Besinci alanda bulunan igerik ise bakisimli sifrelenmistir. Bakisimli
sifrelemede sifreleme bloklarini tamamlamaya yonelik eklemeler disinda veri boyunu
biiyiiten bir ekleme yoktur. Bu nedenle igcerigi bulunduran besinci alanda yer agisindan

bir artis olacagini sdylenemez.

Diizene8in zaman olarak getirecegi fazladan yiik incelenirken birka¢ adimli bir yap1
ortaya cikar. Icerigin sifresinin ¢oziilmesi ya da sifrelenmesi icin bakisiml sifreleme
gerekmektedir. Ancak bu sifreleme icin gerekli anahtar dordiincii alanda bulunur ve

bir bakisimsiz anahtarla sifrelenmistir. Diizenegin kullanilmasi i¢in bu sifrenin de
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¢oziilmesi gerekir. Bundan bagka, imzalarin denetimi ya da olusturulmasi i¢in 6z alma
ve yine ardindan bir bakisimsiz sifreleme ya da sifre ¢c6zme gerekir. Bu durumda, bir
okuma ya da calistirma islemi veri lizerinde yapilacak bir bakisimli sifre ¢6zme, bir 6z
alma ve kisa veri parcalar: tizerindeki iki bakisimsiz sifre ¢cozme islemi zamam kadar
stirer. Benzer bicimde, bir veri yazma islemi de veri iizerinde yapilacak bir bakigimli
sifreleme, bir 6z alma ve kisa veri pargalar iizerindeki iki bakisimsiz sifreleme islemi
zamani kadar siirer. Bunlarin diginda, igerige erisim sonlanirken, denetleme amaciyla,
besinci alandaki ilgili kesimin imzasini konak tarafindan denetlenerek erisimi yapanin
veriyi bozup bozmadigina bakilir. Bu da veri lizerinde bir 6z alma zamani1 ve kisa bir

veri parcast lizerinde bir bakisimsiz sifre ¢cozme zamani kadar siirer.

5.5 Veri ve Programlarin Yiiriitme Sirasinda Saglayicidan Gizlenmesi

Siire¢ kozasi ile sifreleme uygun bicimde kullanilarak saglayici denetimindeki konak-
larda bulunan miisteri veri ve programlari diger miisterilerden ve kullanicilardan giz-
lenebilir. Ancak sifrenin ¢oziilmesi gerektiginde, bu islem gegici siire icin de olsa yine

saglayict denetimindeki konakta yapilmaktadir.

Saglayiciya duyulan giiven tartismali ise bu yaklasim da tartismalidir. Burada
dikkat ceken, miisterinin bir diizeye kadar saglayiciya giivenmesi, varliklarim bu-
lut altyapisina tasimasidir. Saglayic1 da miisterilere hizmet vermektedir fakat ayni
zamanda olabildigince ¢ok bilgi toplamay1 denemektedir. Bu, diiriist ancak me-
rakli® saldirgan modeli olarak adlandirilir. Bu modelde saglayici ekonomik getirinin
slirmesini istedigi icin goriiniirde diiriist davranmaktadir ancak hizmet verdigi siire

icinde olabildigince ¢ok gizli bilgiye erismeye caligir.

Miisterinin hakli olarak gizli tutmak istedigi kisisel bilgileri ya da ticari sirlart ola-
bilir. Bundan baska, miisteri yiiriitiilen programlarin isleyisini de saklamak isteyebilir.
Programlarin isleyisi yasal olarak saklanmas1 gereken, patente konu edilmis bir yon-

tem olabilir.

Miisteriyi bu kosullar altinda dahi koruyacak kriptolojik yontemler vardir. Ancak, bu

yontemler yaygin kullanima sokulacak denli geliskin durumda ve yiiksek basarimli

3ngilizcesi: “honest-but-curious”.
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degildir. Tasarlanan siire¢ kozasinin uygun bir bedelle gerceklenebilir olmasi i¢in bu
yontemlere siire¢ kozasinin tasariminda ozellikle yer verilmemistir. Yine de konunun

eksik kalmamasi i¢in yontemlerin tanitimi asagida yapilmstir.

Bazi benzeryapili* aritmetik islemlerin baz1 bakisimsiz sifreleme dizgelerine uygula-
nabildigi uzun zamandir bilinmektedir [95]. Ancak, her dizge sifrelenmis uzayda tek
bir aritmetik benzeryapili islemin yapilmasina olanak verir: ya toplama islemi yapilan
dizgeler® vardir ya da ¢arpma islemi yapilan dizgeler ®. Bu matematiksel kisit, kul-

lanigh programlar olusturulmasi olanagini oldukga zayiflatir.

Tam benzeryapili sifreleme’ 2009 yilinda 6nerilmis bir yontemdir [98]. Bu yontemle
sifrelenmis uzayda hem benzeryapili toplama hem benzeryapili carpma ayni anda
yapilabilir. Boylece teoride bir Turing makinasinin calistirabilecegi tiim programlar,
veriler sifrelenmis uzayi terk etmeden calistirilir. Ancak tam benzeryapil sifrelemeyi
uygulamanin oniinde hala 6nemli engeller vardir. Birincisi, hem hesaplama hem de
depolama yiikii akil almaz boyuttadir. Kriptoloji alaninda siiregiden sayisiz ¢alisma
verimliligi stirekli artirtyor olsa da, iyilestirilmis gerceklemeler dahi olagan algorit-
malardan sekiz dokuz mertebe kadar yavas calismaktadir [99]. Ikincisi, yiiksek bir
dilde yazilmis kaynak kodlar1 tam benzeryapili sifrelenmis verileri igleyecek program-
lara doniistiirecek genelgecer derleyiciler ya da yorumlayicilar ortada yoktur. Bu yolda
yapilmis bir calismada [100] iy1 bilinen iki algoritmanin doniistimii gergeklestirilmistir.
Birbirini izleyen diger iki ¢calismada [101,102] ise doniistiiriilmiis programin bittiginin
anlasilmasi sorunu ¢6ziilmiis; C [103] dilinde toplama, kaydirma, atama, dallanma, VE
ve dislayict VEYA komutlarinin ¢aligtirilmasi bagsarilmistir. Ancak bu komut kiimesi
ya da bazi algoritmalarin hazir olmasi bir yazilimcinin bulutta programlamaya gi-
rismesi icin yeterli degildir. Uciinciisii, veriler bu yolla saklanabilse de islemci ve
bellek saglayicinin denetiminde oldugu siirece algoritmalar hala diiriist ancak merakl

saglayici tarafindan izlenebilir.

Saglayicinin bellek erisimini izleyememesi i¢in uzun zamandir bilinen bir yontem il-

gisiz bellek® [104] kullanmaktir. Bu yontemde, basitce, rasgele okumalar ve yazim-

“Ingilizcesi: “homomorphic”.

5Ornek olarak: Paillier [96].

5Ornek olarak: ElGamal [97].

TIngilizcesi: “fully homomorphic encryption”, kisaltilarak “FHE” big¢iminde de kullanilir.
8ngilizcesi: “oblivious RAM”.
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lar yapilarak ya da bellekte verilerin yeri degistirilerek bellek erisiminin nasil gercek-
lestiginin ayrimsanmasi engellenir. Rasgele okuma ve yazmalar ile yer degistirmelerin
sikli8 ilgisiz bellek kullanmanin sagladig: giivenlikle getirdigi fazladan yiik arasinda
bir 6diinlesmedir. Kurcalamaya dayaniklt donanimlarla olusturulmus bir giivenli
hesaplama katmaninin bu yontemi kullandig1 ve yiiriitiilen programin da tam benzer-
yapili sifreleme ile gizlenmis verilere eristigi varsayilirsa, sadece kullanilan giivenli
hesaplama katmani donanimu giivenli varsayilarak bulutta yiiriitiilen programin isleyi-
sini bellek erisimine bakarak kestirme olanag1 da engellenebilir. Bdyle bir donanimin

mimarisi yakin zamanda tanimlanmistir [105].

Ayrimsanamaz perdeleme® 2013 yilinda dnerilmis bir yéntemdir [106]. Heniiz gercek-
lemesi yapilmamistir. Bu yontemde programin 6ziinii olusturan kriptolojik bir parca
saldirgandan gizlenmek amaciyla cikarilir. Buna programda bir delik!® olusturul-
mas1 denir. Ancak bu deligin yeri kriptolojik olarak gizlendigi icin her iki programi
karsilagtirmasi icin kendisine verilen saldirganin delinmemis “asil” program ile de-
likli “nobet¢i” programi birbirinden ayirmasi olasiligi yoktur. Teoride, miisteri gizle-
mek istedigi algoritmay1 buluta yiikledigi programin delikli alaninin i¢ine yerlestirirse
diiriist ancak merakli saldirgan olarak modellenmis saglayicidan gizleyebilir. Bu yon-
temin gerceklenmesi basarildiginda getirecegi islemci ve depolama yiikii de géz 6niine

almarak gelecekteki bulut dizgelerinde kullanilmasi olasidir.

5.6 Vargi

Bu béliimde, kurulacak kullaniglh siire¢ kozast yapisi ile miisterinin belirleyecegi eri-
sim kurallarinin saglayiciya aktarilacagi, listelik uygun kriptolojik yontemlerle sagla-
yicidan bagimsiz olarak kriptolojik yollarla uygulanacagi agiklanmigtir. Bu yontemde
erisim kurallariin saglayici tarafindan denetimi sadece programlama ile degil, krip-
tolojik araclarla da gerceklestirilmistir. Denetimler sirasinda siradigt bir davranisla
karsilasilirsa eylemi gerceklestiren kullanici 6. boliimde ele alinacak olan giivenli giin-

liikk diizenegi ile yadsinamaz bicimde belirlenir.

%Ingilizcesi: “indistinguishability obfuscation”, kisaltildiginda ilk harfi kiigiik ikinci harfi biiyiik ve
kaligrafik yazilarak iO bi¢ciminde kullanilir.
0ngilizcesi: “puncture”.
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Tasarlanan siire¢ kozalarimin konaklarda caligmasi icin giivenli hesaplama katmani
sunulmugtur. Giivenli hesaplama katmaninin temelde iki islevi vardir. Birincisi, ayni
sanal baglamu tiim konaklarda sunarak bulutta sunulan bilgiislem ortaminin standart-
lasmasini saglar. ikinci ve 6nemli olan islevi ise, siirec kozalarma sundugu sanal
baglam ile her bir kozanin yalitmini saglamasidir. Giivenli hesaplama katmani
yapisinda bir siire¢ sanal makinasi barindirdig1 icin isletim sistemi tarafindan ayri bir
bellek uzayinda tutulur. Giivenli hesaplama katmani iizerinde ¢alisan programlarin
eristikleri kaynaklarin yalitimi da kaynak kullanim kurallari ile sinirlandirilirsa miisteri
programlar1 ¢alisma mantiklar acisindan 6zgiir, ancak kullandiklar1 kaynaklar acisin-

dan saglayict denetiminde olur.

Kural uygunluk noktasi siire¢ kozalar tizerine iligtirilmis erisim kurallarina gore kul-
lanicilarin kozalara erisimine izin veren ya da vermeyen bir uzaktan haberlesme nok-
tasidir. Ayni zamanda siire¢ kozalar1 iizerinden kaynak kullanim kurallarimi oku-
yarak bunlar1 giivenli hesaplama katmanina bildirir ve miisteri programlarinin uygun

ayarlarla baglatilmasini saglar.

Sayilan bilegenlerin tasarimiyla bilgiislem ortami sunan bulutta miisteri programlari-
nin siire¢ olarak caligmasi sirasindaki giivenligi ve yalitimi incelenmis, erisim hak-
larinin nasil uygulanacagi belirlenmis, saglayicidan bagimsiz olarak gizliligin elde
edilecegi ve biitiinliigiin denetlenecegi, saglayicinin kaynaklarini koruyan, kullanish

ve Ozellestirilebilir bir yap1 tasarlanmisgtir.

Bulutun ¢ok tartisilan sorunlarindan olan “hesaplama sirasinda verinin ve igleyisin
aciga cikmasi” konusu 5.5 boliimiinde tartisilmis ve bugiinkii kriptolojik araglarla
coziilemeyisinin nedenlerine deginilmistir. Miisteri verilerini ve programlarini bu-
lutta calistirlldiklart sirada da gizleyen yeni yontemler de ayni boliimde tanitilmistir.
Oniimiizdeki yillarda, verimlerinin artmasi durumunda bu yontemlerin bulutta yaygin
bicimde kullanilmalar1 olasidir. Siire¢ kozalar1 sozii edilen yeni yontemlerle uyum

diisiiniilerek tasarlanmistir.
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6. GUVENLI GUNLUK TUTMA DUZENEGI

Bulut, duyuruldugu giinden [26] bu yana giinliik hayata daha ¢ok katildik¢a saglayici
ile kullanicilar arasinda gerceklesen ileti aligverisinin ayrintilariyla bilinmesi gerek-
liligi de giderek onem kazanmistir. 4. ve 5. boliimlerde giivenli bir bilgiislem or-
tam1 sunan bulut tasarimi yapilirken, degis tokusu yapilan iletilerin, bir bagka deyisle
iletiler sonucu olugan olaylarin, giivenli bir giinliik diizenegi kapsaminda kaydedilmesi
gerektiginden s6z edilmisti. Bu boliimiin konusu bu amaca uygun bir giivenli giinliikk

diizeneginin tasarimdir.

Onerilen giinliik tutma diizenedi karsihikli giiven iligkilerinin tartismali oldugu tiim
hizmet alim senaryolarinda kullanilmaya uygundur. Giiven iligkilerinin belirsiz oldugu
bilgiislem ortami sunan ve sanal bilgisayar sunan bulutlar da bu genellemenin kap-

saminda kalir.

6.1 Var Olan Giinliik Tutma Diizeneklerinin Yaklasimi

Gerceklesen olaylarin kaydini tutmak bilinen ve uzun zamandir kullanimda olan
giivenlik onlemlerinden biridir [92, 107]. Ancak var olan giinliik diizenekleri bulu-
tun gerekleri ile tam1 tamina bagdasmaz. Eksikleri belirlemek ve bunlar1 giderecek bir

diizenek kurmak gerekir.

Gecmisten beri ideal giinliik tutma olarak diisiiniilen, olaylarin gerceklestikleri anda
tek bir yazim yapilabilen' ortamlara aktarilmasidir [108—110]. Cogu zaman bu ideal
diisiincenin yerini alan; olabilecek en kisa siirede giivenilir oldugu umulan haber-
lesme kanallarindan saldirtya ugramadigr umulan bir merkezi bilgisayara (giinliikk

sunucusuna) gonderilen kayitlardir [108, 110, 111].

Uingilizcesi: “write-once”.
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Bugiine dek bu konuda yapilan ¢alismalar genelde ii¢ ayr1 alanda ve birbirinden bagim-
s1z olarak yapilmistir. Birinci alandaki caligmalar, kayitlarin giinliik sunucusuna gon-
derilmeden Once olaylarin gerceklestigi yerde ve kayitlar gonderildikten sonra giinliik
sunucusunda nasil giivenli saklanacag iizerinedir. Ikinci alandaki ¢alismalar kayat-
larm giinliik sunucusuna gonderilmesini bir standarda baglamak iizerinedir. Ugiincii

alandaki calismalar giinliik sunucusunun mimarisi tizerinedir.

Kayaitlar giivenli saklamak iizerine yapilan calismalar Bellare ve Yee’nin giinliik kayit-
larinin gelecege doniik biitiinliigiinii® ileti asillama kodlari® ile saglamay: deneyen ilk
Onerisi ile baglar [108]. Schneier ve Kelsey nin ¢aligmasi1 oncekini andirmakla bir-
likte bu yaklagimin dagitik ag ortamlarina nasil uyarlanacagini gosterir [110]. Holt’un
bakisimsiz sifrelemeyi Oneren calismasi bakisimli sifreleme kullanan yaklasimlari
izleyen dogal bir evrimdir [111]. Holt’un caligmasinda, giinliik kayitlarinin herkesce
dogrulanabilirliginin saglanmasi karsiliginda hesaplama bedeli yiikselmistir. Ma ve
Tsudik hesap yiikiinii azaltacak ilerlemeler onerirler [112]. Son olarak Yavuz v.d. bu
yiikil ¢cok hafifletmeyi basarmislar ve diger calismalarla karsilastirmali bir tablo sun-

muglardir [109].

Giinliik kayitlarinin tasinmasinin standardini olusturma caligsmalart ise endiistride de
facto varhi@im siirdiiren Syslog etrafinda gelismistir. Syslog, ilk olarak Sendmail
programi i¢inde kullanilmak amaciyla Eric Allman tarafindan gelistirilmigtir [113]
ve daha sonra IETF tarafindan standartlagtirillmigtir [114]. Syslog, ilkel bi¢imiyle,
tasinan kayitlar i¢in herhangi bir koruma icermez. Hatta, tasima sirasinda UDP
[115] kullanildigindan, kayitlarin giinliik sunucusuna ulasacagi bile kesin degildir.
Standart 2009 yilinda yenilendiginde tasima sirasinda kullanilacak protokol serbest
birakilmistir [116]. Bir bagka standart ile yeni standardin UDP ile nasil kullanila-
cag1 belirlenir [117]. Ilkel Syslog standardinin saglikli haberlesmesi icin olusturu-
lan standardin [118] esdegeri sayilabilecek bir bagka standart yeni Syslog standardi-
nin TCP protokoliine [119] uyarlanmasi ile olusturulan standartla [120] elde edilir.
Saglikli haberlesme sorunu boylelikle ¢oziilmiis olur. Syslog giivenlik iizerinde ¢ok
fazla durmasa da, Syslog eklentileri giivenligi dikkate almislardir. Kayitlarin degis-

tirilmeden taginmasi gereksinimini saglamak lizere imzalanmis Syslog iletileri stan-

Ingilizcesi: “forward integrity”.
3ingilizcesi: “message authentication code”, kisaltilarak “MAC” olarak da kullanilir.
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dartlagtirilmigtir [121]. Ancak bu kayitlarin taginirken gizliliginin saglanmadigin ve
tagima sonrasinda imzalarla iligkilerinin kopuk oldugunu unutmamak gerekir. Son
olarak, tagima sirasinda gizliligi saglamak tizere Syslog’u sirastyla TLS [90] ve DTLS

[122] iizerinde kullanmay1 Oneren standartlar onerilmistir [123, 124].

Giinliik sunucularinin mimarileri {izerine caligsmalar genelde kurcalamaya dayanikli
donanimlar ya da giivenli hesaplama katmani ile iligkilidir. Chong ve digerleri [125]
kurcalamaya dayanikli donanimlara Schneier ve Kelsey’ nin ¢alismasini [110] aktar-
mistir.  Accorsi gilivenli hesaplama katmanini acik anahtar altyapisiyla birlikte kul-
lanarak giinliik sunucusuna ulasan kayitlarin giivenli saklanmasini saglar [126]. Bu
sirada kayitlarin hem nasil ulagtirilmasi gerektigini belirtir hem de saklanacaklar1 uy-
gun bicemi tanimlar. Bunlardan farkli olarak Ray v.d. giinliik sunucusunu buluta tasi-
yarak kayitlar1 saklama isini bir bulut hizmeti olarak sunar [127]. Bu yaklasimda her-
hangi bir giivenli hesaplama katmani ya da 6zel donanimdan s6z edilmemisse de krip-
tolojik gelecege doniik biitiinliigii koruma yontemleri kullanilmistir. Her kayit sifre-
lenir ve her kayit icin gelecege doniik ileti asillama kodu olusturulur. Ayrica giinliik
dosyalarinin tamamu i¢in ayri bir ileti asillama kodu tutulur. Bu yaklagimda giinliik
tutma gorevini buluta birakmak diisiik biitceli sirketler icin uygun bir ¢6ziim olarak
goriilse de giinliik sunucusunun giivenligi ile ilgili tartismalar1 bir adim ileri tagimaktan
ote bir yenilik getirmemektedir. Saldirgan icin hedef artik sunucu degil, bulut olacaktir.
Bu, dogrudan dogruya 2.2.7 boliimiinde miisteri verilerinin saglayict alanina tagin-
mast (Z;) olarak sozii edilen zayifliktir; zayiflik agiklanirken miisteri verileri olarak
anilan ve saglayicidan sakinilan degerler bu yaklasimda giinliik kayitlarinin kendisi ol-
maktadir. Zawoad v.d. Bellare ve Yee nin 6zgiin diisiincesini yakin zamanda bulutta
yasal kanit toplama baglaminda yeniden kurgulamiglardir [128]. Ne yazik ki, onceki

yaklagimin uzun zamandir bilinen hatalarini da tekrar etmislerdir.

6.2 Tezde Giivenli Giinliik Tutma Konusuna Yapilan Katkilar

Asagida var olan giinliik tutma yaklasimlarinin sorunlarina deginilmis ve bunlarin

cOziimleri belirlenmis, bunun ardindan bulutta kargilagilan sorunlari ¢ozmeye yonelik

85



bir giinliikk tutma diizeneginin tasimasi gereken Ozellikler aciklanarak, onceki calig-

malarla kiyaslanmagtir.

6.2.1 Var olan yaklasimlarin kisitlari ve giinliik tutmada sik karsilasilan sorunlar

Daha 6nce 6.1 boliimiinde belirtilen ideal giinliik tutma, olaylarin gerceklestikleri anda
tek bir yazim yapilabilen ortamlara aktarilmasidir. Fakat bu tanima uyularak kurgu-
lanan diizenekler belirsizlikler tagir. “Gergeklestigi an” sozii sorgulanmalidir. Ayrica,
ortamlarin veri saklamadaki siirekliligi belirlenmelidir. Bunlardan bagka, giinliik kayit-
larim1 saklamak i¢in kullanilacak tek bir yazim yapilabilen ortamin varligiyla dolayh
olarak ortaya c¢ikan, ortami elinde bulunduran kisiye duyulan giiven ve ortamin can

alic1 ariza noktas1 olmasi konular etraflica tartigilmalidir.

Gerceklestigi an kayit elde edilmesi zor bir kosuldur. Genellikle giinliik kayitlari
gecikmesi olan ve kopmalarin zaman zaman yasandigi kanallardan taginir. Bu, kayit-
larin saklanamamasi olasiligini dogurur. Oysa, ideal bir diizenekte gerceklesen olaylar
ve kayitlarin saklanmasi atomik olmalidir [109]. Bunu uygulamada saglamak olanakli
olmadigindan kayitlar1 olay gerceklesmeden once saklamak uygun bir ¢éziim olur.
Gergeklesmemis bir olayin kaydedilmesi de, daha sonra dogrulanmasini gerektirir.
Boylece, giinliik kayitlarinin sonuna onlarin gergeklesip gerceklesmedigini onaylayan
aciklamalar eklenir. Bu ¢6ziim bir sonraki 6.2.2 boliimiinde 1. 6zellik olarak ele alin-

migtir.

Giinliik kayitlarinin taginma ve saklanma sirasinda degistirilmeleri olasiligina karsi
kriptolojik Onlemler alinmasi gerekir. Kayitlarin imzalanmasiyla hem degistirilemez-
lik hem de kaydin varhiginmin yadsimamazligi* saglanir. Bu ¢oziim 6.2.2 boliimiinde 2.

ozellik olarak tanimlanmuagtir.

Kayitlarin gizliligi pek ¢ok diizenekte [108,109,111,112,114,117,118,120,121] eksik
ya da istege baglidir. Uygun sifreleme yontemleri ile gizliliin saglanmasi ¢oziimii bir
sonraki boliimde 3. oOzellik olarak tanimlanmistir. Bu ¢6ziim ayni zamanda kaydin

kaynagiin yadsinamazhgmi* da saglar.

“Ingilizcesi “undeniability” ya da “non-repudiability” olarak kullanilan bu terim genelde iki yon-
liidiir. Bunlardan biri s6z konusu verinin varliginin yadsinamazligi, digeri soz konusu verinin kay-
naginin yadsinamazligidir. Terim ayr1 ayri kullanildiginda “undeniability/non-repudiability of receipt”
ve “undeniability/non-repudiability of origin” bigimlerini alir.
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Baz1 diizenekler giinliik kayitlarmin silinmedigini anlamak iizere gelecege doniik
biitiinliigii kullanarak kayitlarin sirali bir silsile olusturup olusturmamasini denetler
[108,110,111,128]. Bu durumda aradaki bir kaydin sezilmeden silinemeyecegi agik-
tir. Ancak silsilenin sonunda yer alan kayitlar sezilmeden silinebilir. Gergekte saldir-
ganin istedigi de tam olarak budur; saldiriya basladigir andan sonraki kayitlari silmek
[108, 127]. Giincel diizeneklerin ¢cogu [109, 112, 126, 127] bu tehdide kars1 onlem
almiglardir. Ancak, kayitlarin tamaminin silinmesinden pek séz edilmez. Elbette,
giinliik sunucusunu ele gecirmis bir saldirgan i¢in sona eklenmis kayitlar1 silmekle
kayitlarin tamamim silmek arasinda kayda deger bir fark yoktur. Bu diizeneklerde
ya kayitlarin hep birlikte silinecegini ya da hep birlikte giivende kalacagini diisiin-
mek gerekir. Bunun yerine, her bir kaydin bir banka dekontunda oldugu gibi kendi
bagma anlamli oldugu bir diizenek kurulur. Bu ¢6ziim kayitlarin yonetimini kolay-
lagtirarak silinmelerine kargi ele alinacak ¢oziimleri kolaylastirir. Bu, 4. 6zellik olarak

adlandirilmistir.

Kayitlarin kendi baslarina anlamli olmalar1 silinmelerine engel olusturmaz. Silin-
meyi engellemenin yolu kayitlarin saklandig1 ortamin can alic1 ariza noktasi olugtur-
mamasidir. Genelde hata hosgoriisii olan dizgelerin tasariminda goriilen toparlanma
kavrami ile bu soruna ¢oziim getirilir. Giinliik kayitlarinin birden ¢ok kopyasi farkl
yerlere dagitilir. Boylece, kopyalardan bazilar yitirilse dahi kalanlar diizenegin c¢alis-
masina yeterli olacaktir. Bu yaklagimda onemli noktalardan biri, her bir kopyanin
biitiinden ayrilabilmesi ve kendi basina anlam tagimasidir. Bu durumda yukaridaki
paragrafta sunulan 6zellik ile bu ¢oziim bir araya geldiginde kayitlarin silinmesinin

Oniine gecilir. Bu ¢oziim 6.2.2 boliimiinde 5. 6zellik olarak sunulmustur.

Kayitlarin merkezi bir giinliik sunucusunda tutulmasi saldirganlar i¢in dogal bir hedef
olusturur [108, 127]. Simdiye dek Onerilmis tiim giinliik tutma diizenekleri taraflar-
dan birini giivenilir olarak belirleyerek giinliik tutma sorumlulugunu ona birakir. An-
cak, bulutta giivenilir olarak hangi tarafin secilecegi belirsizdir; kimse bu sorumlu-
lugu hakkiyla tistlenemez. Gergekte, giiven iligkilerini belirlemek, devam ettirmek ve
yonetmek zordur. En iyisi, herhangi bir tarafin bir digerine giivenmesini gerektirmeyen
bir diizenegin varlifidir. Bu ¢oziim ilerleyen boliimde 6. 6zellik olarak adlandirilacak-

tr.

87



Var olan diizeneklerin aksine, tasarlanan diizenekte giinliik kayitlar1 tiim taraflara
dagitilir. Kullanic tarafindan saglayicidaki bir hizmetin kullanilmasi icin elverigli bir
oneri yapilmigsa, bu uygun bicimde kaydedilerek bir anlasmaya doniistiiriiliir ve anlas-
manin sonunda hizmetin sunulacag giivence’ altina alinarak taraflara giinliik kayitlari

dagitilir. Bu ¢6ziim 6.2.2 boliimiinde 7. 6zellik olarak anilmustir.

Kayitlar tasinirken olugan hatalara kars1 nlem almamais diizenekler vardir. Gegici hata-
larda kaydin yitirilmesi s6z konusudur, gecici hatalara karsi iletilerin tekrarlanmasi
durumunda da kaydin yinelenmesi olasidir ya da bu bir saldir1 olarak algilanir [114].
Tasarlanan diizenekte gecici haberlesme hatalar1 diizenekte kurulu bulunan bildiri tah-
tas1® iizerinden protokoliin durumu izlenerek kolayca diizeltilir. Bu ¢oziim 8. 6zellik

olarak anilmigir.

6.2.2 Tasarlanan giinliik tutma diizeneginin tasidig1 6zellikler ve bu 6zelliklerin

var olan yaklasimlarla kiyaslanmasi

Bilgiislem isinin bir yiikleniciye birakilmasindaki en 6nemli konu, degisen giiven ilis-
kileridir. Hizmet sunulurken giiven iligkilerinin hatali yorumu, 6zellikle bilgiislem or-
tam1 sunan bulutlarda ve sanal bilgisayar sunan bulutlarda, giinliik kayitlarinin deneti-
minin yanh bi¢imde saglayicida kalmasina neden olur. Hazir yazilim sunan bulutlarda
giinliikler sunulan yazilimin bir parcasi olacagi icin tanim geregi saglayici denetiminde
olacaklardir. Bilinen kadariyla, tezde anlatilan diizenek birbirine tam anlamiyla giiven-
meyen iki tarafin iligkisinde gerceklesenleri bir giinliik diizenegi ile kayit altina alan

ilk tasarimdir.

Giinliik tutmak konusundaki var olan yaklagimlarin sorunlar1 ve bunlarin yanina
bulut i¢in kullanigh bagka o6zellikler de eklemek iizere diisiiniilen ¢oziimler 6.2.1
boliimiinde belirlenmistir. Onceki caligmalar iizerinde yapilan irdelemeler sonucu
tartigilan ¢oziimler gbéz Oniine alinarak 6.3 ve 6.4 boliimlerinde aciklanmig olan
tasarimda asagida sayilan sekiz temel 6zelligin bulunmasina karar verilmistir. Bu 6zel-
liklerin tamami1 Onerilen giinliik tutma diizenegi anlatildiktan sonra 6.7.1 boliimiinde

akil yiiriitmeyle tanitlanacaktir.

Singilizcesi: “commitment”.
®Ingilizcesi: “online bulletin board”.
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Asagida siralanan 6zellikler 6.1 boliimiinde sayilan var olan diizeneklerle kiyaslanmak

tizere hazirladigimiz Cizelge 6.1°de sunulmustur.

Kimi zaman var olan diizeneklerin asagida sayilan ozelliklerden bazilarin1 karsila-
madig1 ya da hicbir 6zelligi karsilamadigi goriilmiistiir. Buna karsin tarihsel olarak
tablonun biitiinliglinii bozmamak icin bu diizenekler tablodan ¢ikarilmamig, yorumu
tartismali olabilecek kiyaslamalarda da en yakin secenek yeglenerek tablo tamamlan-

mistir.

1. Gerceklesen olaylar ile bunlarin kayitlan1 siki iliskilidir Diizenekte, olaylar
gerceklesmeden once kayitlar saklanir. Kullanici saglayicidan hizmet almak icin
bir istekte bulunur. Istek uygun goriiliirse saglayici, kullanicinin kaynaga erigme-
sine izin verecegine iligkin bir giivence verir. Bu giivence kriptolojik bir yapidadir
ve ancak kaydin tutulmasinin ardindan etkin olur. Ancak, erisim izni verilse bile,
erisim gerceklesmeyebilir. Gergekte hizmet aliminin nasil sonuglandig1 daha sonra

kayitlara eklenir.

2. Giinliik kayitlar1 degistirilemez ve varhklar1 yadsinamaz Giinliikk kayitlari

degistirilmeye kars1 imzalanmisgtir.

3. Giinliik kayitlarimin icerigi gizlidir Giinliik kayitlar1 sifrelenmistir ve ancak ilgili

taraflarca erisilebilir.

4. Her bir kayit dogrulugunun kamitlanmasi icin tek basina yeterlidir Her bir kay-
din dogrulugu tek basina denetlenebilir. Bunun disinda, her bir hizmet alimim
baslangicindan bitisine dek agiklayan ii¢ kayit sirali olmak zorundadir. Bu sira
icinde s6z konusu kayitlarin icerigi sunulan hizmetin o ana kadar geldigi durumla

ilgili anlamli bilgi vermektedir.

5. Giunliik kayitlar: silinemez Her bir giinliik kayd: tiim bulutta yiiriitiilen hizmetin
tim taraflarina dagitilir. Bundan baska, her kayit bir bildiri tahtasinda herkesin
kopyalamasina uygun bicimde duyurulur. Bdylece her bir kaydin ¢ok sayida ve

dileyen herkeste kopyas1 bulunur.

6. Kayitlar tek bir tarafin denetimi altinda degildir Bulutta sunulan hizmetle il-

gili her taraf kendi giinliik kaydini elinde bulundurur. Ayrica, bildiri tahtasinda
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yayinlanan kayitlarin istenirse bir boliimii, istenirse tamami herhangi biri tarafin-

dan kopyalanarak yedeklenebilir.

7. Elverisli onerilere karsilik hizmet giivencesi veren anlasmalar sunulur Tasar-
lanan diizenekte taraflarin iliskisi bir iyimser adil degis tokus’ olarak modellenir.
Bu degis tokusta iyimser taraf olan kullanici, protokolii kendi zararina sonuglan-
mas1 riskini goze alarak baglatir. Protokoliin adil olmasini saglayan ise iiclincii
taraf olan bildiri tahtasinin gerektiginde elindeki ipucu® ile uyusmazhiklarin ¢oziim-
lenmesidir® [129]. Tasarlanan diizenekte degis tokus kullanicinin sunulan hizmeti
kullanmay1 onermesiyle baglar. Bu 6nerinin uygun bulundugunu belirten bir anlag-
manin kayit altina alinmasi ve kullaniciya sunulmasiyla siirer. Oneride belirtilen

hizmetin kullanilmasiyla degis tokus tamamlanur.

8. Haberlesme kanalindaki gecici kesintiler diizenegi etkilemez Gecici haberlesme
hatalar1 bildiri tahtasinin izlenmesiyle sezilir. Boylece protokoliin tutarliligi bozul-

madan iletilerin yinelenmesiyle hatalar diizeltilir.

6.3 Giinliik Tutma Diizeneginin Genel Yapisi

Giinliik diizeneginin genel yapist Sekil 6.1°de gosterilmistir. Temelde ii¢ taraftan so6z
edilebilir. Bulutta bilgiislem hizmetini baglatan miisteri ya da miisterinin programini
kullanan kullanici, buluttaki bilgiiglem ortamini sunan saglayici ve giinliik kayitlarinin
herkese duyuruldugu, ayn1 zamanda saklandig bildiri tahtasi. Konak, saglayicinin alt-
yapisi icinde, miisteri programlarinin ¢aligmasina olanak veren bir birimdir. Kullanici,
miisterinin sundugu programi saglayicinin konaklarindan biri tizerinde kullanir. Kul-
lanic1 bulutta gerceklesecek olayin (bilgiislem hizmetinin) baglaticis1 durumundadir.
Konak da bu olayin gerceklesecegi yerdir. Bildiri tahtasi tek bir yazim yapilabilen,
herkesin erisimine agik bir depolama alanidir. Giinliik kayitlarinin saklandig1 temel
depolama alanini olusturur. Ayrica, diger taraflar arasinda hizmete erisim konusunda

bir uyusmazlik ¢ikacak olursa tigiincii taraf olarak hakemlik yapar.

Ingilizcesi: “optimistic fair exchange”.
8ngilizcesi: “evidence”.
“Ingilizcesi: “conflict resolution”.
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Cizelge 6.1 : Tasarlanan diizenegin temel 6zelliklerinin var olan yaklagimlarla

kiyaslanmasi.

Ozellik

Uyumlu

Uyumsuz

Olaylar ve kayitlar siki
iligkilidir

Kayitlar degistirilemez
ve varliklar1 yadsinamaz

Kayitlarin icerigi gizlidir®

Her kayit tek basina
kamttir

Kayitlar silinemez

Kayitlar tek tarafin
denetiminde degildir

Adil degis tokus yapilir

Haberlesme hatalar1
diizenegi etkilemez

Tasarlanan diizenek

Tasarlanan diizenek,
[108-112, 125, 128]P,
[121,123,124]¢,
[126,127]

Tasarlanan diizenek,
[110,111,128]P,
[123,124]¢, [125-127]

Tasarlanan diizenek,

[1091P, [121,123,124]¢

Tasarlanan diizenek,
[109,112,125-127]¢

Tasarlanan diizenek

Tasarlanan diizenek

Tasarlanan diizenek,
[123,124,127]

[108-112,114,117,118,120,
121,123-128]

[114,117,118,120]

[108,109,112,114,117,118,
120,121]

[108,110-112],
[114,117,118,12014,
[125-128]

(108,110,111, 128]f,
[114,117,118,120,121],
[123,124]°

[108-112,114,117,118,120,
121,123-126,128], [127]8

[108-112,114,117,118,120,
121,123-128]

[108-112]9, [114, 117, 118,
120,121,125, 126, 128]

8 Tasarlanan diizenekte kaynagin yadsinamazhig: sifreleme ile saglanmustir.

b Sadece kayitlar saklanirken.
¢ Sadece kayitlar taginirken.

4 Bu diizenegin bu 6zellik icin kiyaslanmasi yerinde degildir.
¢ Kayitlarin topluca silinmesine kargi 6nlem alinmamigtir.

f Silsilenin sonundaki kayitlar sezilmeden silinebilir.

& Saglayici giivenilir giinliik sunucusu roliindedir.

Bu ii¢ tarafin diginda herhangi bir 6zne gézlemci olarak diizenege katilabilir. Goz-

lemci kayitlarin tutarlilifini kriptolojik imzalarin tutarliligini gdzeterek her an dogru-

layabilir. Bunun diginda, gozlemciler bildiri tahtasinin iceriginin bir boliimiinii veya

tamamimi kopyalayabilir. Bagimsiz gozlemcilerin diizenege katilimi ve icerik yedek-
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Sekil 6.1 : Giinliik tutma diizeneginin bulutta isleyisi.

lemesi diizenegin giivenligini, hata hosgoriisiinii ve toparlanmayi artirir. Her bir kay-
din kendi dogrulugunu kanitlamaya elvermesi kopyalarin giindelik hayattaki banka
dekontlar1 gibi kendi bagina dagitilip saklanabilmesini saglar. Boylece, kayit bir kere
olusturulup bildiri tahtasinda yayinlandiktan sonra taraflar kayitlar1 degistirmekten
veya silmekten caydirilir. Kayitlar1 de8istirmeye ya da silmeye kalkan bildiri tahtast,
hatta kaydi ilk olusturan taraf dahi olsa, bu degisiklik ya da silme girisimi daha onceki
kaydin bir kopyasi alinmigsa bu kopya ile kolaylikla sezilir; boylece girisimde bulunani
zorda birakir. Gozlemciler diizenekteki tiim taraflar1 ve diizenegin i¢indeki taraflardan
herhangi biri digerlerini siirekli denetler durumdadir. Bu bicimiyle diizenekte pek ¢cok
adil degis tokus protokollerinden farkli olarak iiciincii taraf (hakem) olan bildiri tah-

tasinin giivenilir oldugu varsayimini yapmaya da gerek yoktur.

Giinliige yapilan her giri bildiri tahtasina gonderilen ii¢ kayittan olusur. Bunlar
sirastyla ISTEXK, YANIT ve ONAY Kayitlaridir. Her giinliik girisi, sunulan hiz-
metle siki iligkilidir. Hizmet, ISTEX kaydi ile istenir, istek uygun bulunursa YANIT

kaydi ile hizmetin sunuldugu bildirilir, OA/29” kayd1 ile hizmetin alindigina onay ve-
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rilir. Kullanici tarafindan olagan bicimde sonlandirilan basarili bir akig1 gosteren bir
cizim Sekil 6.2°de gosterilmistir. Sekilde numaralandirilmis olan etkinlikler Cizelge
6.2’deki sira ile uyumludur. Sozii gegen ii¢ kayit iginden ISTEX, miisteri ya da kul-
lanic1 tarafindan olusturulup bildiri tahtasina gonderilir. Saglayici bildiri tahtasini
okuyarak ISTEXKi degerlendirir ve 9Y4NJI71 yine bildiri tahtasina gonderir. Verilen
yanit uyarinca miisteri ya da kullanici sunulan hizmeti belli bir siire kullanir. Hizmet
alimini sonlandiran OA29)” olur. OAZ2Y", hizmetin sonlanigina gore, saglayici, miisteri
ya da kullanici tarafindan olusturulabilir. Ornek olarak, olagan bir sonlanista bir kul-
lanic1 basarili yorumuyla OAZ29” kaydi olusturur. Bir hata ile karsilasildiginda kul-
lanic1 hata/uygunsuzluk yorumunu kullanir. Ote yandan, kullanici ISTEX gonder-
mesine karsin sunulan bilgiislem ortamini kullanmiyorsa, belli bir siire bekledikten
sonra, saglayici, zamanagsinmi yorumuyla ON29” kaydi olusturur ya da kaynaklara eri-

sim yasaklanmigsa saglayici hizmetYok yorumunu kullanir.

6.4 Giivenli Giinliik Tutma Protokoliiniin Adimlari

Cizelge 6.2’de saglayic1 konaklar {izerindeki bir siire¢ kozasina bir kullanicinin eris-
mek iizere istekte bulundugu, istegin uygun bulundugu, bulutta yiiriitmenin tamam-
landig1 ve kullanicinin da bunu onayladigi varsayilmistir. Protokol calismaya bagla-
madan 6nce protokole katilan taraflar saatlerini ayn1 zamana ayarlamislardir. Kisaca,

cizelge her seyin yolunda gittigi basarili bir akis1 gostermektedir.

Saglayici, yapilan istegin ardindan kullanicinin ilgilendigi kozay1 bir dizin hizmeti
yardimiyla konaklar1 arasindan bulmus ve bundan sonra kullaniciyr ilgili konaga yon-
lendirmistir. 4. boliimde anlatilan agik anahtar altyapisi yoluyla kisilerin bakisimsiz
sifreleme kullanmalar1 oniinde bir engel yoktur. Bu sirada kullanici 6zliik bilgilerini
saglayic ile paylasiyor ya da bir vekil sertifika kullanarak gizliyor olabilir. 5. boliimde
anlatilan ayrintilar uyarinca koza i¢indeki verilere erisim ve programlarin yiiriitiilmesi

olanaklidir.

Acik bir haberlesme kanalindan gonderilen bir ileti — ile gosterili. K, S ve B
simgeleri sirastyla kullaniciyi, saglayiciy ve bildiri tahtasini belirtir. Bildiri tahtasinin

x’a gondermis oldugu iletiler yaymnlanmaktadir. K, S ve B ilgili kullanicilarin gizli
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Kullanici Bildiri Tahtasi Saglayici

Kullanici 'ISTEK'i olusturur |
1: Kullanici 'ISTEK'i génderir

| 2: Bildiri Tahtasi 'ISTEK'i
imzalar ve yayinlar

Kullanici Bildiri Tahtasi'ni okur

3: Kullanici Sadlayici'yi rasgele sayilar ve 6zglin numarayla uyarir

Saglayici 'ISTEK'i okur

| Saglayici "YANIT'I hazirlar
4: Saglayici "YANIT"I génderir

5: Bildiri Tahtasi "YANIT"I |
imzalar ve yayinlar

Sadlayici Bildiri Tahtasi'ni gézler

6: Sagavml Kullanici'yi maskeyi kullanarak uyarir ve hizmetin kullaniimasina izin verir

Kullanici "YANIT'I okur

| Kullanici 'anlagsma'yi |
olusturur

------------ --Kullanici belirlenen hizmeti belirlenen bigimde belirlenen sirede kullanir -1------------

| Kullanici ONAY' hazirlar |

7: Kullanici 'ONAY"1 génderir

8: Bildiri Tahtasi 'ONAY"i
imzalar ve yayinlar

Kullanici Bildiri Tahtasi'ni gézler

9: Kullanici Saglayici'yi yorumu kullanarak uyarir

Sekil 6.2 : Bulutta gerceklesen bir olayin giinliik girisini olusturan akis.

[

anahtarlari; K’, S ve B’ ise acik anahtarlanidir. Dy ile ‘5’ sirasim gostermek iizere
bir zaman damgasi anlatilir. Rxy rasgele bir say1, ayn1 zamanda indislerle belirtilen
taraflar arasinda paylasilan rasgele bir giri asillama belirtecidir. O, erisim igin yapilan
Oneriyi gosterir. A, Oneri lizerine yapilan anlagsmayi belirtir. Y, gerceklesen hizmet
izerine yapilan yorumdur. M, maske anlaminda kullanilmistir ve bununla gosterilen
deger rasgele ikililerden olugsmaktadir. & ikili tabanda diglayict VEYA islemi yapar.
(I)4 ile I iletisinin A anahtari ile sifrelendigi anlatilir. {/}, ise I iletisinin A anahtari

ile imzalandigin1 gosterir.

Protokol ii¢ asamalidir. Her asama ii¢ adimda yiiriitiiliir. Ik asama kullanicinin bir
ISTEXte bulunmasi ve bu istegin bildiri tahtasinda yayinlanmasini igerir. Ikinci asa-

mada saglayicinin bu iste§e 94AJ71 bildiri tahtasinda yaymlamr. Uciincii asamada
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Cizelge 6.2 : Giivenli giinliik tutma protokolii.
K—B IisTEX = (K, (O,Rks,D1)k)s, (K, (Rkss, D1)k)s
B— % N,ISTEX,D,,{N,ISTEX,D>}p
K—S ((N,Rksp,Rxs)k)s
S—B 9207 = ((A®M,Rks,D3)s)k’, (N, M,Rxsg, D3)s)p
B—x N,YANIT,D4,{N,YANIT,D4}p
S—=K ((N,M)s)k
K—B onNay = ((Y,Rks,Ds)k)s, ((N,Rkss, Ds)k) s
B—x N,ONAY,De¢,{N,ONAY,D¢}p
K—S ((N,Y)k)g

e A A Sl - v

gerceklesen hizmet alimiyla ilgili bir yorum igeren OAZ29 iletisi taraflardan biri tarafin-
dan olusturulur ve bildiri tahtasinda yayinlanir. Cizelge 6.2°de gosterilen basarili akista

ONAY iletisini kullanic1 olusturmustur.

Birinci adimda kullanici ISTEX iletisini olusturur ve bildiri tahtasina gonderir. Bu
ileti iki parcalidir. Kriptolojik olarak ilk parca saglayicinin okuyabilecegi, ikinci parca
bildiri tahtasinin okuyabilecegi bicimdedir. Kullanic1 yapmak istedigi erisim hakkin-
daki Onerisini bu iletinin ilk par¢asindaki oneri alaninda belirtir. Bu alanda kullanicinin
kimligi ya da yetkinligi, saglayicinin kimligi, erisilecek kozay: tanimlayan yafta, eri-
sim tipi ve gerekiyorsa erigsim siiresi, erisim kosullar1 gibi diger belirleyici ayrintilar yer
alir. Rgs kullanici ile saglayict arasinda paylasilan rasgele bir sayidir. Bu, erisim icin
giinliik girisi olugturulurken kayitlarin birbiriyle iligkisini belirlemek i¢in kullanilir. Dy
iletinin olusturuldugu am belirleyen zaman damgasidir. Giinliik girisini olusturan ve
bildiri tahtasinda yayinlanan tiim iletiler bir zaman damgasi igerir ve gerekli durum-
larda kayitlarin tutarlilig1'® bu damgalar yardimiyla incelenir. Tletinin ikinci par¢asinda
Oneri yer almaz. Rasgele deger olarak da ilk parcadan farkli olan Rxsg degeri bulunur.
Bu deger sadece gerektiginde ilk parcadakine benzer bi¢cimde giinliik kayitlarinin bir-
biriyle iliskisini kanitlamak iizere kullanilan, ancak ii¢ taraf arasinda paylasilan bir

degerdir.

Ikinci adima bildiri tahtas1 ISTEX iletisinin ikinci parcasini inceleyerek baslar. D

damgasi giincel zamanla tutarliysa bildiri tahtasi bu iste8i gecerli sayarak 6zgiin bir nu-

10K ayitlarin tutarhiligs birbirini izleyen iki kaydin taraflarca 6nceden belirlenmis zamanagimi siiresini
agmadan ve zamanin dogal akisin1 bozmadan ilgili tarafa ulagmasidir.
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mara verir. Bildiri tahtas1 istegi imzalayarak yayinlar. Bu sirada D, zaman damgasini
da ekler. Kullanic1 bu andan sonra bildiri tahtasim izleyerek yapmis oldugu istege

iligkin 6zgiin numaray1 dgrenir.

Uciincii adimda, kullanic1 6grenmis oldugu 6zgiin numara ile birlikte kayitlarin bir-
biriyle iligkisini saglayacak rasgele sayilar1 saglayiciya gonderir. Bu ileti bildiri tah-
tasinda yayinlanmayacagi i¢in zaman damgasi yoktur. Bu iletiyle birlikte saglayici bir

istek yapildiginin farkina varir.

Doérdiincii adimda saglayict 94AI7T iletisini olusturur. Ancak iletiyi olusturmadan
once kendisine ulagan iletilerin tutarliligim1 ve dogrulugunu denetlemelidir. Saglayici
Ozgiin numaraya iligkin istegi bildiri tahtasindan okumakla ise baslar. D; ve D, za-
man damgalarinin tutarliligini inceledikten sonra iiciincii adimda aldi1 Rgs degerinin
ISTEX iginde de bulundugunu gozeterek bildiri tahtasindaki ISTEX ile kendisine

ticiincii adimda gonderilen iletilerin iligkili oldugunu goriir.

Bu denetimlerin ardindan olusturulan Y4AJ7 iletisi, ISTEXi andirir. Iki parcalidur.
Birinci parca kullanicinin okuyabilecegi bi¢cimde, ikinci parga bildiri tahtasinin okuya-
bilecegi bicimde sifrelenmistir. 11k parca erisim icin gerekli olan anlasmay1 maskelen-
mis olarak, A ® M bi¢iminde igerir. Rkg degeri kayitlari iligkilendirmekte kullanilacak-
tir. D3 iletinin olusturuldugu zamam belirtir. Ikinci parca 6zgiin numaray1, maskeyi, iic
taraf arasinda paylasilan rasgele sayiy1 ve zaman damgasini icermektedir. Maskenin
bildiri tahtasina gonderilmesi olast uyusmazliklarin ¢oziimiinde ipucu olarak kullanil-

masi icindir.

Maskelenmis gonderilen anlagsma, anlasmanin protokoliin ilerleyen adimlarinda kul-
laniciya iletilecegine iligkin bir giivence verir. Anlasma ve maske diglayic1 VEYA ile
gizlendiklerinden sonraki adimlarda maskenin kullaniciya iletilmesi ile kullanici anlas-
may1 olusturabilir. Maske degeri rasgele ikililerden olugsmustur. Bu bakimdan, iyimser
adil degis tokus sirasinda {i¢iincii taraf olarak belirlenen bildiri tahtasina ipucu olarak
maskenin verilmesi degis tokusta kullanilan deger hakkinda {iciincii tarafa hicbir bilgi

sizdirmaz.

Anlagma, buluttaki bir hizmete, kaynaga, veriye ya da programa erisim ic¢in gereken

izindir. Anlagsmanin 6nemli bir 6zelligi, Oneriye olan kriptolojik bagimhiligidir. Bu
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bicimiyle anlagma saglayicinin kullaniciya sundugu ikinci bir giivenceyi olusturur. Bu,
saglayicinin Oneride belirtilen kosullarla hizmeti sunacagi giivencesidir. A degerinin
kriptolojik olarak yadsinamaz bi¢imde O igeriginin onaylandigi anlamina gelmesi her
bir kaydin kendi kendine yeter ve tek basina anlamli olmasini saglayacaktir. Bunun
olugmasi icin basitce Onerinin saglayici tarafindan imzalanmasi yeterlidir. Ancak bu
durumda olusacak anlagsma degeri aynmi Oneri i¢in her zaman aynidir ve kestirilebilir.
Oysa, giivenligi artirmak i¢in her bir giinliik girisinde yeni ve kestirilemez bir A de8eri
tiretilmelidir. Bu nedenle anlagsma degeri olusturulurken bir rasgeleligin katilmasi
gerekir. Bu rasgelelik maske degeri olarak secilmis, boylece maske degeri once ras-
gelelik kaynagi, daha sonra da ortaya ¢ikan anlagsma de8erini maskelemek iizere iki
ayr islevle kullanilmigtir. Boylece, anlasma degeri A = {O,M}s ile belirlenir. O,
A ®M, M degerlerinin bilinmesiyle anlasmanin 6neriye bagliliginin denetlenebilecegi
aciktir. Ayrica, A degerinden yola ¢ikilarak O degerinin elde edilemeyecegi gozden

kacmamalidir.

Besinci adimda, bildiri tahtast Y4AJ7 iletisini imzalayarak ve D4 zaman damgasini
ekleyerek yayinlar. Bunu yapmadan once dordiincii adimda kendisine ulasan ile-
tinin ikinci pargasini okur. Buradaki N degerine bakarak ilgili ISTEX iletisinin ikinci
parcasina ulasir. U¢ zaman damgasinin sirali ve tutarli oldugunu denetler. Kullanici ve

saglayici tarafindan ayni rasgele sayinin gonderildigini gozetir.

Altinc1 adimda, bildiri tahtasinda 9Y4AJ7 iletisinin yayinlandigin1 goren saglayici,
kullaniciya maske degerini ve bu maskenin hangi erisimle ilgili oldugunu belirtmek
tizere Ozgilin numaray1 iceren bir ileti gonderir. Boylece kullanict maskelenmis A & M
degerinden A degerini hesaplayarak erisim yapar. A degerinin Y4AJ7 i¢inde dogru-
dan sunulmayarak maskelenmesi ve maskenin ancak altinc1 adimda kullaniciya veril-
mesi erisimi kayit altina alindigindan emin olunana dek geciktirmek i¢indir. Dordiincii
adimda hazirlanan YANJ7 iletisi ile gegerli bir erisim saglanacagi hakkinda giivence
verilirken, besinci adimda bu bildiri tahtasinda yayinlanarak kayit altina alinmig, son
olarak saglayict yadsinamazlik icin bildiri tahtasinda yayinlananlarin bir kopyasini alip

altinct adimda maskeyi kullaniciya gondermistir.

Altinc1 adimdan sonra kullanict bulutta sunulan hizmeti belirlenen siire boyunca kul-

lanir.
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Yedinci adimda, hizmetin sonlanmasindan sonra, kullanici OA4Y iletisi ile hizmet
hakkindaki yorumunu belirtir. Bu ileti de iki parcalidir; ilk parca saglayici, ikinci parca
bildiri tahtas1 igindir. ilk parga iginde hizmetin nasil sonlandigini belirtmek iizere yo-
rum alanm1 bulunur. OAZ291n diger kayitlarla iliskisini saglamak iizere rasgele sayilar,
Ozgiin numara ve zaman damgast kullanilmistir. Cizelge 6.2°de gosterilen bagarili
akista OAZ2Y iletisini kullanici olusturmugsa da OA2Y” iletisinin saglayic tarafindan

olusturuldugu bir akis yedinci adimdan baglanarak Cizelge 6.3’de gosterilmistir.

Sekizinci adimda OAZY iletisi bir zaman damgasi eklendikten sonra imzalanir ve

bildiri tahtasinda yayinlanir.

Dokuzuncu adim isleyisi hizlandirmak i¢in kullanilacak istege bagl bir adimdir ve
ONAY bekleyen tarafin bildiri tahtasini siirekli denetlemesi geregini ortadan kaldirir.
Kullanici, yorumunu saglayiciya ayrica gondererek uzun siiren hizmetlerde erisimin

sonlandigini bildirebilir.

ONAY iletisi igindeki yorum alaninin dort farkli tipte olacagi 6ngoriilmiistiir. Bunlarin
ikisi kullanic1 ya da miisteri tarafindan gonderilir. Diger ikisi ise saglayici tarafindan

gonderilir. Olas1 durumlar agagida siralanmisgtir:

basarih Kullanici/miigteri hizmeti basariyla kullandi.

hata/uygunsuzluk Uzerinde anlagsma saglanan hizmet kullanici/miisteri tarafindan
kullanilamadi. Bunun nedeni bir hata olabilecegi gibi saglayicinin bir bagka isle

ugrasi ya da uygunsuz davranisi olabilir.

zamanasimi Kullanici/miisteri bir istekte bulundu ve saglayici anlasmay1 imzalayarak
erisim izni verdi. Ancak kullanici/miisteri daha sonra belirlenen siire icinde sunulan

kaynaklara erigmedi.

hizmetYok Kullanici/miisteri isteginin tanimlanmusg erigsim kurallarina uymamasi veya
onceden tasarlanmig bakim gibi nedenlerle hizmetin sunulamamast durumunda
saglayic1 gecersiz bir anlasma gonderdikten hemen sonra yorum olarak OA2Y

iletisi i¢inde hizmetin sunulamadigi yorumunu yapar.
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Cizelge 6.3 : 0N\ iletisinin saglayici tarafindan olusturulmasi.

7: S—»B o0ANaY = ((Y,Rks,Ds)s)k', (N,Rksg,Ds)s)p
8: B—x N,0NAY,Dg,{N,0N2Y,Ds}p
§Z S—=K ((N,?)S)K/

6.5 Saldirgan Modeli

Saglayic1 ve miisteri arasinda bir hizmet sdzlesmesi oldugu varsayimi yapilmaktadir.
Buna bagli olarak saglayicinin denetimindeki konaklarda miisteri programlar1 ¢alis-
makta ve bu programlar miisteri ve miisterinin kullanicilar: tarafindan kullanilmaktadir.
Miisteri saglayiciya bir yiiklenici olarak giivenmekle birlikte aldig1 hizmeti denetlemek
istemektedir. Diger yandan, saglayicit miisterinin ve onun kullanicilarinin altyapiy1 ne
bicimde kullandiklarini kayit altina alip ileriye doniik olarak denetlemek istemekte-
dir. Duyulan karsilikli giiven, icerdigi usa uygun siiphe ile birlikte, herhangi bir tarafi
kayirmayan yadsinamaz bir giinliik tutma diizenegi gerektirir. Bu diizenegin saglikli

calismasi icin ortamda en az bir giivenilen bildiri tahtas1 olmalidir.

Bildiri tahtasi cogu zaman gonderilen iletinin yazili kaldig1 silinemez bir haberlesme
ortami olarak kullanilmaktadir. Islevi kendisine gonderilen iletileri imzalayarak yayin-
lamaktir. Iyimser adil degis tokus igindeki iigiincii taraf olmasi nedeniyle zaman zaman

kendisine uyusmazliklar1 ¢ozmesi icin bagvurulur.

Protokol tasarlanirken kullanilan tiim haberlesme kanallari Dolev-Yao modelinde
diisiiniilmiistiir [130]. Bu modelde saldirgan kanaldaki tiim haberlesmeyi dinleyebilir,
kesebilir, silebilir, yeni iletiler olusturabilir ya da bir iletiyi istedigi gibi degistirebilir.
Bunun diginda, saldirganin protokoldeki taraflar1 bir bagka tarafmig gibi kandirabile-
cegi disliniilmiigtiir. Ancak, saldirgan bir tarafin yerine gecmekle onun bilgilerini

edinemez.

Kanal saldirtya agik olmakla birlikte kanalda tagman iletiler iletisim kuranlardan
bagkasinin okuyamayacagi bi¢imde sifrelenmistir. Boylece saldirganin iletilerin ice-
rigine erismesi engellenmistir. Saldirgan iletiyi kanalda taginirken degistirse bile alici

taraf sifreyi ¢ozerken bunu gecici bir giiriiltii olarak algilayacaktir. Benzer bi¢imde,
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stiregiden bir bozma girisimi de, saldirganin kars1 taraf yerine gectigi ve gonderilen

iletilere yanit vermedigi bir durumu andirir.

6.6 Tasarlanan Diizenege Yonelik Saldir1 Girisimleri

6.3 boliimiinde gosterilen yapida kurulan ve 6.4 boliimiinde agiklanan protokole gore
isleyen diizenege yonelik dikkat ceken saldir1 senaryolar1 ve bu saldirilarin yapilan

tasarimla nasil engellendigi bu boliimde agiklanmusgtir.

1. Saldirgan bildiri tahtasindaki kayitlar1 kullanmay1 deneyebilir.  Bildiri tahtasi
herkesin erigsimine acik oldugu i¢in saldirganin da burada yazilanlara erigimi vardir.
Ancak yayinlanan giinliik kayitlar1 sifrelenmis oldugu igin igerikleri okunamaz.
Saldirganin kayitlarla yapabilecegi tek sey, denetcilerin yapabilecegi gibi, imzalara

bakarak tutarliliklarin1 dogrulamaktir.

2. Bildiri tahtast uygunsuz davranigla herhangi bir yarar saglayamaz. Buna karsin
uygunsuz davranmay1 segse bile, degistirilmis bir iletiyi yaymlamasinin hemen
ardindan diger taraflarca bunun farkina varilacaktir. Bu andan sonra, iglevde hi¢cbir
bozukluk olmadan taraflar diiriist hizmet veren bir bagka bildiri tahtas1 kullanmay1
secerler. Taraflar 6nceki kayitlarin kopyalarini ellerinde bulundurduklari i¢in pro-
tokolil bastan baslatmalar1 dahi gerekmemektedir, sadece diiriist olan bildiri tah-
tas1 lizerinde taraflarca anlagsmaya varildiktan sonra bozuk olan kaydin yinelenmesi

gerekir.

3. Bildiri tahtasina gonderilen iletilerin ilk pargalarinin sifreleri bildiri tahtasi tarafin-
dan acilamaz. Bu nedenle, Dolev-Yao modelinde saldirganin ilk pargalarda ya-
pacag1 degisiklikleri bildiri tahtasi algilayamaz. Bu degisiklikler ancak iletiler
yayinlandiktan sonra génderen tarafindan, ya da bu sirada farkina varilmazsa ilerle-
yen adimlarda alici tarafindan, algilanir. Bu durumda gondericinin iletiyi degisme-
den ulastirana dek tekrar gondermesi gerekecektir. Goriiniirde bu saldirinin kanal-

daki bir giiriiltiilden farki yoktur.

4. lletilerin siirekli degistirilmesi bir hizmet engelleme saldiris1 olusturur. Yine de

hatal1 bir kayit olusturulamaz. Siiregiden kanal bozmalara kars1 Turing testleri [131]
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ya da sogan ag1'! [132] gibi bilinen yontemler vardir, bu nedenle siirekli bozmalara

kars1 kapsamli ¢alismalara tezde deginilmemistir.

5. Bildiri tahtasindan yapilacak okumalar saldirgan tarafindan bozulabilir. Okumalar
eszamanli yapilmak zorunda olmadig i¢in protokoliin igleyisi bozulmaz, dogru bir
okuma yapilana dek protokoliin akisinin bekletilmesinde sakinca yoktur. Hatta,
dogru okuma yapilmasi, teoride, ¢cevrimdisi giivenli bir kanaldan saglanabilir [133].

Dogru okuma yapildig1 imzalar dogrulanarak anlagilir.

6. Bildiri tahtas1 ile kurulacak iletisimde (TLS [90] ya da TOR [132] gibi) giivenli
bir kanalin kullanim1 yararhidir ancak bir kosul degildir. 2., 3. ve 5. senaryolarda
sozii edilen tekrarlar protokoliin igleyisini etkilemez. Yine de odaklanmis bir saldir1
sirasinda giivenli bir kanal yinelenen iletileri engelleyerek basarimi biiyiik oranda
artiracaktir. Giivenli kanal olarak sogan ag1 secilecek olursa hizmet engelleme
saldirilart olusmadan 6nlenir. Ancak sogan aginin haberlesme basarimina getire-

cegi fazladan yiik hesaba katilmalidir.

Asagidaki iki senaryoda kullanilan iletilerin siralar1 Cizelge 6.2 ya da Sekil 6.2°de

sunulmustur.

7. Bildiri tahtasina 2. senaryoda belirtilen nedenlerle 2., 5. ve 8. iletiyi yaymlamasi
konusunda giivenilir. Boylece 1., 4. ve 7. iletilerin kanalda yitmesi durumunun ko-
laylikla farkina varilarak gerektiginde bu iletiler yinelenir. 3. ileti yitirilirse YANIT
yayinlanmayacaktir ve kullanici 6. iletiyi alamayacaktir. Bir siire sonra bunu géren
kullanict 3. iletiyi yineler. Bu durumun protokolde bir gecikme diginda bir etkisi

olmaz.

8. Ayrica incelenmesi gereken bir durum 6. iletinin yitmesidir. Hizmet sunulmasina
karsin kullanilmazsa saglayici tarafindan algilanir ve iletinin yinelenmesiyle ko-
layca ¢oziiliir. Ancak, en kotii durum 4. iletinin iletilmesinden sonra 6. ileti gonde-
rilmeden saglayicinin devre disi kalmasidir. Boylece YANI7 bir kayit olarak bildiri
tahtasina islenmis olur ancak kullanici hizmeti kullanmak iizere maskeyi elde ede-

mez. Bu davranig diizenegin birinci 6zelligi olarak sayilan gerceklesen olaylar ile

ingilizcesi: “onion network”.
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bunlarin kayitlar siki iliskilidir ilkesine aykiridir. Bu aykirilig diizeltmek iizere
uyusmazhigin ¢6ziimii icin bildiri tahtasina bagvurulur. M degeri boylece bildiri
tahtasindan elde edilir. Elde edilemedigi durumda OA2Y" iletisindeki yorum alani
kullanilir. Kullanicr bu alana hata/uygunsuzluk aciklamasi icinde maske degerini
hangi nedenle alamadigin1 yazar. Bunun ayrintilar1 6.7.1 boliimiinde 7. 6zelligin

tanitinda verilmistir.

6.7 Tasarlanan Diizenegin Giivenlik A¢isindan Yorumu

Tasarlanan diizenegin giivenlik ¢oziimlemesi iki adimda yapilacaktir. 1lk adimda
giivenlik ¢oziimlemesi ileri siiriilen 6zelliklerin saglanip saglanmadigini akil yiirtit-
meyle dogrulamak iizerinedir. Ikinci adimda diizenegin ¢ekirdegini olusturan Cizelge

6.2°deki protokol bigimsellestirilmis ve model yoklama'? yontemiyle dogrulanmistir.

Pingilizcesi: “model checking”.
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6.7.1 Tasarlanan diizenegin 6zelliklerinin dogrulanmasi

Tasarlanan giivenli giinliik tutma diizenegi i¢in 6.2.2 boliimiinde belirlenmis olan sekiz

ozelligin karsilandig1 asagida akil yiiriitme ile gosterilmistir.

Asagida siralanan akil yliiriitmelerin bazilarinda protokoliin siirekliligi Onemlidir.
Temelde, iyimser adil degis tokuslar protokoliin sonlanmasi varsayimina dayanirlar
[134]. Bu bakimdan, sunulan yaklasimin temel kolaylig1, bildiri tahtasinin bellegi olan
bir haberlesme kanali olarak diisiiniilebilmesi, protokol kesintiye ugrasa dahi taraflarin
daha sonra kaldiklar1 yerden protokolii siirdiirebilmeleridir. Boylece protokoliin eninde
sonunda bitecegi kesinlesir. 6.6 boliimiindeki 4-6 senaryolarinda agiklandigi gibi
haberlesme kanalindaki siiregiden saldirilar ve bozmalarda bile iletisimin farkli yollar

bulunabilir. Hi¢ degilse, teoride, giivenilir cevrimdigi bir kanal olusturulabilir [133].

1. Gerceklesen olaylar ile bunlarin kayitlar siki iligkilidir Olaylar ile kayitlarin
stku iliskili olmasi, olay gerceklestigi anda kayit tutulamasa bile, kurulan diizenekle,
kayitlarin olayin gerceklesmesinden once tutulmasi ve olayin gerceklesip gercek-
lesmediginin daha sonra dogrulanmasidir. Bu karisik agiklamanin zamansal man-
tik!3 [135, 136] kullanilarak bigimsel bicimde yazilmasinin dogrulanmasi sirasinda

kolaylik saglayacag diistintilmiigtiir.
O(uygun(S.0) — (gonder(A® M) A (—~gonder(M) % yaym(9a7IT))) (6.1)

Gosterilen denklem 6.1°de alisildik zamansal mantik islegleri disinda, ii¢ yapitas
edim'* vardur. uygun(-), saglayicimin oneriyi uygun buldugunu ve protokole de-
vam etmek istedigini bildirir. gonder(-), saglayicinin kullaniciya herhangi bir yolla
argiiman olarak belirtilen degeri gonderdigini bildirir. yaywn(-), argiiman olarak
belirtilen degerin bildiri tahtas: tarafindan alindigini, saklandigin1 ve imzalanarak
yayinlandigini belirtir. Boylece diger taraflar argiiman olarak verilen bu degere eri-

sebileceklerdir.

Gerceklesen olaylarla giinliik kayitlar: arasinda uygulamada atomik iligkiler kurma

olanag1 olmadig i¢in kayitlarin olaylarin gerceklesmesinden 6nce tutulmasina karar

Bingilizcesi: “temporal logic”.
4Ingilizcesi: “action primitive”.
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verilmistir. Kayitlarin olaylardan 6nce tutulabilmesi icin olaylarin gerceklesmesine
iliskin giivenceler igermesi gerekir. Bu giivencelerin saglanip saglanmadig1 olayin

ilerleyisine gore kayda gecirilir.

Protokolde saglayicinin hizmet sdzlesmesine uygun bir 6neriyi olumlu karsilamasi
beklenmektedir. Bunun ardindan saglayici kullaniciya iki giivence sunar. Bunlar-
dan biri hizmeti kullanmasinin onaylandigini gésteren anlagmadir. Bu hizmetin kul-
laniciya sunulacagini yadsinamaz bi¢imde gosteren bir belge olarak saklanacak bir
giivencedir. Ikinci giivence ise, ilk giivencenin ancak kaydin tutulmasindan sonra

verilecegine iligskin giivencedir ve bu ikinci giivence kayit tutulmadan 6nce verilir.

Anlagma, kullaniciya, oncelikle maskelenmis olarak gonderilir. Bu, anlagmanin
acik bicimde gonderileceginin giivencesi olmakla birlikte kullanicinin kaydin
bildiri tahtasina gecirilmesinden 6nce hizmete erismesini engeller. Saglayici bildiri
tahtasina kaydin gecirildigini gordiikten sonra maskeyi kullaniciya gondererek eri-
sime izin verir. Anlagma, 6neri ve maske arasindaki iliski A = {O, M} bigiminde
tanimlanmig oldugu i¢in kullanici anlagsmay1 elde ederek bunun Oneriye uygun-
lugunu denetler. Bu, ayn1 zamanda 6neride belirlenen bi¢imde erisimin yadsinamaz
bicimde saglanacagina bir kanit olusturur. Kullanici bundan sonra A degerini kul-
lanarak hizmet erisimini gerceklestirmeyi dener. Hizmet aliminin sonucu ONZY

kaydi i¢inde belirtilir.

Dikkat edilirse anlasmaya bakilarak herhangi bir yolla Onerinin ya da maskenin
hesaplanamayacag1 goriilir. Boylece A degerinin erisim sirasinda kullanimiyla

yapilan 6nerinin ayrintilarinin agiga ¢ikmasi da engellenir.

. Giinliik kayitlar1 degistirilemez ve varhklar1 yadsinamaz Bildiri tahtast her
kayda ikinci bir zaman damgasi ekledikten sonra kaydin varliginin yadsinamaz-
lig1n1 ve degistirilemezligini saglamak iizere imzalar. Ikinci zaman damgasi kaydin

olusturuldugu an ile yayinlandig1 an arasinda bir tutarlilifin gézetilmesini saglar.

. Giinliik kayitlarimin icerigi gizlidir Hizmetin durumunu gosteren icerik ancak
ISTEX i¢inde oneri alaninda ya da ONAY icinde yorum alaninda bulunur. Kayit-
larda sadece bu alanlar degil, tiim alanlar bakisimsiz sifreleme kullanilarak kaydi

olusturan tarafindan sadece ilgili kisinin sifresini ¢oziip icerigini okuyabilecegi
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bicimde sifrelenmigtir. Boylece gizlilik saglanmakla kalinmamistir, kaynagin yad-

sinamazligi da saglanmastir.

. Her bir kayit dogrulugunun kanitlanmasi icin tek basina yeterlidir Diger pek
cok calismadan [108—112, 127] farkli olarak, kayitlar bir silsile olarak diistiniilme-
mistir, her bir kayit ayrica imzalanmistir. Bylece, bir banka dekontunda oldugu
gibi, tek bir kaydin varligi, o kaydin gosterdigi olayin gergeklestigini kanitlamaya
yeter. Bir girinin (birbiriyle iligkili ii¢ kayit: ISTEX, YANIT ve ONAY) varhig ile
bir hizmetin istenmesi, sunulmasi ve tamamlanmasina kadar gecen siiredeki tiim
dokiim elde edilir. Giinliik girisini olusturan ii¢ kayit rasgele sayilarin yinelen-
mesi ve kriptolojik giivencelerin kullanimiyla birbirine baglanmig ve siralanmugtr.
ISTEX kaydinin varhigi hizmete erigsimin ayrintilarini igerir. Y4AJ7 kaydinin var-
1181 kullanicinin hizmete erisimine izin verildiginin kamtidir. OAZ29” kaydinin var-

1181 ise hizmetin ne bicimde kullanildigini1 bildiren kanit1 olugturur.

. Gunliik kayitlan silinemez Giinliik kayitlarinin silinemezligi kayitlarin protokole
katilan taraflara gonderilmesiyle ve herkesin kopyalayabilecegi bicimde bildiri tah-
tasinda yayinlanmasiyla saglanir. Bu sozel agiklama, Taraf = KUS olmak iizere
denklem 6.2’de bicimsellestirilmistir.

O(yayn(ONAY) —

VTaraf [(Taraf .ISTEX A\ Taraf.9aANIT) A OTaraf.ONAY]

(6.2)

Bildiri tahtasindaki herkese acik verinin hata hoggoriisii icermesinin yaninda kayit-
larin degistirilemez, yadsinamaz ve tek basina dogrulanabilir olmasi 6zelliklerinin
birlesmesinin sonucunda kayitlar silinemez. Var olmadigi savlanan bir kaydin var-
1181 herhangi birinin elindeki bir asil kayitla kolaylikla gosterilir. Bu, kayd silen
kisiyi zor duruma diisiirecegi icin kayitlart silmeyi (ya da degistirmeyi) tasarlayan
kotiiciil kisiler i¢in caydiricidir.  Asil kopyalar protokol sirasinda ilgili taraflara
ulagtirilir ve bildiri tahtasinda yayinlanir. Yayinlanan kayitlar herkesce kopyalana-
bilir. Yerinde bir saldir1 i¢in tiim kopyalarin silinmesi gerekir. Kotiiciil kisi, herkese
acik alandaki bir verinin kag kisi tarafindan ka¢ kopya saklandigimi bilemeyecegi
icin genis capl bir saldir1 diizenlemesi olasilig1 da yoktur. Ozetle, en az bir kop-
yanin yedeklenmesi durumunda giinliik kayitlarinin silinmesi olanaksiza yakindir.
Diizenekte her an en az bir kopya bulundugundan emin olunmasi i¢in bazi tarafsiz

sivil toplum kuruluglarinin bildiri tahtasinin yedegini almasi salik verilir.
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6. Kayitlar tek bir tarafin denetimi altinda degildir Ger¢eklesen olaylara iligkin
giinliik kayitlart protokol sirasinda ilgili taraflara ulastirilir. Kayitlar ayrica bildiri
tahtasinda da yayinlanir. Yayinlanan kayitlar1 bagimsiz denetciler (Ornegin, noter
roliinii iistlenecek bir sivil toplum kurulusu ya da devlet kurumu.) kopyalayarak
yedekleyebilir. Boylece, sorumluluk hicbir tarafa birakilmadan paylasilir. Kayit-
larin yedeklenmesi ayrica hata hosgoriisiinii de artirir. Bu yolla hata hosgoriisiiniin

olmayisi (Zg) zayifliginin getirecegi tehditlere karsi da bir dnlem alinmig olur.

7. Elverigli onerilere karsiik hizmet giivencesi veren anlasmalar sunulur Pro-
tokolde kullanicinin elverisli onerisine karsilik, saglayict kullanicinin hizmeti kul-
lanmasini saglayacak bir anlagma sunar. Bu anlagsma, ancak goriisme kayit altina
alindiktan sonra sunulur. Bu kosulu bi¢imsel dilde gostermek iizere zamansal man-

tikta izleyen Onermeler yazilmigtir:

P:0(K.O — 0S.0) (6.3)
R: O((uygun(S.O) AS.MAS.A) — O(K.(ASM)AB.M)) (6.4)
S : O(yaym(9ANIT) — OK.M) (6.5)

Burada anilan P, R ve S Onermeleri protokol uyarinca verildikleri sirada gercek-
lesmek zorundadir. Bu degis tokusun sonunda, denklem 6.4’te gosterildigi gibi A
degeri ve denklem 6.5’te gosterildigi gibi M degeri kullanicinin eline gecer. Denk-
lem 6.5°te belirtilen yayin(-) yapitast edimi YANJ7 1 kayit altina alindigini goster-

mektedir.

Protokoliin her agamasinin ardindan bildiri tahtasina bir kayit eklenir. Yayinlanan
bu kayitlarin hem kaynagi hem de varliklar1 yadsinamaz. Bu boliimiin basinda
aciklandigi gibi, bu kayitlarin eninde sonunda alicisina ulasacagi varsayildigi icin,
protokole katilan taraflarin protokolii siirdiirmesi ve protokolii eninde sonunda son-
landirmasi beklenir. Protokoliin sonlanmasi i¢in yeter kosul, OAZ29” kaydinin bildiri
tahtasinda yayinlanmasidir. Yayinlanan bir kayit eninde sonunda taraflarca oku-

nacaktir.

Kullanicinin hizmet sozlesmesi ¢ercevesinde bir kaynaga erismek iizere bir Oneri ile
istekte bulundugu diisiiniiliirse, olumlu bir anlagma ile yanit alacaktir. Bu anlagma

maskelenmis olarak bir giivence durumunda gonderilir. Kullanicinin giivenceyi al-
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masiyla birlikte protokoliin sonlanmasi i¢in dort olasilik kalir. Bu olasiliklar agagida

gosterilmisgtir.

YANIT kaydi iginde gonderilen giivence {O,M}s ® M bigiminde, anlagmanin
maskelenmesiyle olusturulur. Anlasmanin kendisi, A = {O,M}g, oneriye bagh
bir imzadan olusmustur. Boylece M ve O degerleri ile birlikte anlasma yadsi-
namaz. Anlagmanin protokoliin dordiincii adiminda maskelenmesi, kullanicinin
giinliik kaydinin yayinlanmasindan 6nce erisimini engellemek i¢indir. Maskenin
kendisi, degis tokus sirasinda ortaya ¢ikabilecek uyusmazliklarin ¢6ziimii i¢in yine
YANIT kaydi i¢inde, degis tokusta ii¢lincii taraf roliinii iistlenen bildiri tahtasina

ayrica gonderilir.

(a) Saglayici diiriist davranirsa ve herhangi bir hata olusmazsa protokoliin altinci
adiminda maskeyi elde eden kullanici anlasmay1 olusturarak bunu hizmete
erismekte kullanir. Bu, 6.2.2 boliimiinde 7. 6zellik olarak yapilan iyimser adil

degis tokus tanimina uygundur.

Saglayici altinci iletiyi gondermezse ya da 6.6 boliimiindeki 8. senaryoda an-
latildig1 gibi haberlesmede bir hata olusursa ya da maskeleme kaldirildiktan sonra
elde edilen deger Oneri ile belirtilen kaynak erisimini karsilayan gecerli bir imza
degilse uyusmazlik ortaya ¢ikar. Bu uyusmazlifin ¢oziimii i¢in kullanici bildiri
tahtasina bagvuruda bulunur. Bu bagvurunun bagimsiz bir kanalda yiiriitildiigii

varsayilmistir. Uyusmazlik agsagida gosterilen ii¢ ayri olasilikla ¢oziiliir.

(b) Kullanici, maskenin bildiri tahtasinda bulunan kopyasini kullanarak anlas-
may1 elde eder ve hizmeti olagan bicimde kullanir. Bu, 6.2.2 boliimiinde

verilen tanima uygundur.

(c) Kotiicill saglayict YANIT kaydi i¢inde bildiri tahtasina sahte maske degeri
gondermistir. Bu, kullanici bir uyusmazlik ¢oziimiinii deneyene dek ortaya
cikmaz. Uyusmazlik ¢6ziimiiniin sonunda da kullanic1 gecerli bir anlasma
olusturamaz. Ancak bu durum hem bildiri tahtasinin taniklifinda gerceklesir
hem de bildiri tahtasina gdnderilen sahte maske degerinin kaynagi ve varligi
yadsinamaz bicimde kayitlidir. Bu durumda kullanici kolaylikla yasal yollara

bagvurarak hizmet alamadigini kanitlar. Bu sonug da verilen tanima uygundur.
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(d) Kotiiciil bildiri tahtas1t uyusmazlik ¢oziimii sirasinda YAAJ7 kaydi icindeki
gecerli maske degeri yerine sahte bir maske degerini kullaniciya gonderir ya
da uyusmazlik ¢oziimii protokoliinii hi¢ yiiriitmez. Bir 6nceki duruma benzer
bicimde, Y2NIT kaydi kaynagi ve varlig1 yadsinamaz bi¢cimde kullanicinin
elinde oldugu siirece, kullanict yasal yollarla hizmet alamadigini ve bunun

sorumlusunu kanitlayabilir.

8. Haberlesme kanalindaki gecici kesintiler diizenegi etkilemez Boliim 6.6 icin-
deki 7. ve 8. senaryolarda yitik iletilerin protokole etkileri tartisilmis ve sonuglari
anlatilmistir. S6zii edilmeyen 9. iletinin yitmesi durumu vardir, ancak bu ileti pro-
tokole isleyisi hizlandirmak iizere secime bagli olarak eklenmistir. Yitmesi ancak

isleyisi yavaslatir.

6.7.2 Giivenli giinliik tutma protokoliiniin bicimsel olarak dogrulanmasi

AVISPA [137] giivenlik protokollerinin dogrulanmasi alaninda kullanilan bir aractir.
Role dayali ortak bir protokol tamimlama dili!> gelistirerek dort farkli bigimsel dogru-
lama yontemini bir arada kullanma olanag: sunar. Bu yéntemler OFMC!® [138],
CL-AtSe!” [139], SATMC!® [140] ve TA4SP'? [141] olarak siralanir. Bunlar arasin-
dan SATMC ve TA4SP dislayic1 VEYA iglemini desteklemedikleri i¢in tasarlanan pro-

tokoliin dogrulanmasinda kullanilamaz.

AVISPA ancak gizliligi ya da asillamay: dogrulayabilecek yetenektedir. Bunlarin
otesindeki yapilar dogrulanmak icin karmasiktir; géz ardi edilmeleri ya da dogrulan-
mak iizere bunlardan birine uyarlanmalar1 gerekmektedir. Dogrulama islemleri i¢in
AVISPA HLPSL egitim kilavuzunda [142] belirtildigine gére zamansal mantik deyis-
leri lizerinde uzlagmalara bakilmaktadir. Asillama, iki tarafin diger taraflardan gizli
0

tutulan bir degerde uzlagmalar1 durumunda olusur. Bu tanim, Lowe’nin uzlasma?

tanimina da uygundur [143].

15“High Level Protocol Specification Language” adli dil kisaca “HLPSL” olarak da anilir.
160n-the-fly Model-Checker

17Constraint-Logic-based Attack Searcher

18S AT-based Model-Checker

9Tree Automata based on Automatic Approximations for the Analysis of Security Protocols
2fngilizcesi: “agreement”.

108



Tasarlanan protokoliin bir asillama gereksinimi yoktur. Ancak, asillamanin 6tesinde
giivenlik gereksinimleri vardir ve bazilar1 yukarida belirtilen uzlagsma tanimina uygun
olarak c¢oziilecektir. Benzetimin tamamlanmasi i¢in gereken durum gecisleri uzlas-

manin gerceklestiginin kanit1 olarak kullanilacaktir.

Protokol baglantisiz tasarlanmistir. Sonug olarak, herhangi bir oturum yoktur ve asil-
lama gereksizdir. Protokolde yer alan her bir ileti gizliligi saglayacak bi¢cimde sifre-
lenmistir. Ancak, bir giinliik girisini olusturan ii¢ kaydin birbiriyle iligkilendirilmesi
icin kullanilan rasgele sayilarin kullanimi iki farkli kaynaktan gelen rasgele sayilarin
uzlagmasinmi gerektirir. Bu, asillamayi andirir. Bunun asillamadan farki, asilla-
mada uzlagma icin kullanilan sayilardan birinin yerelde bulunmasi, digerinin asillanan
taraftan edinilmesidir. Protokolde ii¢ taraf vardir ve uzlasmasi gereken sayilar iliskide
olunan diger iki taraftan gelmektedir. BOylece her ii¢ tarafin gergeklesen ayni olay
izerine kayit tutmakta oldugundan emin olunur. Bu durumdaki iki defer Rxsp ve Rks
degerleridir. Rgsp degeri olagan akista gereksizdir. Sadece uyusmazlik ¢éziimiinde
bildiri tahtasinin bilgisine gerek duyuldugunda kayitlarin tutarlilifini izlemek iizere
kullanilir. Rgg degeri kullanic1 ve saglayici arasinda aym giriyi izlemeyi kolaylagstir-
mast icin bulunur. Rasgele sayilar kullanici tarafindan olusturulur ve saglayici ile
bildiri tahtasina iki farkli yoldan ulastirthir. Giivenlik aksamadikca iki ayr1 kanaldan
ulasan degerlerin uzlagmas: beklenir. Benzetim, bu uzlagsma saglanmadik¢a durum

gecisi olmayacak bi¢cimde olusturulmustur.

Kayitlarin gizliligi AVISPA ile dogrudan dogruya gosterilebilir. Benzetimde O ve Y
alanlarinin gizliligi dogrulanir. Oneri ve yorum alanlar1 kullanici ve saglayici disinda
biri tarafindan goriilmemelidir. Daha 6nce 6.4 boliimiinde deginildigi gibi A tek basina
veya M degeriyle birlikte O hakkinda bir bilgi vermez. Ancak A degerinin gizliligini

dogrulamak bir bagska nedenle gereklidir.

Hizmete erisimi saglayan iki 6nemli deger A ve M degerleridir. Bu iki degerin gizli
tutulmasi hakki olmayan birinin hizmete erigsimini engeller. O nedenle A degeri sadece
kullanic1 ve saglayici tarafindan bilinmelidir. M degeri bildiri tahtasi ile de paylasila-
caktir ancak bildiri tahtasinin bu degeri bilmesi ile A degerini olusturmasi olanaksiz

oldugundan bu yolla hicbir bilgi sizdirilamaz.
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Benzetimin bagariyla tamamlanmasi anahtarlarin uygun bi¢cimde ve uygun sirada kul-
lanildiklarinin kanitidir. Ayrica, durum gegislerinin istenen bicimde gerceklestiginin
ve beklenen degerlerin goriildiigiiniin de gostergesidir. Bu yaklasim, 6nceden de belir-

tildigi gibi, rasgele sayilarin uzlagtiginin kanitidir.

Dogrulama i¢in benzetim su bicimde kurulmugtur: Kullanic1 (Sekil A.2), saglayici
(Sekil A.3) ve bildiri (tahtas1) (Sekil A.4) ilgili durum gegislerini de iceren roller olarak
olusturulmustur. Bir ileti almak eger belirtilen degerler uzlasiyorsa olanaklidir ve bu,
durum degisikligini tetikler. Durum degisiklikleri sirasinda de8iskenlerin degerleri

degistirilebilir ve bagka rollere iletiler gonderilebilir.

Her ii¢ rolde de degisken olarak ortak degerler goriiliir: Ug taraf (kullanic1 k, saglayici
s ve bildiri tahtas1 b), bir 6z alma islevi (h), taraflarin acik anahtarlar1 (ak, as ve ab)
ve alt1 tek yonlii Dolev-Yao haberlesme kanali (ks, kb, sk, bk, bs ve sb). Benzetimde
dogrulama iki ayr1 baglamda (Sekil A.5) yapilmistir. Burada sozii edilen degisken-
ler baglamlar i¢inde tanimlandiktan sonra HLPSL gelenekleri uyarinca diger rollerde

referans olarak kullanilir ve bu sirada ilk harfleri biiyiik yazilarak anilir.

Ug rolii bir araya getiren oturumlarin nasil tanimlanacag: Sekil A.6’da gosterilmistir.
Her oturum ilgili roller arasinda gergeklestirilen bir protokol isleyisini karsilar. Iki otu-
rumun eszamanli caligsmast ayn1 anda iki olaya iligkin giinliik kayitlarinin tutulmasi an-
lamina geldigi gibi, bunun yapilmasi sirasinda protokoliin isleyisinde ortaya ¢ikabile-
cek tekrar saldirilart gibi olas1 aksakliklar1 bulmaya da yardimci olur. Bunu gosteren
baglam Sekil A.5a ile gosterilen baglamdir. Bu baglamda tanimlanmig olan saldirgan
haberlesme kanallarin1 izleyebilir, bozabilir ve haberlesme kanallar1 iizerinden diledigi

tarafa diledigi iletiyi gonderebilir.

Sekil A.5b’de tanimlanan baglam ise ii¢ oturum icermektedir. Saldirgan bu baglamda
onceki baglamda siralanan yeteneklerin 6tesinde 6.5 boliimiinde belirtildigi gibi sirayla

tic role biiriinmiis ve her bir rolde bulunmasinin olasi etkileri boylece denenmistir.

Benzetimde kullanilan giivenlik hedeflerinin neler oldugu Sekil A.7’de belirtilmistir.

Hedefler, rasgele sayilarin, 6nerinin, anlagsmanin, maskenin ve yorumun gizliligidir.
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Benzetimin caligmasi sonunda, her iki yontem de benzetim yapilan kosullar altinda
her iki baglamda da verilen hedefler dogrultusunda protokoliin giivenli oldugu sonu-
cuna varmistir. Elde edilen sonuglar diiriist taraflardan olusan iki oturumdan olusan
baglam i¢in Sekil A.8’de verilmistir. Saldirganin ii¢ farkli role biiriinerek eszamanl
tic ayr1 oturumda protokolii calistirdigi baglamin sonuglar1 Sekil A.9°da verilmis-

» 21 ye “derinlik” *? degerleri

tir. Sekil A.9a’da goriilen sasirtict “gidilmis diigiimler
AVISPA’nin bilinen bir hatasi [144] nedeniyle olusmustur ve sonucu degil sadece o
alanlarin degerini etkilemektedir., OFMC yontemi yaklasik yirminci saniyede agag
tizerindeki arama yordamini degistirdigi i¢in o andan sonra diigiimleri ve derinli8i say-

may1 birakir. Burada sunulan arama gergekte ii¢ giinden biraz daha uzun stirmiistiir.

Karmasgik bir protokoliin bicimsel dogrulanmasi sirasinda karsilasilan en dnemli sinir-
layici etken, kullanilan dile uygun soyutlamalar1 yapmaktaki zorluklardir. Bu yapilsa
bile protokoliin adimlari arttikca durum uzayindaki durum sayisinin bir patlamay1
andirir hizdaki yiikselisi 2> uygulamadaki smir1 belirler [145,146]. Benzetim sirasinda
protokol oldugu gibi HLPSL diline doniistiiriildiigiinde, AVISPA gibi ardisil isleyen bir
programi ¢alistirmak iizere Red Hat® Enterprise Linux® 6 Academic Edition isletim
sistemi calistiran, 2.8 GHz frekansh alt1 ¢ekirdekli iki Intel® Xeon® X5660 merkezi
islem birimi olan 24 GB bellekli, giiniimiiz i¢in oldukg¢a giiclii donanimli bir bilgisa-
yar bile, kullanilan dogrulama yontemlerine gore farkliliklar gostermekle birlikte, pro-
tokoliin ilk birka¢ adimindan sonra yetersiz bellek hatas1 vererek sonlanmaktadir. Bu
durumun agilmasi i¢in Onerilen protokol benzetim sirasinda sinirlandirilmis ve 6.6
boliimiinde 6. senaryoda sozii edilen giivenli haberlesme kanali bildiri tahtasindan
Ozgilin numaralar okunurken kullamilmistir. Ayrica, bildiri tahtasina sorgu gondere-
cek taraflarin sayisi1 sinirlandirilmig, boylece durumlarin sayisinin gereksiz yere art-
masinin Oniine ge¢ilmigtir. Saldirgan haberlesme kanalina her zaman ve herkes adina
ileti ekleyebilecegi icin bununla benzetimde saldirganin davranigi kisitlanmamistir. Bu
nedenle, bu degisikligin olas1 bir saldirinin benzetimde agiga cikmasini engellemesi
s0z konusu degildir. Tasarlanan protokol ile benzetimde kullanilan protokoliin fark-

larin1 gri renkle vurgulayan bir akis Sekil A.1°de sunulmustur.

2lingilizcesi: “visited nodes”.
2ingilizcesi: “depth”.
2ingilizcesi: “state space explosion”.
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6.8 Giivenli Giinliik Tutma Diizeneginin Getirecegi Fazladan Yiik

Diizenek her giinliik girisi i¢in ii¢ kayit kadar saklama alani gerektirir. Ayrica bu kayit-
lar hem diizenegin giivenlik gerekleri nedeniyle hem de hata hoggoriisiinii ve yarar-
lanirligr artirmak i¢in giivenli giinliik tutma protokoliine katilan taraflara ve denetime
katilacak gozlemci taraflara dagitilir. Ote yandan, taraflarin birbirine giivendigi bir se-
naryoda sadece Oneri ve yorum alaninin taraflardan birinin —olasilikla saglayicinin—
bilgisayarinda tutulmasi yeterli olur. Karsilastirmak gerekirse, yer acisindan getirilen
fazladan yiik, sadece 6neri ve yorumu saklamak yerine ii¢ kaydin ii¢ ya da daha fazla

kopyasim saklamak kadardir.

Giivenli giinliik tutma protokoliiniin sunuldugu bi¢ciminin hesaplama acisindan ge-
tirdigi yiikii hafifletmek olanaklidir. Ornegin, bakisimli sifreleme olanaklar1 ya da
oturum kullanan yaklasimlar arastirilabilir. Protokoliin Cizelge 6.2°de sunuldugu
bicimiyle gerceklenmesi durumunda islemci i¢in en yorucu adimlarin kriptolojik
islemler olacagi deneyimlere dayanarak sdylenebilir. Protokoliin zaman acisindan ge-
tirecegi fazladan yiik incelenirken her giinliik girisi i¢in taraflarin yapmasi gereken

temel kriptolojik islemlerin sayisina bakilmistir.

Protokoliin birinci adimindan 6nce, ISTEX hazirlanirken kullanici 2 rasgele say1 olug-

turur, ardindan 4 bakisimsiz sifreleme yapar.

Birinci adimin hemen ardindan bildiri tahtas: iletinin tazeligini incelemek iizere
ISTEXin ikinci yarisinin sifresini ¢6zer. Bu sirada 2 bakigimsiz sifre ¢cozme islemi

gerceklestirir.
Ikinci adimda bildiri tahtas1 1 6z alma, 1 bakisimsiz sifreleme yaparak imza olusturur.

Ikinci adimdan sonra kullanici bildiri tahtasin1 okurken kaydin biitiinliigiinii dogrula-
mak isteyecektir. Hatasiz bir akis oldugu varsayilirsa kullanici 1 6z alma, 1 bakisimsiz

sifre cozme yapar.

Uciincii adimda kullanic1 2 bakisimsiz sifreleme yaparken iletinin alicis1 olan saglayici

2 bakisimsiz sifre ¢bzme yapar.
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Uciincii adimdan sonra saglayici, bildiri tahtasindaki kayd: okur. Kaydm biitiin-
liigiinii denetlemesi hatasiz bir akista 1 6z alma, 1 bakisimsiz sifre ¢6zme ile yapilir.
Saglayicimin kaydin igerigini okumasi i¢in 2 bakisimsiz sifre ¢cozme daha yapmasi
gerekir. Saglayicinin anlagsmay1 olusturmasi i¢in 1 rasgele say1 iiretmesi, 1 kere 6z
almas1 ve 1 bakisimsiz sifreleme yapmasi gerekir. 94AI71n olusturulmasi igin 4

bakisimsiz sifreleme gerekir.

Dérdiincii adimin hemen ardindan bildiri tahtasi iletinin tazeligini ve ISTEX ile uyu-
munu incelemek iizere her iki kaydin ikinci yarisinin sifresini ¢ozer. Bu sirada 4

bakisimsiz sifre ¢cozme islemi gergeklestirir.
Besinci adimda bildiri tahtas1 1 6z alma, 1 bakisimsiz sifreleme yaparak imza olusturur.

Besinci adimdan sonra saglayici bildiri tahtasinda kaydin yayinlandigindan emin ol-
mak ister. Akista hata olmazsa biitiinliigiinii dogrulamak icin 1 6z alma, 1 bakisimsiz

sifre ¢cozme yapar.

Altinc1 adimda saglayici 2 bakisimsiz sifreleme yaparak iletiyi gonderir. Kullanici 2

bakisimsiz sifre ¢c6zme yaparak iletinin icerigini okur.

Altinct adimin ardindan kullanici bildiri tahtasina eriserek 94A771 okur. Biitiinliigii
dogrulamak 1 6z alma, 1 bakisimsiz sifre c6zme gerektirir. Igerigi okumak 2 sifre
cozme gerektirir. Icerik okunduktan sonra anlagsmanin gecerliligini anlamak iizere
maske kullanilarak biitiinliikk denetimi yapilir. Bu denetimde de 1 kere 6z alinir, 1

kere bakisimsiz sifre ¢oziiliir.
Hizmet alindiktan sonra kullanici 4 bakisimsiz sifreleme ile OA29” iletisini hazirlar.

Yedinci adimin hemen ardindan bildiri tahtas iletinin tazeligini ve 94AI7 ile uyu-
munu incelemek iizere her iki kaydin ikinci yarisinin sifresini ¢ézer. Bu sirada 4

bakisimsiz sifre ¢6zme islemi gergeklestirir.

Sekizinci adimda bildiri tahtast 1 6z alma, 1 bakisimsiz sifreleme yaparak imza olus-

turur.
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Sekizinci adimdan sonra kullanici bildiri tahtasin1 gozleyerek kaydmn yayinlandigini
dogrulamak isteyecektir. Hatasiz bir akis oldugu varsayilirsa kullanict 1 6z alma, 1

bakisimsiz sifre ¢ozme yapar.

Dokuzuncu adimda kullanici 2 bakisimsiz sifreleme yaparak iletiyi gonderir. Saglayici

2 bakisimsiz sifre ¢cozme yaparak iletinin igerigini okur.

Dokuzuncu iletinin ardindan bildiri tahtasindaki kayd: okuyan saglayici kaydin biitiin-
liigiinii dogrulamak icin 1 6z alma, 1 bakisimsiz sifre ¢c6zme yapar. Igerigi okumak

icin 2 bakisimsiz sifre ¢dzme gerekir.

Bu bi¢cimde tamamlanan hatasiz ve olagan akis1 bozulmamus bir protokolde ii¢ kayittan
olusan her bir giinliik girisi i¢in toplamda: kullanicinin 2 rasgele say1 iiretmesi, 4 6z al-
masl, 8 bakisimsiz sifre ¢cozmesi, 12 bakisimsiz sifreleme yapmasi; bildiri tahtasinin 3
0z almasi, 10 bakisimsiz sifre ¢cézmesi, 3 bakisimsiz sifreleme yapmasi; saglayicinin 1
rasgele say1 iiretmesi, 4 6z almasi, 11 bakisimsiz sifre ¢6zmesi, 7 bakisimsiz sifreleme

yapmasi gerekmektedir.

6.9 Varg

Bu boliimde tasarlanan giivenli giinliik diizenegi tamitilmistir. Diizenekte bagimsiz
bir bildiri tahtas1 giinliik kayitlarin1 saklamak iizere kullanilmaktadir. Bildiri tahtasi
silinemez, bozulmaya dayanikli, tek bir yazim yapilabilen bir saklama alan1 6zellik-

lerindedir.

Diizenek kayitlarin gizlilik i¢inde tasinmasini ve saklanmasini saglar. Ayrica, imzalar
kullanilarak kayitlarin yadsinamazligi elde edilir ve herkesce dogrulanabilir olma 6zel-
ligi getirilir. Diizenegin 6nemli bir yeniligi, kayitlar1 olaylar gerceklesmeden Once
kay1t altina almasidir. Bunu, ideal giinliik tutmadaki haberlesme kanalinin kopmaya-
cag1 ve kayitlarin ulasacag: giinliik sunucusunda giivenle saklanacagi varsayimlarinin
yerine koyar. Kaydin ardindan olayin gerceklesmemesi olasiligina karst da yorumlarin
yazilacagi bir sonlandirma iletisi kullanilir. Protokoliin iyimser adil degis tokus kullan-
masl, birbirine tam giiveni olmayan iki tarafin giinliiklerin denetimini herhangi birine

birakmaya gerek duymadan diizenegi kullanmalarina olanak verir.
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Diizenegin var olan benzerlerinden farklar1 aciklanmig, getirdigi yenilikler karsilas-
tirllarak siralanmistir.  Tehditlerin nasil olusabilecegi ve diizenegin bunlari nasil en-
gelledigi aciklanmistir. Haberlesmedeki gegici kesintilerin ya da saldirilarin ardindan
diizenegin nasil toparlanacag belirtilmigtir. Siirekli saldir1 ya da kesintiler kapsam dis1

birakilmissa da yol gosterici caligmalar belirtilmistir.

Giivenli giinliik protokolii, AVISPA ile bi¢imsel olarak ¢oziimlenmis, herhangi bir

saldir1 olasiligina rastlanmamis ve boylece dogrulanmustir.
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7. SONUC

Bu boliimde tez calismasi siiresince tasarlanan diizenekler ve bu baglamda bilime
yapilan katkilar ortaya koyulmustur. Ayrica, sunulan diizeneklerin bir arada kullanimi

tizerine bir tartisma ile tez sonlandirilmagtir.

7.1 Teze Genel Bakis
Tezin baglangicinda bulutun tanitimi ve gerekli tanimlar yapilmigtir.

2. boliimde bulut kavraminin ortaya ¢ikisi tarihgesi ve evrimiyle birlikte ele alinmis
daha sonra bulutun giivenligi genel cercevesi i¢cinde anlatilmigtir. Bilgiislem ortami
sunan bulutlarin tezin asil alam oldugu, tezin ciktis1 olarak bilgiislem ortami sunan

bulut icin giivenlik diizenekleri tasarlanacagi belirtilmistir.

3. boliimden baglanarak tezin odaklanmig oldugu bilgiiglem ortami1 sunan bulutlar tize-
rinde durulmustur. Bu boliimde 6zellikle var olan bulutlarla ilgilenilmistir. Islem
giiciiniin izlekler araciligiyla kullanildig: bir bilgiislem ortami sunan bulutta miisteri
programlarinin nasil yalitilacag: iizerine tasarlanan diizenekler tanitilmigtir. Tasar-
lanan diizeneklerin bir diizeye kadar basarili olmalarina karsin izleklerin yapis1 geregi
cOziimil gii¢ sorunlarla karsilasildigi i¢in ileriki asamalarinda izlekler yerine siireclerin

kullanildig1 bilgiislem ortami sunan bulutlarin onerilmesine karar verilmisgtir.

4. boltimde islem giicliniin siiregler araciligiyla kullanildig: bilgiislem ortami sunan
bulutun giivenligini saglamak iizere kullanilmasi gereken giivenlik diizeneklerinin
tasarim yapilmugstir. Onceki boliimlerde belirlenmis olan giivenlik tehditlerine karsi
aliacak onlemler tek tek siralanmig ve biitiinlestirilmigtir. Tasarim yenilik¢i ¢6ziim-
leri de gerektirmigtir. Bu c¢oOziimlere tasarimda deginilmekle birlikte, one siiriilen

diistinceler yeni olduklari icin izleyen iki ayr1 boliimde ayrica a¢iklanmiglardir.
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5. boliimde siire¢ tabanl bilgiislem ortami sunan bulutlarda veri ve program yaliti-
minin saglanmasina yonelik bir diizenek tasarlanmistir. Bu tasarim birkag farkli yak-
lasimu biitiinlestirir, bdylece bilgiislem ortami sunan bulutlarda giivenlik i¢in gereken
kosullar1 bir arada saglar. Bu tasarimda saglananlar sdyle siralanabilir: Miisteri veri ve
programlarina yapilan kullanici erisimleri saglayici tarafindan denetlenebilmektedir.
Ayrica, erisim kurallarina, kullanicilarin erisimleri sirasinda uyulmasi kriptolojik yol-
larla saglanmistir. Saglayici miisteri programlarinin kullanacaklar1 kaynaklar1 hizmet
sozlesmesi kapsaminda her kullanici i¢in ayr ayr sinirlayabilmektedir. Bundan bagka
miisteri programlar1 ve saglayici konaklar1 arasinda bir standart arayiiz olusturulmus-
tur. Boylece miisteri programlart saglayici konaklar: tizerinde konumdan bagimsiz

caligabilir, gerekirse yer degistirebilirler.

6. bolimde bulutta gerceklesen olaylarin kaydin1 yadsinamaz bigimde giinliie isleyen
bir diizenegin tasarimi verilmistir. Giivenli bir bilgiiglem ortam1 sunan bulut tasarimi
yapilmis olsa dahi zaman zaman taraflar arasinda ortaya cikacak uyusmazliklarin
¢Oziimiinde yol gosterici kanitlar olan giinliik kayitlar: bu diizenek ile elde edilir. Bu-
lut ortaminda kimin denetiminde oldugu iyi tamtmlanmamis olan giinliik kayitlarinin
birbirine tam giiven duymayan iki tarafin ortaklasa olusturacaklari, yadsinamaz ve
silinemez giinliik kayitlariyla nasil asilacagi bu boliimiin asil konusudur. Sunulan
tasarim benzer giiven sorunlarinin ortaya ¢iktigr bagka alanlarda da kullanilabilecek

genellestirilmis bir ¢coziimdiir.

7.2 Tezin Gelisimi ve Bu Siirecte Literatiire Yapilan Katkilar

Tez Onerisinin kabul edilmesi bulut giivenliginin dikkat cekmeye bagladig1 yillara rast-
lamaktadir. Boylece bulut giivenligi konusunda yapilan calismalarin en basindan beri
yakindan izlenmesi olanagi olmustur. Tez calismasinin baslamasiyla siirdiiriilen kap-
samli bir arastirma ile giivenlik sorunlar1 ve kaynaklar:1 belirlenmis, ¢6ziim i¢in tutu-
lacak olast yollar tartigitlmistir. Yapilan ¢alismalarda izlek tabanli bilgiiglem ortami
sunan bulut i¢in yapilan ilk kodlamalar ve denemelerin ardindan izlekler yerine siirec-

lerin kullanilmasi yeglenmis, arastirmalara bu yonde devam edilmistir.
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Bu yonde siirdiiriilen arastirmalarin ilk iiretimi 2012 yilinda “IEEE 31! Symposium on
Reliable Distributed Systems” konferansinda sunulan bildiri olmusgtur [9]. Bu bildiride
tezde sunulan siire¢ tabanli bilgiislem ortami sunan bulut icin giivenlik diizenek-
lerinden ilk kez soz edilir. Ancak bu yazida diizeneklerin ayrintilar1 tam degildir. Bu

yayinin icerigi tezin dordiincii boliimiiniin ana hatlarini olusturur.

Buna paralel olarak “Yazilim Gelistirme Platformu Sunan Bir Bulut Sisteminin
Operasyonel Eniyilemesinin Gerceklenmesi”! adli San-Tez projesi yiiriitiilmiistiir.
Proje kapsaminda kullanimda olan izlek tabanli bir bilgiislem ortami sunan bulu-
tun [65] giivenlik gerekleri arastirilmig ve saglanmistir. Bu ¢alismanin sonucu olan
giivenlik diizenekleri kullanimdaki bulut iizerinde ¢alisir duruma getirilerek basarimi
Ol¢iilmiistiir. Bu konuda hazirlanan yayinimiz 2014 yilinda “IEEE Global Communi-
cations Conference (Globecom)” konferansinda bildiri olarak sunulmustur [10]. Bu

yayinin icerigi tezin ticlincii boliimii icinde anlatilmaktadir.

Siiregiden calismalar dordiincii boliimde Onerilen yaratici ¢éziimlerin yayina hazir-
lanmas: ile siirdiiriilmiistiir. Bilgiiglem ortami sunan bulutlar i¢in giivenli bir para-
digma Oneren, kullanici erisim kurallarini, miisterinin bulut kaynaklarina erigimini
diizenleyen ve programlarin yalitilmis calismasini saglayan bir calisma 2015 yilinda
“Proceedings of the Romanian Academy Series A: Mathematics, Physics, Technical
Sciences, Information Science” dergisinde yaymlanmistir [11]. Bu yaymin icerigi

tezin besinci boliimii ile ortiismektedir.

Son olarak, tezin altinci boliimiinde sunulan giivenli giinliik tutma diizenegi yine 2015
yilinda “IET Information Security” dergisinde yaymlanmistir [12]. Bu diizenek bir-
birine tam giiven duymayan iki tarafin bir hizmet alimi konusunda anlagarak iyimser
adil degis tokus protokolii cercevesinde bu hizmet alimin1 yadsinamaz bi¢cimde kayit
altina almalar {izerine kuruludur. Diizenek icinde tasarlanan protokoliin bigimsel

dogrulamasi yapilmis ve herhangi bir giivenlik a¢igina rastlanmamugtr.

I'T.C. Bilim, Sanayi ve Teknoloji Bakanlig1 0095.STZ.2013---1
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7.3 Tartisma

Tez caligmalarinin basindan baglayarak belirlenen zayifliklarin ¢6ziimiinde izleklere
yonelmenin yeterince yararli olmayacag: diistiniilmiistir. Bu diislincenin yerinde
oldugu daha sonra yiiriitilen San-Tez projesinde de bellegin yalittmiin bagarila-
mamastyla goriilmiistiir. Literatiirdeki yaklagimlar da goriisiimiizii desteklemektedir.
Sorunu ¢6zme girisimleri izlekleri adim adim siireclere benzetmekte, bir yerden sonra
basarima olumsuz etkileri oldugu goriilerek geri adim atilmaktadir. Izlekler icin bellegi
bagariyla yalitan yaklasim ise ancak siire¢ sanal makinasinin iizerine bir sanal isletim
sistemi kurmakla yapilabilmistir. Bunlarin 6tesinde, bulut i¢in 1.1 boliimiinde verilen
tanimlar incelenirse siire¢ kullanmanin tanimi ag hizmetleri arkasinda izlek kullan-

maktan daha i1yi karsiladig1 goriiliir.

Tezde Ongoriilen, siireclerin kullanildig: bilgiislem ortami sunan bulut yaklagiminin
sonucunda hazirlanan giivenlik diizenekleriyle, miisteri uygulamalarinin bulutta ¢alis-
tirtlmalart sirasinda gereksinim duyacaklar: program, veri ve ayarlar bir araya getiril-
erek siire¢ kozasi ad1 verilen kavramsal bir biitiin olusturulur. Siire¢ kozasinin bulutta
kullanigh bicimde ¢alistirilmasi i¢in gereken altyapinin da tasarlanmasiyla yalitilmig ve
giivenli kozalar i¢inde iizerinde bulunduklar1 konaklarin igletim sistemlerinin siirecleri

olarak calistirilabilen programlar elde edilmistir.

Kullaniglilik acisindan bakilirsa, pazarda bulunan bilgiislem ortami sunan bulutlarda
izlek tabanli yaklasim nedeniyle giicliikle yapilabilen ya da yapilamayan bircok is
siirec tabanli yaklasim sayesinde dogal olarak yapilabilir. Ornegin, programci esza-
manli iglem yiirliten bir program yazabilir; kullanicisina programin calisma aninda
giris, ¢ikis ve hata akimlarinin denetimini verebilir, hatta bu akimlar iizerinden tasar-
lanan bir arayiiz ile buluttaki programini etkilesimli kullanabilir. Bu yaklagim siiregle
dogrudan ve kalici iletisim kurmakta ve denetimi programi o anda kullanana birak-
maktadir, bu bi¢cimiyle var olan bilgiislem ortami sunan bulutlardaki istemci/sunucu
modelinin, diger deyisle yapilan bir istege bir yanitla karsilik verilmesi yaklagiminin
oldukca uzagindadir. Siireclerin tasarimda temel alinmis olmasi orgiide bilgiislem

yapilirken karsilagilan toplu gorevlerin de bu bulut ile basarilacagini akla getirir.
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Bilgiislem ortami sunan bulutun giivenligini saglamak i¢in pek cok diizenek bir arada
kullanilmistir. Gerektiginde 6zliik bilgilerinin saklanacag bir acik anahtar altyapisinin
var oldugu varsayilarak giivenli haberlesme kanallarinin kurulabildigi, asillama ve
sifrelemenin yapilabildigi bir ortamda 5. bdliimde ayrintilariyla anlatilan diizenek-
ler kurulursa olasi1 kotiiye kullanimlarin sorumlularini belirlemek i¢in yadsinamaz
giivenli giinliik tutma diizenegi de gerekecektir. Bu diizenek 6. boliimde sunularak
bilgiislem ortam1 sunan bulutun giivenli olmasi i¢in gerekenler eksik birakilmamistir.
Giivenli giinliik tutma diizenegi taraflar arasinda olusabilecek pek ¢ok anlagmazlig:

karara baglayacak kanitlar1 olusturacak niteliktedir.

Bunun 6tesinde, bulutta sonuglarin hatali olugsmasi veya bilgilerin yitirilmesi riskine
kars1 Bizans yetersay1 kiimeleri ¢oziimil onerilmistir. Ancak, 4. boliimde aciklandig:
gibi, bu ¢oziimiin getirdigi fazladan parasal yiik diisiiniilerek kullanimi miisterinin

secimine birakilmigtir.

Sifrelenmis veri iizerinde hesaplama yapilarak saglayicinin miisteri verisini progra-
min yiiriitilmesi sirasinda da gérmesini engelleyen kriptolojik yontemler literatiirde
olmalarina karsin uygulamada kullanigh olacak diizeyde basarimli degildir. Benzer
bicimde, yiiriitme sirasinda algoritmay1 saglayicidan gizleyen kriptolojik yapilar da
ancak teorik kalmaktadir. Veriyi ve algoritmayi1 gizleyen yapilarin verimliliklerinin
zamanla artmasiyla tasarlanan buluta eklenmesi beklenebilir. Tasarim bunun gercek-
lesebilecegi goz Oniine alinarak bu konuda esnek birakilmistir. Miisteri, bu 6zellik-
lerde hazirladig1 bir programi yaninda sifrelenmis veriyle birlikte siire¢ kozasi icine
yerlestirebilir. Bu 6zelliklerdeki program ve verinin hazirlanmasi isi ve bulutta gercek-
lesecek hesaplamanin ardindan sifrenin ¢oziilmesi dogast geregi higbir zaman buluta
tasinmaz. Bu nedenle, bu kriptolojik yontemler i¢in algoritma ve veri doniistiiriiciilerin

tasarimi yapilacaksa dahi, bu, hi¢cbir zaman bulut tasarimi i¢inde yer almamalidir.

Tasarim sirasinda kullanilan kriptolojik araclarin basarima ve verimlilige etkisi goz
Oniine alinmistir ve uygulamada kullanigh, olurlugu yiiksek; bir baska deyisle uy-
gun bir bedelle gerceklenebilir diizeneklerin bir araya getirilmesine calisilmistir. Bu
yoniiyle, sunulan diizeneklerin islerlik kazanmasi beklenir. Ilk kez onerilen yenilikgi
diizenekler ¢alismalar sirasinda kavramlarin yapilabilirli§inin gosterilmesi i¢in model

olarak kodlanmis durumdadir. Bilinen diizeneklerin yenilikci diizeneklerle bir araya
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getirilmesiyle siiregleri kullanan giivenli bir bilgiiglem ortami sunan bulutun ortaya
cikmasi olasidir. Bu yolla, 2.2.5 boliimiinde sdylendigi gibi bulut miisterilerinin en

biiytik ¢ekincesi olan giivenlik konusuna bir ¢oziim getirilebilir.

7.4 Vargi

Tezde, islem giiciiniin siirecler yoluyla kullanildig1 bilgiislem ortami sunan bulutlara
agirlik verilmekle birlikte, bulut kavramu ile birlikte ortaya ¢ikan buluta 6zgii giivenlik
tehditleri belirlenmis; bu tehditlere karsi yenilik¢i onlemler gelistirilmig; belirlenen
tiim tehditleri biitiinliik icinde onlemeye yonelik, olurlugu yiiksek, kullanigh bilgiislem

ortami sunan bulut icin giivenlik diizenekleri tasarlanmistir.
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EKLER

EK A : Giivenli giinlik tutma diizeneginin bicimsel dogrulanmasi i¢in hazirlanan
modele iligkin akis, kodlar ve sonuglar
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EK A

Kullanici Bildiri Tahtasi Saglayici

Kullanici 'ISTEK'i olusturur |
1: Kullanici 'ISTEK'i génderir

| 2: Bildiri Tahtasi 'ISTEK'i
imzalar ve yayinlar

Bildiri Tghta5| Kullanici'ya 6zgiin numarayi ggTInderir

3: Kullanici Sagdlayicl'yi rasgele sayilar ve 6zgiin numarayla uyarir

Sadece Saglayici 'ISTEK'i okuyabilir

| Saglayici 'YANIT"1 hazirlar

4: Saglayici "YANIT'1 génderir

5: Bildiri Tahtasi "YANIT'I
imzalar ve yayinlar

Bildiri Tahtasi Sagdlayici'va 6zgiin numarayi genderir

6: Saglayici Kullanici'yi maskeyi kullanarak uyarir ve hizmetin kullaniimasina izin verir

Sadece Kullanici "YANIT"1 okuyabilir

| Hizmetin kullanimi modellenmemistir

| Kullanici 'ONAY'I hazirlar |
7: Kullanici 'ONAY'I génderir

8: Bildiri Tahtasi 'ONAY"
imzalar ve yayinlar

Bildiri Tahtasi Kullanici'va 6zgliin numarayi ggnderir

9: Kullanici Sagdlayici'yl yorumu kullanarak uyarir

Sekil A.1 : Benzetimde kullanilan protokoliin 6nerilen protokolden farklarini
gosteren akis.
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role kullanici (

o

oo oo

o

o

o

o

K,S,B : agent,
H : hash_func,
Ak,As,Ab : public_key,

Ks, Kb, Sk, Bk : channel(dy)) played_by K def=

local
State, Rksb, Rks, N : nat,
Y,M,0,D1,D3,D4,D5,D6 : text
init
State := 0
transition

ISTEK’in hazirlanip génderildigi durum gecisi

0. State =0
=|> State’ :=1
/\ D1’ := new()
/\ 0O’ := new()
/\ Rksb’ := new()
/\  Rks’ := new()

/\ secret(0’, o, {K,S})

/\ secret (Rks’, rks, {K,S})

/\ secret (Rksb’, rksb, {K,S,B})

/\ Kb ({K.{O’".Rks’.D1’}_inv (Ak)}_As.{{Rksb’.D1’}_inv (Ak) }_Ab)

Bir degiskenle ilk kez karsilasildiginda bu tirnak imi (/) ile belirtilir. Degis-—
ken sabitse tirnak imi kullanilmaz. Rasgele sayilara bu durum gecisinde ilk kez
deger verildigi ig¢in tirnak imi kullanildi. Bundan sonra kullanilmayacak.

ISTEK’ in okundudu ve Sa§layici’nin uyarildidi durum gegisi

1. State = 1
/\ Bk ({{N’}_inv (Ab) }_Ak)
=|> State’ := 2

/\  Ks({{N’.Rksb.Rks}_inv (Ak) }_As)

Maske’nin alindigi ve Bildiri Tahtasi’nda YANIT’in arandigi durum geg¢isi
2. State = 2

/\ Sk ({{N.M"}_inv (As) }_Ak)

=|> State’ := 3

/\  Kb(N)

YANIT’ 1n alindigi ve ONAY’1in hazirlanip gdnderildigi durum gegisi

3. State = 3

/\ Bk (N.{{xor({H(O0.M)}_inv(As),M) .Rks.D3’}_inv (As)}_Ak.
{{N.Rksb.D3’}_inv (As) }_Ab.D4’ .
{H(N.{{xor({H(O.M) }_inv (As),M) .Rks.D3’}_inv (As) }_Ak.
{{N.Rksb.D3’"}_inv (As)}_Ab.D4’)}_inv (Ab))

=|> State’ := 4
/\ Y’ := new()
/\ D5’ := new()

/\ secret(Y', y, {K,S})
/\ Kb ({{Y’.Rks.D5’}_inv (Ak) }_As.{{N.Rksb.D5’}_inv (Ak) }_ADb)
Anlasmanin hesabi "A := xor(xor ({H(O.M)}_inv(As),M),M)" big¢iminde yapilabilir.

ONAY’ 1n okunup Saglayici’nin uyarildigi durum geg¢isi

4. State = 4
/\ Bk ({{N}_inv (Ab) }_Ak)
=|> State’ := 5

/\  Ks({{N.Y}_inv (Ak)}_As)

end role

Sekil A.2 : Kullanicinin HLPSL rolii.
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role saglayici (

o° oe

o

o o o° o° oo oP

o

o

K,S,B : agent,
H : hash_func,
Ak,As,Ab : public_key,

Sk,Ks,Sb,Bs : channel (dy)) played_by S def=

local
State, Rksb, Rks, N : nat,
Y,M,0,D1,D2,D3,D4,D5,D6 : text,
A : {hash_func}_inv (public_key)
init
State := 0
transition

Saglayici’nin uyariyi aldiktan sonra Bildiri Tahtasi’ni yokladidi durum gegisi

0. State = 0

/\  Ks({{N’.Rksb’.Rks’}_inv (Ak) }_As)
=|> State’ := 1

/\  Sb(N")

Iki rasgele sayi da ilk kez burada elde edildigi igin ilk dederlerini burada
aliyor. Bu nedenle tirnakla imleniyor.

ISTEK’in alindigi ve YANIT’in hazirlanip gdnderildigi durum gegisi
1. State = 1
/\ Bs(N.{K.{O’.Rks.D1’}_inv (Ak)}_As.{{Rksb.D1’}_inv (Ak)}_Ab.D2’.

{H(N.{K.{O’ .Rks.D1’}_inv (Ak) }_As.{{Rksb.D1’}_inv(Ak)}_Ab.D2’)}_inv (Ab))
=|> State’ := 2
/\ M’ := new()
/\ A {H(O" .M") }_inv (As)
/\ secret(A’, a, {K,S})
/\ secret (M’, m, {K,S,B})
/\ D3’ := new()
/\  Sb({{xor(A’",M").Rks.D3’}_inv(As)}_Ak.{{N.Rksb.D3’}_inv (As) }_ADb)
Bu durum geg¢isinde rasgele sayilarin uzlasmasi denetlenmektedir. O durumundan 1
durumuna geciste degerleri belirlenen rasgele sayilarla uyusan rasgele sayilar bu
durum geg¢isinin kosulu olarak Bildiri Tahtasi’ndan okunmak zorundadir. Uzlasma
olmazsa durum gecisi gerceklesmeyecek ve benzetim sonlanmayacaktir. ISTEK’in ikinci
yarisindaki uzlasma baglamin tim bilgisine sahip olan benzetim araci tarafindan
denetlenebilir. Bu sifrenin alici tarafta ¢&ziildiigi anlaminda gelmez.

YANIT’ 1n okunup maske’nin gdnderildigi durum gegisi

2. State = 2
/\  Sb({{N}_inv (Ab)}_As)
=|> State’ := 3

/\ Sk ({{N.M}_inv (As) }_Ak)

Yorum’un alinip Bildiri Tahtasi’nin yoklandigi durum geg¢isi

3. State = 3

/\  Ks({{N.Y’"}_inv (Ak) }_As)
=|> State’ := 4

/\  Sb(N)

ONAY’1n alindigi durum geg¢isi

4. State = 4

/\ Bs(N.{{Y.Rks.D5’}_inv (Ak)}_As.{{N.Rksb.D5’}_inv (Ak)}_Ab.D6’.
{H(N.{{Y.Rks.D5’}_inv (Ak) }_As.{{N.Rksb.D5’}_inv (Ak)}_Ab.D6’)}_inv (Ab))

=|> State’ := 5

end role

Sekil A.3 : Saglayicinin HLPSL rolii.
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role bildiri(

K,S,B : agent,
H : hash_func,
Ak, As,Ab : public_key,

Bk,Bs,Kb,Sb : channel(dy)) played_by B def=

local
State,Rks,Rksb, N : nat,
M,0,Y,D1,D2,D3,D4,D5,D6 : text,
Sign : {hash_func}_inv (public_key)
init
State :=0
transition
% ISTEK’in yayinlandigdi ve ilk kez olusturulan 8zgilin numaranin déndii§ii durum gegisi
0. State = 0
/\ Kb ({K.{O’ .Rks’.D1’}_inv (Ak)}_As.{{Rksb’.D1’}_inv (Ak) }_ADb)
=|> State’ := 1
/\ N’ := new()
/\ D2’ := new()
/\  Sign’ := {H(N’.{K.{O’.Rks’.D1l’}_inv(Ak)}_As.
{{Rksb’ .D1"}_inv (Ak) }_Ab.D2’)}_inv (Ab)
/\ Bk ({{N’}_inv(Ab) }_Ak)
% Burada bildiri tahtasi N’ degerini dogrudan dogruya glivenli bir kanaldan bildirerek
% durum sayilarinin artisini engellemektedir. Bu yapilmadan da kullanicinin Szgilin
% numarayl Ogrenmesi olanaklidir ancak saldirganin olasi davranislarinin modellenmesi
% durum uzayini geredinden fazla genisletir.
% Saglayici’nin ISTEK’i okududu durum gegisi
1. State = 1
/\  Sb(N)
=|> State’ = 2
/\ Bs(N.{K.{O.Rks.D1l}_inv (Ak)}_As.{{Rksb.D1}_inv(Ak)}_Ab.D2.Sign)
% Tam bir benzetim ig¢in bildiri tahtasinin her istede yanit vermesi gerekir. Burada
% durum sayisini dislk tutmak ig¢in sadece saglayicinin yaniti istedigi
% varsayilmistir. Benzer varsayimlar sonraki durum gegislerinde de gegerlidir.
% YANIT’1n yayinlandidi ve Ozgiin numaranin déndiigi durun gegisi
2. State = 2
/\  Sb({{xor({H(O.M")}_inv(As),M’) .Rks.D3’}_inv (As)}_Ak.{{N.Rksb.D3’}_inv (As) }_Ab)
=|> State’ = 3
/\ D4’ := new()
/\  Sign’ := {H(N.{{xor ({H(O.M")}_inv(As),M’).Rks.D3’}_inv(As)}_Ak.
{{N.Rksb.D3’}_inv (As) }_Ab.D4’)}_inv (Ab) /\ Bs ({{N}_inv (Ab)}_As)
% Kullanici’nin YANIT’1 okududgu durum geg¢isi
3. State = 3
/\ Kb (N)
=|> State’ = 4
/\ Bk (N.{{xor({H(O.M)}_inv (As),M).Rks.D3}_inv (As)}_Ak.
{{N.Rksb.D3}_inv(As) }_Ab.D4.Sign)
% ONAY’1n yayinlandigi ve Ozgilin numaranin doéndigli durun geg¢isi
4. State = 4
/\ Kb ({{Y’.Rks.D5’}_inv(Ak)}_As.{{N.Rksb.D5’}_inv (Ak) }_ADb)
=|> State’ = 5
/\ D6’ := new()
/\  Sign’ := {H(N.{{Y’.Rks.D5’}_inv (Ak)}_As.{{N.Rksb.D5’}_inv (Ak)}_Ab.D6’)}_inv (Ab)
/\ Bk ({{N}_inv (Ab) }_Ak)
% Saglayici’nin ONAY’1 okudugu durum gegisi
5. State = 5
/\  Sb(N)
=|> State’ = 6
/\ Bs(N.{{Y.Rks.D5}_inv (Ak)}_As.{{N.Rksb.D5}_inv (Ak) }_Ab.D6.Sign)
end role

Sekil A.4 : Bildiri Tahtasinin HLPSL rolii.
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role environment () def=

oo oe

o o° oo o o

oo oe

const

k,s,b, 1 :  agent,

ak,as,ab,ai : public_key,

h : hash_func,

ks, kb, sk,bk,bs,sb : channel (dy),

y,a,m,0,rks, rksb : protocol_id
intruder_knowledge = {k,s,b,1i,h,ak,as,ab,ai,inv(ai)

Baglam modelinde tim degiskenlerin son dederi tanimlanir. Bu rol hi¢ eferans
icermez. Bu nedenle, gelenede gdre degisken adlarinda hig¢ biliyik harf kullanilmaz.

Baglamda 6zel bir etmen olan saldirgan (intruder) ’'i’ de§iskeniyle gbsterilir. Bu
etmen dnceden "intruder_knowledge" kiimesi iginde tanimlanan bilgilere ulasabilir.
Ayrica, baglam iginde galigsan tiim oturumlarda erisebildigi tim kanallarda ya da
Ooykiindiigli tim kullanicilardan toplayabildigi tim bilgileri bir araya getirerek
saldiri tasarlayabilir.

protocol_id ile gdsterilenler taraflarin (asillama amaciyla) Uzerinde uzlasmayi va
da (gizli tutmak lzere) saklamayi segebilecekleri sabit degerlerdir.

composition
session(k,s,b,h,ak,as, ab, ks, kb, sk, bk, bs, sb)
/\ session(k,s,b,h,ak,as,ab,ks, kb, sk,bk,bs, sb)

end role
(a) : Duriist taraflar iceren iki oturumlu baglam.
role environment () def=
const
k,s,b, 1 : agent,
ak,as,ab, ai : public_key,
h :  hash_func,
ks, kb, sk,bk,bs,sb : channel(dy),
y,a,m,0,rks, rksb : protocol_id
intruder_knowledge = ({k,s,b,i,h,ak,as,ab,ai,inv(ai)
composition

session(i,s,b,h,ai,as,ab, ks, kb, sk, bk, bs, sb)
/\ session(k,i,b,h,ak,ai,ab,ks, kb, sk,bk,bs, sb)
/\ session(k,s,i,h,ak,as,ai, ks, kb, sk,bk,bs, sb)

end role

(b) : Saldirganlar iceren ii¢ oturumlu baglam.

Sekil A.5 : Baglamlar1 tanimlayan HLPSL kodlari.

role session(

K,S,B : agent,
H : hash_func,
Ak,As,Ab : public_key,

Ks, Kb, Sk,Bk,Bs,Sb : channel (dy)) def=

composition

kullanici (X, S, B, H, Ak, As,Ab, Ks, Kb, Sk, Bk)

/\ bildiri (K, S,B,H,2k,As,Ab,Bk,Bs,Kb, Sb)
/\ saglayici (K, S,B,H,Ak,As,Ab, Sk, Ks, Sb, Bs)

end role

Sekil A.6 : Protokoliin bir oturumunu tanimlayan HLPSL kodu.
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goal
secrecy_of o
secrecy_of rks
secrecy_of rksb
secrecy_of a
secrecy_of m
secrecy_of vy

end goal

Sekil A.7 : AVISPA ile dogrulanmasi istenen hedefleri belirleyen HLPSL kodu.

% OFMC
% Version of 2006/02/13
SUMMARY
SAFE
DETAILS
BOUNDED_NUMBER_OF_SESSIONS
PROTOCOL
/usr/share/avispa-1.1/testsuite/results/ikiDurust.if
GOAL
as_specified
BACKEND
OFMC
COMMENTS
STATISTICS
parseTime: 0.00s
searchTime: 21.64s
visitedNodes: 7027 nodes
depth: 32 plies

(a) : OFMC yontemiyle elde edilen sonug.

SUMMARY
SAFE

DETAILS
BOUNDED_NUMBER_OF_SESSIONS
TYPED_MODEL

PROTOCOL
/usr/share/avispa-1.1/testsuite/results/ikiDurust.if

GOAL
As Specified

BACKEND
CL-AtSe

STATISTICS
Analysed : 1131512 states
Reachable : 401128 states

Translation: 0.15 seconds
Computation: 107.40 seconds

(b) : CL-AtSe yontemiyle elde edilen sonug.

Sekil A.8 : Diiriist taraflar iceren iki oturumlu benzetimin sonuglari.
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% OFMC
% Version of 2006/02/13
SUMMARY
SAFE
DETAILS
BOUNDED_NUMBER_OF_SESSIONS
PROTOCOL
/usr/share/avispa-1.1/testsuite/results/ucSaldirgan.if
GOAL
as_specified
BACKEND
OFMC
COMMENTS
STATISTICS
parseTime: 0.00s
searchTime: 22.88s
visitedNodes: 0 nodes
depth: 1000000 plies

(a) : OFMC yontemiyle elde edilen sonug.

SUMMARY
SAFE

DETAILS
BOUNDED_NUMBER_OF_SESSIONS
TYPED_MODEL

PROTOCOL
/usr/share/avispa-1.1/testsuite/results/ucSaldirgan.if

GOAL
As Specified

BACKEND
CL-AtSe

STATISTICS
Analysed : 206970 states
Reachable : 152981 states

Translation: 0.11 seconds
Computation: 64.29 seconds

(b) : CL-AtSe yontemiyle elde edilen sonug.

Sekil A.9 : Saldirganin taraflara 6ykiindiigii ti¢ oturumlu benzetimin sonuglari.
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