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OZET

Seksenli yillarin sonunda ortaya ¢ikgfrebilimsel kanitlama yontemleriyle birlikte,
temel olarak, gslemli sifreyazim tabanli, kagtirici ag tabanh ve koérlgtirme tabanli
olmak Uzere l¢ kimeye ayrilabilecek birgcok elektronik oylama dizgdistirilmi stir.

Tam bu yaklaimlarin ortak noktasi, hepsinin gercek zamanda sunucu taraleda i
yapma zorunlulgudur. Bu sorunu ortadan kaldiracak bir dizgenin tasarimi elektronik
oylamay! ucuzlatacaktir.

Etmen tabanli yakkamla tasarlanmgi bilinen bir elektronik oylama dizgesi yoktur.
Etmen tabanl bir yakkamin getirileri dizgeyi 6zellgirilebilir, degistirilebilir ve
esnek kilmak; bunun yaninda hesap yukurgitdaak olabilir.

Bu ongorilerden yola cikarak, sunucu tarafinda gercek zamanda hesaplama
gerektirmeyen etmen tabanli iki elektronik oylama dizgesi anatit. Bu iki dizgede
alisildik sifrebilimsel yontemleri kullanan iker etmen kullanilngtir. Bu etmenlerin

biri oy bilgisini islerken dgeri segmen bilgisini sieyecektir. Etmenlerin birlikte
calismasiyla secmenlerin oylari toplanabilir ve sayilabilir.

Onerilen dizgelerde elektronik oylama dizgelerinirglamasi gereken kallardan
bazilarisifrebilimsel yontemlerle olgturulurken, bazilari da dizgelerigleyisi icinde
olusturulur. Olwturulan dizgeler kullanilagifrebilimsel yontemlerin ve etmenlerin
guvenli old@gu varsayimiyla givenli gérinmektedir. Bununla birlikte, yontembegin
etmenlerin givengi de calsmada tartilacaktir.

Bu calsmada onerilen dizgeler aciklargrve var olan dizgelerle kiyaslangtardir.
Sonucta, beklentilere uygun etmen tabanli dizgelerirstggébilecegi goruimistir.
Dizgelerin benzetimleri kisel bilgisayarlarda yapilmi ayrica olurluklari
irdelenmitir.
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SUMMARY

Many electronic voting systems, classified mainly as homomorptyigtography
based, mix-net based and blind signature based, appear after theseidtegn zero
knowledge proofs were firstly introduced. The common ground for all ttinese
systems is the fact that none of them works without nessl tryptologic calculations
that should be held on a server. A design that redeem this mswkecrease the cost
of electronic voting.

As far as known, the agent-based approach has not been used in a setuc!
voting system. Advantages of the agent-based approach are not orépstheof
creating a system that can be easily modified and customizédildo a widely
distributed computation load.

In this study, two agent-based electronic voting schemas, whichndbesntain real
time calculations on the server side, are proposed. Each schemasomtaagents
that are using conventional cryptologic methods. One of the agenespesche vote
while the other recognizes the voter. By the cooperation of these two agergs;arote
be collected for tallying.

Some of the requirements of an electronic voting system are wctestrby the
cryptologic methods and some of them constructed within the schemealsanism.
The schemas seems quite secure if the used cryptologic methddagents are
secure. However, security of the agents will be discussed in the study.

In this study, proposed schemas will be explained and compared weiayaknown
electronic voting systems. As a result, it can be said thatpossible to create the
desired agent-based electronic voting system. Schemas aratsonul a personal
computer and the feasibility of the schemas are investigated.
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1 GIiRiS

Insanlgin ylzyillar icinde gelitirdigi yonetim bicimleri icinde, en azindan
gunumuzde, en oOnemli go6rineni demokrasidir. Gunimuizde vyaygin olarak
uygulayabildgimiz temsili demokrasinin gunun birinde @adan demokrasiye
donismesi umulabilir. Bunun gerceklecesini varsaydgimizda, su an elimizde
bulunan en 6nemli aracin Kilin teknolojisi old@gu aciklikla goérulecektir. Var olan ya
da olyturulacak elektronik oylama ydntemleri ginimuzdeki temsili demakrasi
gereklerini kagilayabilecei gibi, gelecekteki olasi dgudan demokrasi ofumlarinin
da temelini olgturabilir. Elektronik oylama konusundaki anamalarin hem bugin
hem de gelecekte yararl olgoa disiindiren bu yorumla konunun ele algdbu
calismada var olan yontemlere farkh bir bglli yeni bir yontem Onerilecek ve
Onerilen yontem en sade bicimiyle gerceklenergkrdydntemlerle kiyaslanacaktir.

Hemen hemen tuim elektronik oylama yontemlerinin iddiassildik oylama
yontemlerinin yerine gecmek, hatta onlardan daha vergteliniektir[1]. En bata, bir
oylamanin herhangi birsamasinin insansizariimasinin hile olasigini azaltacg
varsayimiyla elektronik oylamanin @kn oylamadan daha guvenli ofdu
soylenebilir. Elektronik oylamanin ailidik oylamaya gore bir B&a Ustin yani
ucuzlysudur. Elektronik oylama yontemleri sadece veriyi saklayacak catangerek
duyacgindan, alildik yontemlerdeki kirtasiye, posta, ve gah giderlerinin 6niine
gecilmesi sglanabilir. Elektronik oylamanin bir kka dnemli getirisi, sayimin hizla
sonuglandiriimasidir.  Adildik yontemlerdeki sayim gorevlilerinin  yerini alan
bilgisayarlar sayimi hem insan faktdériinden arindirarak higtsimmakta, hem de

birka¢ saat icinde kesin sonuglarin aciklanmasina yetecek kadar hizlandthmakt

Seksenli yillarin sonunda ortaya cikan[gfrebilimsel kanitlama yontemleriyle
birlikte dogan elektronik oylama diincesinin gesibir uygulama alani vardir. Belki
de bu nedenle, elektronik oylama icin bugiine kadar 6nerilen cok saygdavaiadir.
Dizgeler, U¢ ana Bak altinda toplanabilir: kastirici g tabanh dizgeler (mix-net),
esislemli sifreyazim (homomorphic cryptography) tabanh dizgeler ve kbirlee
(blinding) tabanli dizgeler[3]. Kagtirici g tabanh dizgelerde sayim yetkisine sahip



yetkeler oylari ya da oy kumelerini kendi aralarinda rastyeléarla tayarak
se¢menden gamsizigtinrlar. Esislemli dizgelerde tim oylar seslemli sifreyazim
kullanilarak ayni veri paketinin igcinde toplanir. Bu paketifiesinin tek seferde
cbzilmesiyle oylama sonucuna la. Korlestirme tabanli dizgelerde ise,
secmenlerin  kullandiklari oylar bir kosteme carpaniyla gizlenerek yetkeye

onaylatilir ve sayim yetkesine gonderilir.

Bu ¢ temel yaklgmin bircok orngi varsa da, etmen tabanli ¢cevrigidoir yaklagim
bilinmemektedir. Cadmada etmen tabanli bir yaklemin elektronik oylama
dizgelerine uygulanabilirfi tartisilacak; olasi getirileri ve gotaruleri belirlenmeye

calisilacaktir.



2 TEMELLER

Elektronik oylamanin antdmasinda yararli olacak temel bilgiler bu bolimde kisaca
anlatilacaktir. Cagma icinde gerekli gorilen yerlerde temel bilgiler degnigerek

Onerilen yontem ve uygulamiaciklanacaktir.

2.1 Elektronik Oylama

Secmenlerin kullandiklart oylarin sayisal ortamda saklanip dsayibizgelere
elektronik oylama dizgeleri denir. Bu dizgelerdezikare mirekkebin yerini sayisal
veriler alir. Elektronik oylama dizgeleri gilldik dizgelere bircok konuda benzerdir.
Ayni sekilde, se¢cmen gizliini, oylarin kullanildiktan sonra g@atirilememesini,
sayimin hatasiz ve @i yapilmasini gerektirirler. Bu gereksinimigfrebilimsel
yontemlerle kaglanir.

Elektronik oylama dizgelerinisieyislerine gore iki sinifa ayirmak yararh olacaktir.
Alisildik oylamaya benzer bicimde, secmenlerin bir secim mer&eziderek

elektronik araglar yardimiyla oy kullandiklari dizgelenerkezi elektronik oylama
dizgeleri se¢gmenlerin diledikleri bir koga kullanarak oy kullandiklari dizgeleri de

yaygin elektronik oylama dizgeleriarak adlandirmak uygundur.

Bir baska siniflandirma dizgelerigifrebilimsel yontemleri kullandiklari zamanlar
distnulerek yapilabilir. Oylama suresincgfrebilimsel hesaplarin yapilmasini
gerektiren dizgelerecevrimici elektronik oylama dizgelerioylama suresince
sifrebilimsel hesaplama yapilmasini gerektirmeyen dizgelegevrimdsi elektronik

oylama dizgelerdenilebilir.

Son zamanlarda gercekieilmis az sayidaki gegicapli elektronik oylama arasinda
basarili sayilabilecek ornekler vardir. 2004 yilindaki Amerika BikeDevletleri
baskanlik secimleri 6érnek bir uygulama olaraksdtlebilir. Bizim adlandirmamizia
merkezi ¢cevrimici elektronik oylama dizgesi olarak siniflatabiecek olan oylama
sirasinda sayisal araclarla oylar saklannyani sira afldik yollarla oylama
gerceklatirilmistir. Kisaca, akildik oylama ile elektronik oylama birbirini



tamamlayan iki unsur olarak gorulgtir. Boyle bir giivenceye ganen, bu 6rnge
yoneltilen ciddi elgtiriler vardir. Elstirilerin odaginda ise insani ve kanuni
yetersizlikler gbze carpsa da aslinda Ustesinden gelinebileegkoldjik

yetersizlikler de goérular[4].

2.2 Etmen Tabanh Yaklasim

Tanimi targgiliyor olsa da genel bir etmenin tanimini vermek yararliaiac “Bir
islemler kimesini kullanicinin ya da bir gk@a uygulamanin yerine belirlenen
bagimsizlik ya da benzerlik cercevesinde gercgkin ve kullanicinin amaci ya da
istegi dogrultusunda bilgi veren yazilim parcasi.” Birska bilgisayarda tutulan
veritabaninda arama yapmasi igin tasarlanan etnyematik anlatimsSekil 2.1'de
gorulebilir. Olwturulan etmen ikinci bilgisayara go6¢ etmnitzerinde tadig
yonergeleri birinci bilgisayarin bir uzantisi gibi oradagahrak sonuclari almive
kaynasl olan bilgisayara geri donngtiir. Sunucu istemci yakdamindan farkl olarak
etmen tabanl yak$amda veriyi paylgan tarafin (sunucunun) farkli sorgulamalar
icin farkh iglevler barindirma zorunlufiu kalmamg, islevin gelstiriimesi diger
tarafa birakilmgtir. Etmenlerin bir gorev Ustlenerek bir cok farkh bilgisayari
dolssmasi, her bilgisayardan gerekli verileri toplayarak kaynak laijgisa dénmesi
de olasidir. Boylece veri toplamak isteyen bilgisayar istesanucu yaklgmindaki
gibi her bir bilgisayardan yanit beklemek zorunda kalmayacak, Ilganit

toplandginda bundan haberdar olacaktir.

Arama yGnergeleri

I I Arama sonuglari I I —>
4—

Sekil 2.1 Bir etmenin bgka bir bilgisayarin veritabaninda arama yapmasi

Daha belirleyici olmasi icin ¢gimada sozu edilen etmenlerin tanimi da yapiimahdir:
“Oylamada yer alan taraflarin cglrmakla yukimli oldgu yodnergeleri onlarin

adina, bir bgka tarafin kaynaklarini kullanarak, galian yazilim parcalari.”



2.3 Sifreyazim

Turkge'si “sifreyazim” olarak onerilen kriptografi eski Yunanca “kript” Ztj) ve
“grafi” (yazim, ¢izim) sozcuiklerinden turestir. Sifreyazim ylzyillar boyu cgtli
amaclarla kullanilngi ve gelitirilmis, sonunda guncel karmit durumuna
ulasmistir. ilkel sifreyazim yazida kullanilan karakterlerin yerlerit¢irilerek ya da
bir karakterin yerine bir &asi kullanilarak yapilngtir. Ginumuzde kullanilan
ilkeler de ayni olmakla birlikte, gesen, yer dgistirmelerin ve yerine kullanimlarin
sifre c6zimlemeyi, yanisifrelenmis metinden gercek metnin elde edilmesini,
olanaksizlgtiracak kadar karm&lastiriimis olmasidir. Genedifreyaziminsematik
anlatiminin gosterildi  Sekil 2.2de yazi boyunca kullanilacak terimler de

gorulebilir.

Sifreleme okunabiliri bir metinden gizlsifrelenmis bir metin olgturmaya yarayan
islev olarak tanimlanabilirSifre cozme isesifrelemenin etkisini yok edecek bir ters

islev olarak tanimlanabilir.

Tarkce’si “Sifre ¢cozimleme” olarak 6nerilen kriptanaliz isdére ¢cozmeden farkl
olarak sifrelenmis metinden anahtarlara ya didre cézmeye yarayan gir bilgiler

olmadan diiz metni ofturma ¢abasidir.
“Sifrebilim” olarak 6nerilen kriptoloji;sifreyazimi, sifre ¢dzimlemeyi ve anlamini
genkleterek gercektgifrelemeye ya daifre cézmeye yaramayan ama klemler

sirasinda yardimci olaglévleri de iceren gegibir tanima sahiptir.

_____________ ,
1
Sifreleme . Sifrelenmis E Sifre cozme
TSI t - > B T v
Duz metir | yontemi | | metin ! yontemi | DUz metir
U . |
Iletisim kanal
Sifreleme Sifre ¢bzme
anahtar anahtar

Sekil 2.2 Sifreyaziminsematik anlatimi



Calismada bilinensifrebilimsel yontemler kullaniimaktadir. Kullanilaifrebilimsel
yontemlerin bazilari iyi bilinen yontemlerken bazilari bilinen gdmierin bir arada
kullanilmasiyla ortaya cikar. Bu nedenle, gaanin anlatiminda gerekli goérilen
temel sifrebilimsel yontemler burada kisaca aciklanacak,sig@nin devaminda,
gerekli gorulen yerlerde, bu aciklamalara gahya 6zel durumlara gkin eklemeler

yapilacaktir.

2.3.1 Bakisiml Sifreyazim

Bakisimli (symmetric)sifreyazimda diiz metindeki harflerin yeriglgtirilerek ya da
harfler farkh harflerle dgistirilerek sifrelenmis metin elde edilir. Yer dgstirmeleri
ve yerine koymalarin hangi dizende yapifaca belirleyen algoritma herkesce
bilinmesine rgmen hangi dgsikliklerin yapilaca& anahtara kgidir. Bakgimli
sifreyazimda s6zl gecen anahtar tektir, yaifieleme anahtan ilesifre ¢6zme
anahtari aynididletisim kanalinin herkesce dinlenebilir olgluvarsayilirsa dizgenin
guvenliginin anahtarin guvergiyle esdeger oldwgu gorilecektir. Denklem (2.1)'de
baksimli sifreleme ve balgimli sifre ¢cozme glevlerle anlatiimgtir. “DizMetin”,
“Anahtar” parametresiyle Sifreleme” islevinden gecirildginde “SifrelenmisMetin”
olusmaktadir. Burada gdosterilergifreleme” ve ‘SifreCozme” glevleri herhangi bir
algoritma kullanilarak gercelgdrilmis olabilir.

Sifreleme, ...(DUzMetir) = SifrelenmiMetin

2.1
SifreCozme, .., (SifrelenmgMetin) = DizMetin 1)

Benzer sekilde, ‘SifrelenmiMetin” vyine ayni “Anahtar” parametresiyle

“SifreCozme” slevinden gegirildtinde “DizMetin” yeniden elde edilmektedir.

2.3.2 BakisimsizSifreyazim

Bakisimsiz (asymmetricyifreyazimda iki ayri anahtar kullanilitdeal durumda bu
iki anahtardan birinin bilinmesiyle girini elde etmek olanakh dgdir.
Anahtarlardan biriyle sifrelenen diz metin der anahtarinsifre ¢cézmede
kullaniimasiyla yeniden ofturulabilir. Bu iki anahtar “acik anahtar” ve “gizli
anahtar” olarak adlandirilirlar. Bu dizgenin guvgnlgizli anahtarin guventine

denktir. iletisim kuran taraflardan birinin kendine skin gizli anahtari korudgu

6



varsayilirsa, acik anahtari bilergéi taraf ancak onugifreledigi metinlerinsifresini
cozebilecektir. Benzeyekilde, acik anahtara sahip olan taraf bu anahtar kullanarak
sifreledigi metinlerin sifresinin ancak gizli anahtara sahip biri tarafindan

cozllecginden emin olacaktir.

Sifreleme,,; amaner (PUzMetin = SifrelenmiMetin

2.2
SifreCozmMe,  anana (SifrelenmisMetin) = DizMetin (2.2)

Sifreleme, nana (DUzMetin = SifrelenmisMetin 2.3)
SifreCOzMe,ananar (SifrelenmiMetin) = DizMetin '

Denklem (2.2)'de gizli anahtara sahip olan tarafin géngendetninsifrelenmesi ve
sifresinin cozlilmesi slevlerle gosterilirken, denklem (2.3)'de gizli anahtara sahip

olan taraf génderilen metinlerifrelenmesi vesifresinin ¢cdzulmesi gosterilrytir.

2.3.3 Ozalma

Oz alma (message digest, hash) bir metgkriliozet cikarmasiemidir. Sifrebilimde
kullanilan 6z almaslevleri her metin icin ayni uzunlukta 6zler Uretirler. Bir meti
6zu kullanilarak yeniden ofturulamaz. ideal sartlarda bu o6zlerin birbiriyle
caksmadpl varsayilir. Ozlerin cakmasi olasifl, karakteristik olarak, 6ziin
uzunlysuyla belirlidir. Oz almaglevi denklem (2.4)'te gosterilngir.

OzAImgMetin) = Oz, (2.4)

2.3.4 imzalama

Bir metnin 6zunin gizli anahtarlssifrelenmesiyle metin imzalanmi olur.
Varsayimimizda her metnin tek bir 6zU gldona ve bu 6z imzalayanin gizli
anahtariylaifrelenmis olduguna gore, imzalayanin acgik anahtargjfeeyi ¢cozen biri
sifreyi cozerek buldgu 6z ile metne ilkin 6zl kasgllastirarak, metnin imzalayan

tarafindan kabul edilrgimetin olup olmadiini anlayabilir. Bu durumda, bir imzanin



guvenligi gizli anahtarin guvengine denktir. Denklem (2.5)'de imzalamalevi
gosterilmektedir.

ImzalamgMetin) = Sifreleme,,;xnane (OZAIMdMetin)) = Imza,;, (2.5)

2.3.5 Kaorlestirme

Bir diiz metnin gradig desisiklikleri sifrelenmis metne sifrelenmis metnin @radg
degisiklikleri diz metne aktarabilegifrelemeye korlgtirme (blinding) denir[6]. Duz
metin bir Kkorlgtirme islevinden gecirilerek korkdiriimis metin elde edilir.
Korlestiriimis metin daha sonrgifrelenir. Sifrelenmis korlestiriimis metin ters
korlestirme islevinden gecirilereksifrelenmis metin elde edilebilir. Sifrelenmis
metnin sifresinin ¢o6zldlmesiyle diz metin elde edilecektir. Denklem (2.6)'da

baksimsizsifrelemeyle birlikte kullanilan kérkgirmenin uygularg gosterilmitir.

Korlestirmexsresimecarpan(Metin)=Korlestiriimi sMetin
Sifrelemesiziananta{ KOrlestirilmi sMetin)=SifrelenmigKdrlestirilmi sMetin
TersKorlgtirmexgresirmecarpan(SifrelenmiKorlestiriimi sMetin)=SifrelenmisMetin

SifreCOZMRckananakSifrelenmiMetin)=Metin (2 6)

Kdrlestirme islevini kullanan ilesifreleme glevini kullananin farkli taraflar oldiu
varsayilirsa, metngifreleyen tarafin elinde kordéirme carpani olmadikga metnin
icerigini gormesi olanakli olmayacaktir.

2.3.6 Esislemli Sifreyazim

Grup olyturan diz metinler uzayindaki biglemin kagiligi olan bir glem grup
olusturan sifrelenmis metinler uzayinda varsa ve bu diz metinler uzayindaki
herhangi bir metnigifrelenmis metinler uzayinageyen anahtarlardan gansiz bir
anahtar ilesifrelenmis metinler uzayinin bir bolimunugifresi ¢ozilebiliyorsa
esislemli (homomorphic)sifreyazimdan stz edilebilir. Bka bir deysle, eislemli

sifreyazimsifrelenmis metninsifresini cozmeden Uzerindglém yapmaktir.



Sifreleme, . a(MetinA) = SifrelenmgMetinA

2.7
Sifreleme, ..,..s(MetinB) = SifrelenmiMetinB 27

Denklem (2.7)'de gosterilen yolla glan iki ayrisifrelenmis metinden yola ¢ikilarak
esislemli sifreyazim anlatilacaktir. Denklem (2.7)'de gdm iki ayr sifrelenmis
metin sifrelenmis metin uzayinda tanimli bifl isleminden gecirilerek denklem
(2.8)'deki gibi yeni birsifrelenmis metin olgturulacaktir. Benzegekilde denklem
(2.7)'de gosterilen diiz metin uzayinda tanimh iki metin ayni uzégdenl bir [
isleminden gecirilerek denklem (2.9)'deki gibi yeni bir metin sthoulur. Yeni
olusan metin ile yeni olgan sifrelenmis metin arasindaki gkiyi sifreleme vesifre
¢Ozme glevleri icin sa&layan bir anahtar, denklem (2.10)’da gorilmektedir. Bu yolla
her biri ayr ayrisifrelenmis metinlerin higbirininsifresi ¢ozilmeden, yani iceyi
gorulmeden, bir araya getirilmeleri ve bir keredfeelenmis metinlerin tamaminin

sifresinin ¢ozulmesi sdanabilir.

SifrelenmigMetin = SifrelenmiMetinAL SifrelenmigMetinB (2.8)
Metin = MetinAJ MetinB (2.9)
SifreCozme, ... (SifrelenmisMetin) = Metin (2.10)

Yukaridaki denklemler boyunca kullanilan isleminin tersinir olmasi gereklidir. Bu
islemin tersinir olmamasi halinde son olarak elde edilen metint#teh metinlerin

elde edilmesi olanakli olmayacaktir.

Esislemli sifreyazimin sgladigi bir getiri batlinlik denetimini icermesidir siglemli
sifreyazimin icerdii tim metinler d@ru sekilde sifrelenmis olmazsa son olarak elde
edilensifrelenmis metin yapisi bozulagandan tim metinleri bir arada iceren metne
ulasmak olanaksizkacaktir. Benzersekilde, metinlerin eksik olmasi ya da
sifrelenmis metin uzayinda kullanilargslemde hata okmasi da metne ujmayi

engelleyecginden bu tir hatalar uygulama sirasinda kolaylikla fark edilecektir.



2.4 Bir Oylamanin Saglamasi Gereken Kgullar

Bir elektronik oylama dizgesinin uymasi gerekenslar Ulkeden llkeye,
oylamadan oylamaya @gemekle ve tartilmakla birlikte bazi temeller ayni
kalacaktir. Kaullarin acgik¢a belirtildii kaynaklardan biri “Internet Kurallari
Enstitisu” tarafindan Amerika Bigi Devletleri'nde yayinlanan “Ulusal Elektronik
Oylama Caltay! Raporu”dur[4].

Raporda belirtlen on iki 06genin {e uygulamaya yonelik sorunlari

kapsamaktadifablo 2.27de agiklanan yedi kul dizgenin teknik yeterliiiyle ilgili

olacaktir.

Tablo 2.1 Elektronik oylamanin kqullari
Bireysellik Sadece gecerli se¢cmenlerin oy kullanmasina izin verilir
Tekillik Her se¢menin sadece bir kez oy kullanmasina izin verilir.
Kesinlik Dizge oylar dg@ru sekilde saklamalidir.
Batanluk Bir oy sezilmeden silinememeli ya d&idérilememelidir.

Denetlenebilirlik | Oylama sonucu denetlenebilmelidir.

Gurbuzluk Oylama khdantinin gegici kesilmelerinden etkilenmemelidir.

Gizlilik Secmenlerin kullandiklari oylar aga ¢ikmamalidir.

2.5 Kosullarin saglanmasindaki zorluklar

Uygulamada bir elektronik oylama dizgesinin &kastigi sorunlar genelde alldik
oylama dizgelerindekinden c¢ok farkh glelir. Her oylamada en bilyik sorunu

olusturan, sandik gorevlilerinin ya da se¢men Kkartlarinin hazirlanraagitevli

kisilerin guvenilirligi, 6nerilen yonteme gore elektronik oylama dizgelerinde de s6z

konusu olabilir. Gercekte her oylama ¢ bolime ayrilarak incelenekayit, oy

verme ve oy sayimi. Elektronik oylama dizgelerinde insan ethisem yuksek
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oldugu aamalar birinci ve ikinci gamayken, sayisal etkiler ikinci ve uglincul
asamada yuksektir.

Kayit agamasinda bir se¢cmenin gecegiilibugtine kadar ancak bir $k& insan
tarafindan onaylanmtir. Teknolojik olarak bunun ©6nine gecmek gunimuizde
olanakli olsa da ancak bireysel gigih yitiriimesiyle sa&lanabilir. Gérece pahali
olmakla birlikte, biyolojik kimlik belirleme yontemleri yeteriacbgarili sonuglar
vermektedir. Sahip olunacak bir DNA, parmak izi ya da retina kiape¢cmenleri
tanimay! neredeyse hatasgtigabilir fakat bunun neden olagiatoplumsal tepkilerin

de siddetli olac& yadsinamaz. Kaldi ki, biyolojik kitapliklarin kullaniimasi ve
olusturulmasi da kinin dogumuna kadar gerileyen etkin bir izleme dizgesini
gerektirecektir. Kisaca, ayniskiin birden fazla oy kullanmasi ya da oliler adina
secmen karti alinmasi gibi eskiden beri yururlikte olan hileterime gececek etkin
bir yontem 6nermek oldukca zor gorinmektedir. Bu durumda, bir elektronik aylam
dizgesinden beklenen bireysellik ve tekillk kayitsamasinin ardindan

incelenmelidir.

Oy verme samasinda merkezi elektronik oylama dizgeleriyle yaygin eleiktr
oylama dizgeleri arasinda bazi farklar gorulecektir. Merlagktronik oylama
dizgelerinde sandik gorevlilerinin guavenilgli 6n plandadir. Koétu niyetli  bir
gorevlinin secmenleri yok yere sirada bekleterek bezdirmesi kelay ve
denetlenmesi en zor hiledir. Bunursidda, gorevlinin secim merkezinin yetkeyle
baglantisini bozmasi ya da dizgenin yapisina gore oylar yetlesjien etmemesi
olasiliklart vardir. Yaygin elektronik oylama dizgelerinde iseus segmenlerin
guvenilmezlgindedir. Evindeki bir kona kullanarak oy vermeyi deneyen bir
se¢cmenin konan uzerinde sinirsiz etkisi vardir ve bu etki hileyi olanakli Kiilabi
Dahasli, bu tur dizgelerde secmenlerin bir araya gelerek hileygneleri de

engellenmelidir.

Sayim gamasinda da kullanilgigecerli oylarin bir bolimuntn elektronik olarak

silinmesi, dgistirilmesi ya da yeni oylar okurulmasi olasifii olacaktir.

Geneline bakild@inda, bir segmen igin elektronik oylama dizgelerinin giivensim ya
somut olarak izleyemeyegiebir oyun kullaniimg olmasi olabilir. Se¢cmenlerin hangi
oyu kullandiklarini belgeleyen bir g& almasi bu sorunu c¢Ozerken oy sati
tehlikesini ortaya cikarir. Bu soruna da etkin bir ¢6zim bulunursajliklas
guvenilir bir dizgeye giden yol acilsolacaktir.
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3 GECMIS CALI SMALAR

Guncel elektronik oylama yontemleri gozden gecigiliile t¢ temel yakkamla
karsilasiimaktadir. Bu yakl@mlar, bunlarin bir arada kullaniimalariyla gdun
yaklasimlar ve uygulamaya yonelik dizenlemelerle birlikte dnerilen diezgresayisi
oldukca artmaktadir. Sayinin coglina rgmen, ¢ temel yakfamin anlatilmasi

konunun kavranmasi igin yeterli gériinmektedir.

3.1 Karstirict Ag Tabanh Yaklasim

Uc yaklgsimdan ilki karstirici a altyapisiyla olgturulandir. Bu yaklam ilk olarak
Chaum’un calmasiyla[8] ortaya cikngj yillar icinde ¢ok sayida dssiklikle cok
sayida orng@ verilmistir.[9-13]

ilk olarak elektronik postanin anoningligilmesini sa&lamak icin 6nerilen kagtiricl
aglar bir sunucular dizisinden alur. Her sunucu gigi olarak bir dizi ileti alir ve
bunlarin permutasyonunu ¢gkiolarak dretir. Her sunucunun gkidiger bir

sunucunun gigine balidir.

oy
2 — —
1> >< > L % []
B
- — > 1 =
v y’

Sekil 3.1 Ornek kargtirici a yapisi

12



Elektronik oylama icgin kullanilganda girgler se¢cmenlerin oylari olacaktir. Bir
gozlemcinin hangi gisin hangi ¢iksa elendigini bulmasi olanaksiz olmalidir. Aksi

durumda elektronik oylama sirasinda gizliliglsemamaz.

Elektronik oylamalarda kullanilmak Uzere farkl igtiemelerle farkl tasarimlar
Onerildiyse de Chaum'un ilk dnerisindeki yapi buyuk 6lgtide korgunuBu yapida
gonderilen metnin sirayla dgkca sunucularin acik anahtarlariyla ters sirada
sifrelenmesi gerekecektir. Her sunucu kendine gelen iletyifresini ¢ozerek

kendinden sonraki sunucuya aktarir.

Bir karistirici ag dizgesi elektronik oylama igin kullaniginda her bir sunucunun
islemleri dgru yaptgini belgelemesi de gerekecektir. Kullanilargigik yontemler
olsa da, 6rnek olarayu yontem verilebilir: sunucular her adimda kendileringara
iletilerin sifresini ¢ozerken iletinin 6zund de sirayidrelerler. Sifrelenen 6z sayim
asamasinda ters sirada c¢oOzulerek oyun geggrilenetlenir. Aksi halde, sunucu
dogru bir sekilde sifrelenmis sahte bir oy olgturup farkina variimadan bununla
gercek oyu dgstirebilir.

Bir karistirici 8 dizgesinde permuitasyonu gergakilen sunuculardan birinin dirtst

olmasi dizgenin anoninginin sgslanmasi igin yeterlidir.

Bir elektronik oylama dizgesinde kullanigg distintlen ayrintisiz gizilngi bir
karstirici ag yapisiSekil 3.1'de gorilebilir.

3.2 Esislem tabanh yaklasim

ikinci yaklasim ilk olarak Benaloh tarafindan énerilen ve daha sonratigigdin [7]
esislem tabanli yaklgamdir. Bu yaklaimla 6nerilen bircok tasarim olrgtur [15-18].

Esislem tabanli yaklgmda genelde okturulan; bir ya da birden ¢ok, siradizenli ya
da daitik bildirim panosunun herkese acik olarak yaratilmasidir. Yamabia
panoya herkes giminin izin verdii 6lctide veri yazabilecektir. Panonun yani sira
yapida yer alan siradizenli ya dagdik yetkili sunucular vardir. Bu sunucularin
sgladiklar anahtarlarla ayri aymifrelenen metin, yani bir elektronik oylama
isleyisinde oy bilgileri, dger se¢menlerin kullandiklari oylarla bir araya gglulile
tim oylamanin sonucu tek seferdgéhnilecektir. Otoritelerin ya da panolarin sayisi,
panolarin ve se¢cmenlerin asillanmasi tasarimdan tasarikhaKiar gostermektedir.
Basitce gosterilen birsgslem tabanli oylama dizgeSekil 3.2de gosterilmgtir.
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Sekil 3.2 Ornek gislem tabanl oylama dizgesi

Esislem tabanl yaklgmda tek bir segcmenin hatali oy vermesinin éniine ge¢cmek icin
genelde se¢cmenin oyu panoya kabul edilirken oyun gecerlgafdun belgelenmesi

de istenir. Bu durumda se¢menin gegerli bir oy @ndibelgeleyecekifrebilimsel
yontemleri de kullanmasi gerekecektir[15]. Benzekilde, yontem siraduzenli
sunucularl ya da panolari iceriyorsa her bir se¢cmen tarafindeotapa her birine
kaydedilen oyun ayni olgunu belgeleyen sifrebilimsel yontemler de

kullantimalidir.

3.3 Kaorlestirme tabanh yaklasim

Kdrlestirme tabanh yaklamlarda da onerilerin sayisi oldukca fazladir [19-27].
Genelde uygulanasudur: Secmen kullanmak ist@dioyu kurallara uygun bicimde
hazirladiktan sonra bunu kdgteir. Korlestirilen metin bir ya da birden ¢ok yetkili
sunucuya gonderilir. Sunucu ya da sunucular bu metni kendi gizli anahtaryl
sifrelerler. Sunucu ya da sunucular hazirladikierelenmis korlestirilmi s metinleri
tekrar secmene gonderirler. Secmenin bundan sonra yapmasi gerelestirrkér
faktorina kullanarak yetkili sunuculargdrelenmis metinleri elde etmek olacaktir.
Sec¢men kolaylikla tamamlanagleimlerin ardindan elde eitiimzalanmg metinlerin
dogrulugunu yetkili sunucularin acgik anahtariyla elindaifrelenmis metinlerin

sifresini ctzerek denetledikten sonra, elindeiifrelenmis metinleri sayimla
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yetkilendirilmis sunucuya gonderir. Sayimla yetkilendirimsunucu kendisinde

toplanansifrelenmis metinlerinsifrelerini ¢gozer ve metinleri yayinlar.

Oylar1 onaylamakla yetkilendirilngisunucularin yerkgminde old@gu gibi, sayimla
yetkilendirilmis sunucularin da sayisi artirilabilir. Bdylece, sayim sonucunun
deserlendirilmesi daha verimli olacaktir. Kogteme tabanh yaklgmlarda sayimla
yetkilendirilmis sunuculardan birinin ya da birkaginin hatal bilgi vermesini ya da
oylama sonucunu destirmeye yonelik hareketlerini kisitlamak tzere genelde birden
cok yetkili iceren tasarimlar sunulgtur. Yetkililerin birbirleriyle celstikleri, farkli
sonuglar gosterdikleri durumlarda hatanin giderilmesi ve dizgeramlitgialsmasi

icin Bizans anlgmalan[28] kullanilarak givenilir yetkili kiimeleri belirlenmektedi

Basitlestirilmi s bir korlestirme tabanli oylama dizgeSekil 3.3te gosterilmitir.

Korlestirilmi sOy
ImzalanmgKorlestirilmi sOy
imzalanmgOy

Sekil 3.3 Korlestirme tabanl 6rnek oylama dizgesi
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4 ONERILEN YONTEMLER

Gecgmite Onerilen yaklamlarin her birinin getirileri ve goéturdleri vardir. Gegmi
calismalarda yapilan yakjanlarin eksikleri dier yaklgimlarla kapatiimaya
calisiimis, bu yolla melez dizgeler elde edigti. Sifrebilimsel ya da dier yollarla

var olan eksikler kapatiimaya galmistir.

Geneline bakild@inda, kartirict g5 tabanli dizgelerin ekgi, yapisi gerg bir
karistirict agin verimli veri iletsimi yapamamasidir. Soyleri@gligibi, bir karstiric
agda iletilen bir veri, g8in sahip oldgu her sunucuya bir kezstar ve her sunucuda
diger verilerle bir permitasyona sokulur ve bunun yaninda kid@bilimsel
islevlerden gecirilir. Elektronik oylama yapilari igin 6zetlelmis karstirici aglar
ilkellerine gore oldukga verimli olsa da, & katiliml bir oylama igin, orrign tlke

capinda yapilacak bir siyasi oylama icin, verimlilik yeterli gérinieicedir.

Esislem tabanli dizgelerde sadece iki secenekli, gméevet” ve “hayir” iceren,
oylamalarin yapilmasi olapavardir. ikiden cok sayida aday iceren ya da sinirli
sayida aday d@ de, secmen tarafindan belirlenecek aday adlarn iceren bir
oylamanin gslemli dizgelerle gercekigiriimesi olanaksiz goérulmektedir. Cok
sayida adayla oylama yapilmasinglamak icin segmenlerin oylarini ikili parcalara
ayirarak her parca tzerinde ayri awislemli dizgeler uygulamak ya da arka kap!i
iceren bazisifreleme algoritmalari[15] kullanmak ¢dzumler arasindadir. Geece
esislem tabanlisifreyazimin yapisi gepe arka kapilan barindiran yontemler ofdu

da soylenebilir. Bunlarin ginda, gislem tabanh dizgeleri kagtirici g5 tabanh
dizgelerle birlgtirerek elde edilen melez ¢c6zumler de se¢cmen tarafindan aday adi
yazilarak oylama yapilmasi igin gereken aracistalur. Bu ¢6zimde o©nceden
bilinen adaylar gslem tabanli dizge araciyla sayilirken, se¢cmenin ygartdugu
onceden bilinmeyen adaylari goésteren oylagedidizgeyle gzamanli cakan

karistirici 8 tabanli dizge tarafindan sayilir.

Kdrlestirme tabanli dizgelerin eksiklerinden biri, sayim esnasindgimga
yetkilendirilmis sunucu ile se¢menler arasinda anonim hagede kanallar

gerektirmesidir. Sayimla yetkilendirilgni sunucunun @& trafigini izleyerek -

16



olasilikla— se¢menlerin ayri ayri verdikleri oylari belpdbilmesi bu haberjene
kanalini zorunlu kilar. Bu sorunun Ustesinden gelmek icin sayimla yetkilenis
sunucularin @ izlemesini 6nleyecek 6nlemler alinmasi gerekir. Bu énlemndayi
yetkilendirilmis sunucularin énitine yeskirilecek bir karstirici a3 olabilir. Karstirici

ag yapisi gergi anonimligi saglayacaktir: Bununla birlikte, korigirme tabanli
dizgelerde sayimsamasinda yetkilendirilgisunuculara guvenilmesi gerekmektedir.
Kiyaslandginda, dger dizgelerde herkes tarafindan sayimin denetlenmesigolana

vardir.

Ozetle, s6zu edilen cainalarin tamami gercek zamanda gai; bu yolla oylama
sirasinda yuksek hesap gucu gerektirersmpaliardir. Bu ¢cafmada birbirine benzer
iki ayri cevrimdsi elektronik oylama dizgesi 6nerisi sunulacaktir. Onerilerin olumlu

ve olumsuz yonleri ise guvepin tartsildigl bolimde ayrintilariyla ele alinacaktir.

Sunulan 6nerilerden birincisinde oy verm&minin her segmence sadece bir kere
gerceklatirilebilecegi dusunulmistir. Aksi olanakliysa da, ©nerilen dizgenin
isleyisini alisildik elle sayim dizgelerine benzetmek amaciyla oylama $amoig

oylama suresinin dolmasinin ardindan aciklagacarsayilmstir.

ikinci 6neride birinci 6neridekinin aksine, bir secmen oylama siiresindokadar
oyunu dgistirebilecektir. Bu, oy satiimasi olagini azaltmak icin Onerilngtir.
Ilkine benzer sekilde, bu dizgede de oylama sonuglarinin oylama siiresinin

dolmasindan sonra acgiklangcaarsayiimstir.

Dikkat cekici bir nokta, se¢menlerin kullandiklari oylarin gerce@manda
aciklanmasi ile oylama sonunda agiklanmasinin oylamafegisine getirecgi
farktir. Oylar gercek zamanda aciklanacak olurggerdecmenlerin yonelimine gore
secmenlerin tepkisi @esebilir. Bu 6zellik, ilk baksta, se¢gmenlerin karar vermesine
yardim edec@ duisUnilerek daha durtst oylama sonuglarglagacakmg gibi
gorunse de bunun toplumsal tamalarla karara @ganmasi gereken bir konu olglu
distinualdigiinden bu ¢agma iginde yorum yapilmartir.

4.1 Tanimlar

Her iki oneride de kullanilan 6geler, dolayisiyla bunlarin tanimbsmzerdir.

Ogelerin tanimlanmalariyla éneriler daha yalin anlatilabilir.
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4.1.1 Taraflar
Yontemler Ug taraf igerir: Yetke, Segmen ve Sayman.

Yetke, gecerli se¢cmenlerin kayitlarini tutan ve se¢cmenin lgeggrkullandgini
belgeleyen taraftir. Oylama ©Oncesinde secmenler yetkeye ese@iduklarini

kanitlarlar ve yetkeyle gerekli anahtarlarirgadrisini yaparlar.

Sayman, yetkenin gecerli olgunu belgelemi oldugu oylari se¢menlerden
bagimsizlatirarak saklar. Sayman yontemin guveniiri artirmak amaciyla birden
cok sayida bamsiz konaktan olimus olarak da tasarlanabilir. Anlatimda bagitli
sglamak amaciyla oncelikle sayman tek konaktarswgtarmus gibi distindlecek,
cok konaktan olgan saymanin getirileri givegin sorgulandil bdlimde

aciklanacaktir.

Secmen, yetke ile kayit sirasinda yapmidusu anahtar ajverisi ile korunan bir
oturum balatarak yetkeye ifkin bir etmen cabtirir. Bu etmenin ve se¢menin
birlikte calsmasiyla saymana skin bir bgka etmen se¢cmenin bilgisayarinaitar.
Gerekli tim hesaplamalar secmenin bilgisayarinda gekgidén sonra etmenler

sonlandinlir, saymana gkin etmen secmenin oyunu saymana bildirir.

4.1.2 Anahtarlar

Yontemler temelde U¢ bakmsiz anahtar cifti ve bir baiml anahtar ile
islemektedir: yetkeye #kin anahtar cifti, her bir secmenesKin anahtar cifti,

saymana ikkin anahtar cifti ve bir oturum anahtari.

Yetkeye ilgkin anahtar cifti yetke tarafindan kayigaanasindan once ciwrulur.
Kayit ssamasinda gecerli her segmene yetkenin agik anahtari teslimYsetkenin
gizli anahtari secmenlerin kullandiklar oylarin gecerlilikiekkanitlamak ve yetke

ile segcmen arasinda guvenli igtni sgzglamak igin kullanilacaktir.

Saymana ikkin anahtar cifti sayman tarafindan glurulacak ve oylama kamadan
once saymanin agik anahtari yetkeye teslim edilecektir. Botaneifti saymana

ili skin etmenlerin ve se¢gmenlerin oylarinin guvendiienasi icin kullanilacaktir.

Secmene ifkin anahtar cifti kayit gsmasindan dnce yaratilacak ve kayamaasinda
her secmen acik anahtarini yetkeye teslim edecektir. Bu angftiayetkenin

secmeni asillamasinda kullanilacaktir.
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Oturum anahtari oylama ©6ncesinde yetke tarafindan her bir esecigin
olusturulacaktir. Bu anahtar yetkeye skin etmenlerin givenli tanmasi icin

kullanilacaktir.

4.1.3 Etmenler

Yontemler iki etmen barindirmaktadir: kayit defteri (kisacaedefte oy pusulasi

(kisaca pusula).

Defter, yetkenin uzantisi olarak se¢menin oy kullgnklongsa yerlgecek, segcmenin
oyunun gecerlifiini belgeleyecek ve saymanin uzantisi olan pusulaya teslim
edecektir. Defter, secmenin oyunu gecerli kilacaklemlerin ardindan
sonlandirilacaktir. Kisaca, defter etmeninirsiltlik oylamalardaki kayit defterinin

gorevini Ustlendii sdylenebilir.

Pusula, saymanin bir uzantisi olarak se¢menin oy kufiarndingza yerlgecek,
secmenin oyunu defterden gizleyerek deftere imzalatacakaina onra bu oyu
saymana gondererek sonlanacaktir. Ozetle, pusula etmepidilal oylama

dizgelerindeki oy pusulasiniglevini tstlenecektir.

4.2 Birinci Yontem

Onerilecek yontemle bilinen kogirme tabanli yaklgmi etmenlere uyarlamayi
deneyen bir merkezi cevringdi elektronik oylama dizgesi gercekieilebilir.
Yontem Ug taraf icerir. Taraflardan ikisinin uzantisi olacakeeter tasarlanmgiir.

Bu etmenler Gclnci tarafasin bilgisayarda cagarak hesaplamalari yapacak ve oy
verme §lemini tamamlayacaklardir. Onerilen yontemin uygulanabgiecbir
dizgenin gleyisi anlatilirken uygulamada kalasilabilecek birgok aykirilik dizgenin
guvenliginin incelendgi bolime birakilarak dgrusal bir anlatim segilrgiir. Anlatim
sirasinda yer yer belirtilegekillerin anlgilmasinda yararl olacakablo 4.1 asagida

verilmistir.
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Tablo 4.1Sekillere iliskin agiklamalar

Kesik kenarli | Oy kullanma g¢lemi sirasinda kullanilan konak. Kghao sirada
dikdortgen kullanan se¢cmene gkin im dikdortgenin sgalt késesinde belirtilir.
Yetkeyi ya da saymani belirtir. Yetke bir terazi imi ilgyasi
Sunucu partilerin koalisyonuyla oktugu varsayilan sayman ise koalisyona
katilan siyast partilerin imleri ile belirtilir.
Sifreyazimsal anahtari belirtir. Anahtarin sahibi sol altdsine
Anahtar o o
eklenmg im ile belirtilir.
Defter etmenini belirtir. Etmenin sahibi sol altsk8ine eklenmiim
Defter . o
ile belirtilir.
Oy pusulasi Pusula etmenini belirtir.
Bir konakta bir yazilim nesnesinin turuldusunu ya da bir
kongzga baka bir kaynaktan bir yazilim nesnesinin eklgmuii
Egik ok gosterir. Yazilim nesnesi konakta gliruluyorsa ok konaktan
yazillm nesnesine yoneliktir. Koga bir yaziim nesnesi
ekleniyorsa ok yazilim nesnesinden kgmgoneliktir.
Zamanda bir aki gosterir. Zamandizinsel olarak ilk gercekiglen
Kalin ok olayl gosteremsekilden daha sonra gerceftielen olayr gosterer
sekle yonelmgtir.
Secmen, etmenler, konaklar, sunucular arasindaksintetiya da
Ok etmenlerin devinimini gosterir. g&r bir iletsimi gosteriyorsa
iletiler okun Gsttinde belirtilir.

4.2.1 Dizgeninisleyisi

Her oylamanin ¢ samadan olgtugu distndlebilir. Kayit aamasi, oy verme

asamasl ve sayimsamasl. Bu U¢ samanin gavenlikleri ayri ayr ganmalidir.
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Herhangi bir adimdaki guvenlik &nin diger gamalari da etkileye@e acikca
bellidir.

Kayit gsamasindan 6nce sayman ve yetke anahtar ciftlerini haziriBdaadimSekil
4.1dda ve Sekil 4.1b'de gorilebilir. Sayman kendine gkin acik anahtari kayit

asamasinda se¢cmenleregtidmak tizere yetkeye verir.

Kayit ggamasinda yetkeye pairan gecerli segmenlerin acik anahtarlari kabul edilir
ve saklanir. Bu adingekil 4.1c¢de gorulebilir. Her bir secmene yetkenin acik
anahtari ve oylamay datacak olan veriler ve/veya yazilim parcalari veriliayk
sirasinda se¢cmenlere verilecek verilerin hangi bicemglaatzg tartsmaya agik
olmakla birlikte, bunun igin Oneregieniz bicem herhangi bir veri saklayicida
tutulabilir kabul edilmgtir. Bu veri saklayici bellek culgu ya da harici disk
olabilecegzi gibi, daha giivenli olan ve gorece fiyati ucuzlamlian akilli kartlar da

olabilir.

Sekil 4.1 Kayit Oncesinin ve Kayit fgamasinin Gorsel Anlatimi

Kayit asamasindan sonra oy vermgamasindan o6nce, secmenler icin etmenler
hazirlanmahdir. Her secmenin kendine 06zgu defter etmeni yedkafindan
hazirlanir. Cevrimgi yuriyen bu gamaSekil 4.2de gortlebilir. Bu gamada her bir

defter etmeninin i¢ine yetkenin gizli anahtari ve saymanin agik angotksstirilir.
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Bu agamayl gercek zamanda yapmamak,stolulan defter etmenlerinin yerel
sunuculara datilmasi icin yeterli zaman gkar. Boylece oylamanin siradizenli bir
sekilde yapilmasi g@anabilir ve & Uzerinde y@un trafik olan sicak noktalarin

olusmasi engellenir.

Sekil 4.2 Defter etmenlerinin hazirlag

Oy pusulasi etmeni tim se¢menler igin aynidir ve Saymanridaaf hazirlanir. Oy

pusulasinin hazirlagiuSekil 4.3de gosterilmgtir.

Sekil 4.3 Pusula etmeninin hazirlgni

Oy verme gamasinda sec¢cmenlerin tamaminin  kaydinin yapilnoldugu
varsayilacaktir. Hatali bir kayit bir dncek§aanada yapilmsa bu gamada hatali

kaydedilen se¢menin oyunun gecersiz saygag@zden kagcmamalidir. Oy verme

22



islemi sirasinda her bir segmenin oy verip ver@edilenmeli, bununla birlikte,
secmenin kullangh oy sayim gamasina kadar ortaya c¢ikmamalidir. Oylama
sirasinda secmenler kayitsamasinda edindiklerisifrebilimsel anahtarlar ve

gerekiyorsa bicemin icerglidiger verileri kullanacaklardir.

Secmen oy vermek icin kayit numarasi ile yetkeygvir@rak oy vermesiemini
baglatir. Secmenin gondergiileti iki parcadan olsur. ilk parcada yetkenin agik
anahtari ilesifrelenmis bicimde se¢menin kayit numarasi buluridinci parcada da
yine se¢cmenin kayit numarasi bu kez kendingii gizli anahtarlasifrelenmistir.
Burada soOzu edilen kayit numarasi se¢menleri birbirinden ayirngayayacak
herhangi bir sayi olabilir, orgen kimlik numarasi kullanilabilir. Yetkenin segmene
gonderdgi paketin icindeki defter etmeni oturum anahtarisifeelenmistir. Oturum
anahtari da ayni paketin icinde secmenin acik anahtarsifidlenmis olarak
bulunacaktir. Secmen afglipaketin icinden 6nce oturum anahtarini glifpesini
cbzecek, sonra da oturum anahtariyla etmegifnesini c¢ozecektir. Sifresi
cozuldukten sonra etmen se¢menin bilgisayarindaicaDefter etmeni ¢ajtiginda
saymanin imzalami oldugu pusula etmenini saymandan ister ve alir. Pusula
etmeninin imzasini denetlendikten sonra sgair. Etmenlerin edinilmesiSekil

4.4da gosterilmgtir.

Istek()

%umm

Sekil 4.4 Oy verme gamasinin bdangici, etmenleri elde etme.
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Pusula etmeni ¢calirak secmene oyunu sorar $ekil 4.5da gosterildgi gibi elde
ettigi oyu bir rastgele sayiyla bgtirdikten sonra korlgirerek sifrelemesi icin defter

etmenine gonderir.

A

Sekil 4.5 Oyun pusula etmenine, daha sonra defter etmenine bildiriimesi

Defter etmeni pusuladan gelen ilet§ekil 4.6deki gibi yetkenin gizli anahtariyla
sifreler. Sifrelenen ileti pusula etmeni tarafindan ters kgintee islevinden
gecirildiginde elde edilen sayi oyyifrelenmis bicimidir.

____________________________________________________________________________

Sekil 4.6 Defter etmeninin korlkgirilmi s oyu imzalamasi
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Sekil 4.7 Pusula etmeninin oyu sayim havuzuna iletmesi

Bundan sonra pusula etmeni oyu saymana gondererek kendini sonlagekilir
4.7de gosterildgi gibi sayman oyu sakladiktan sonra segmen oy kulimmdi
onaylayacak bir iletiy§ekil 4.8deki gibi yetkeye gondererek sonlanir. Segmenin oy
verdigini onaylayan iletinin yetkeye wemasiyla segcmen oy vergnblarak saretlenir.

Sec¢meningaretlenmesiyle oy vermeglémi de sonlanngiolur.
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%umm

Sekil 4.8 Defter etmeninin secmenin oy kullagohi bildirmesi

Sayim @amasinda sec¢menlerin oy vermesaraasini tamamlasi olmasi
gerekmektedir. Eer oy verme gamasinda oy vermembir se¢cmen varsa, buskain
sayim damasina gegcildikten sonra oy vermesinin olanakh olpadi6zden
kacmamalidir. Sayim samasi bir kere Btadiktan sonra dileyen herkesin oy
sayiminin d@rulugunu denetleyebilmesi gerekir. Boylece, guvenilir bir elektronik
oylama dizgesinin kallarindan biri daha ganms olur. Oy sayiminin herkescge
denetlenebilir olmasi, olasilikla, toplumsal guiven yaratmakta da faydediktiia

Cevrimdgl yuritulecek olan sayimsamasi oylama suresinin bitiminden sonra
baslatilir. Sayman gizli anahtariyla saklgdoylarinsifresini ¢bzer. Daha sonra bu

oylarinsifresini yetkenin acik anahtariyla da ¢ozerek sayimi tamamlar.

Yontemin icerdgi adimlar gagida 6zetlenmitir. Her bir adimin givend ile ilgili
irdeleme ayrit 4.2.2.1’de verilgtir. Oy verme gamasini gosteren UM$ekil 4.9da

verilmistir.
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i.  Gerekli anahtarlar ve etmenler giurulur. Anahtar dgitimi tamamlanir.

ii. Secmen oy verme  slemini balatmak uzere yetkeye
“ SifrelemeretkeagikanantdKiMIikNO)|[SifrelemesegmenaiziananKimlikNo)”
iletisini gonderir.iki dikey paralel gizgiden okan im, sgindaki ve solundaki

iletilerin bitistirildi gini gostermektedir.

ii.  Yetke iletinin ilk parcasini okuduktan sonra se¢merny&iili agcik anahtarla
ikinci parcayl agmayi denerggr iletinin iki pargasi birbirine denkse kayitli
sec¢menler arasinda secmeni arar. Secmen kayigliiseleislem iptal
edilecektir. Se¢cmen oy kullanan se¢menler arasinda aranir. Heniiz o
kullanmadgl belirlenirse oy kullanma slemi uygun sekilde balatilir.

“ Sifreleme&secmenacikanand@turumAnahtart)|fifrelemeywrumanantaf Defter)”

iletisi segcmene gonderilir. Se¢cmen oy kullagsaislem sonlandirilir.

iv. Sec¢men gelen iletinirgifresini uygun bicimde ¢6zerek defter etmenini
calistirir. Defter etmeni saymandan pusula etmenini ister. Pusoanéni

saymanca imzalangiolarak alan defter etmeni pusula etmenini etktirie

v. Pusula etmeni se¢menin kendisine ifgttioyu bir rastgele sayiyla
birlestirdikten sonra korlgirir.
“Korle stirmexsresirmecarpan(OY||RastgeleSayi)” iletisini  defter etmenine

gonderir.

vi. Defter korletiriimis oyu yetkenin gizli anahtariyla sifreler.

“ SifrelemeretkecizianantdKOrlestirmexsresirmecampan(OY||RastgeleSayr))”
iletisini pusulaya gonderdikten sonra sonlanir.

vii.  Pusula iletiyi ters korkgirme islevinden gecirerek
“ SifrelemeewecizianandOY||RastgeleSayi)”sayisini elde eder. Pusula bu
saylyl saymanin aclk anahtariyla sifreler.

“ SifrelemesaymanacikanantdifreleMereweciziananOY||RastgeleSayti))” iletisini
saymana gonderip kendini sonlandirir.

vii.  Se¢men iki parcadan alan bir onay iletisi olgturur. Olwturdusu
“ SifrelemereteacikanandKimIikNo)||SifrelemesecmenciziianandgOnay)”  iletisini

yetkeye gonderir.
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ix. Yetke uygunsekilde sifresini ¢ozdigu iletinin anlamli olmasi durumunda

se¢cmeni oy kullanngiolarak imler.

X.  Sayman saklanan oylaniiresini ¢cbzerek sayimi tamamilar.
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1
1
1
1
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1 >l

6:sifreleme (korlestirme|(¢y))
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Sekil 49 Oy verme mmésmln UML ile gdsterilmesi
4.2.2 Guavenlikle ilgili irdelemeler
Oy verme gamasinin her bir adiminin guveinile ilgili tartismanin ardindan,
dizgenin guvenfi bir batln olarak incelenecektir.
4.2.2.1 Oy verme gamasinin givenlgi

i.  Anahtar dgitiminin gavenli tamamlangi varsayiimaktadir.

ii.  Gonderilen ileti hizmet engelleme saldirilarindan (Denial oviSer DoS)
yetkenin korunmasi amaclyla iki parcalidiletinin ikinci parcasi segmen
disinda biri tarafindan okiurulamayacg igin yetkenin yanitlagy tim
iletiler anlamli olacaktiriletinin koti emelli biri tarafindan saklanip yetkeye

tekrar gonderilmesi yoluyla yetkenin hizmet vermesini engelleciakakl
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Vvi.

Vii.

viii.

olabilir. Bu nedenle yetke iletiler anlamli da olsa se¢menleagrurularini
suzerek sadece gerekli offlunda yanitlamalidir.

ikinci adimda belirtilenlere ek olarak, bu adimda segcmene ilegtieyxen bir
oturum anahtariyla, oturum anahtari da sec¢cmenin acik anahtariyla
sifrelenmistir. O halde, yetkenin gondefyli etmeni gorebilecek tek i
se¢mendir. Defter etmeninin iletimi sirasinda ortaya cikdwathli ikililer
dolayisiyla secmenin etmeni tekrar istemesi s6z konusu olabdgmene
iliskin etmen daha ©Once gonderikse, bir kere daha gdnderilmesi
engellenebilir. Bu durumda, etmenin dizgusirtdigindan emin olunmasi

icin secmenden yiklegli etmenin sglamasini  yetkeye godndermesi

istenebilir.

Pusula etmeninin imzalangnolmasi iletsime etki etme olasg olan birinin
dogru calgmayan ya da hileli bir pusula etmenini segmene goéndermesini
engellemektedir.

Her oyu bir dgerinden ayiran rastgele sayilar oylaggeemitir. Rastgele
sayilarin oldukc¢a gesibir kimeden secildi, yani secilen rastgele sayilarin
caksmadgl varsayilimgtir. Korlestirilmis oyu koérletirme carpanini bilmeden
gormek olanakli d&ldir.

Korlestiriimis oyun yetkenin gizli anahtariylaifrelenmesi, korlgtirilmis
oyun yetke tarafindan imzalanmasi olarakstohiilebilir. Yetkenin gizli
anahtari etmen icindestasa da kot emelli biri yetkili kilerce denetlenen
bir merkezdeki konga etki etmek igin yeterli zamani bulamayacaktir.

Korlestirildikten sonra imzalanan oy ters k&tieme islevinden
gecirilidiginde elde edilen, imzalangnioydur. Korlgtirme, uygulanan
islemleri etkilememy, sadece oyun okunmasini engellgmi imzalanmg
oyun saymanin acik anahtariygdrelenmesi sayman gnda birinin oyu

okumasini engeller.

Hizmet engelleme saldirilarinin engellenmesi icin ikinci athkne benzer

bir yolla ileti olusturulmustur.
Bu adimda guvenlikle ilgili bir agiklama gerekmemektedir.

Bu adimda guvenlikle ilgili bir agiklama gerekmemektedir.
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4.2.2.2 Dizgenin guvenlgi

Dizgenin bireysellii daha 6nce de d@mildigi gibi, ancak kayit gamasindan sonra
incelenebilir. Dizgenin bireyseflini saslayan temel, defter etmeninin sadece
secmende var olan gizli anahtarkifresi c¢ozulebilecek bir yolla secmene
gonderilmesiyle gdanir. Bireysellgin sgzslanmasindaki bir bka sorun se¢menin
kendine ilskin anahtari kaybetmesi ya da birskasina vermesiyle ortaya ¢ikabilir.
Ne yazik ki, secmenin bireysel olarak anahtarini saklama yukigitidié oldgunu
disinmek dsinda bir ¢ozim biyolojik temellere dayanan asillama yoéntemlerine

basvurulmadik¢a gérinmemektedir.

Dizgenin tekilligi, yani kaydolmg her bir se¢menin sadece tek bir kere oy
kullanmasi, yetke tarafinda ggirilen yaklasimlarla ¢cozilecektir. Yetkenin basitce
iki secengi vardir: defter etmenini gondermesiyle se¢cmenin oy kulandi
varsaymasl ya da secmenin onayi ile secmenin oy kugiamdiarsaymasiikinci
secenek defter etmeniningtamasi sirasinda ortaya ¢ikacak sorunlarg ketkili
gorinmekle birlikte, kot niyetli bir secmenin henliz oy goénderilngleani ikinci
kere etmeni istemesiyle teklibozacak bir acik yaratmaktadir. Bunun duzeltiimesi
icin yetke tarafinda defter etmeni isteklerinin stizilmesiuygun sartlar altinda
defter etmeninin gonderilmesi@anabilir. Boylece olumlu ya da olumsuz bir yanit
alinmadikca ikinci etmenin gonderilmesi engellenerek daha guivgdiiimen ikinci

secenek kullantlir.

Dizgenin kesinkini saslayan temel oylarin ancak ve ancak gdo bigcimde
olusturulduklarinda anlaml olarak sayilabilmeleridir. Gergekten varagén bir
rastgele oy olgturulmasi denenirse, sayigamasinda dizge icin anlamsiz bir veri
olacal icin bu oy 6nemsenmeyecektir. Gurulan bir oyun saklanmasinin ardindan
Uzerinde yapilacak yontemli bir gigiklikle baska bir oya dongtirilmesi olangi

sifrebilimsel ilkeler sayesinde yoktur.

Dizgenin butinlgu iki ayri yolla sglanabilir. Birincisi, bir oyun sezilmeden
silinmesini engeller. Yetke tarafindan onaylaginoylarin sayisi ile sayman
tarafindan agciklanan oylarin sayisi birbirini tutmalidkincisi, bir oyun hem
silinmesini, hem de dgstiriimesini engeller. Dginildigi gibi, se¢cmenler
kullandiklari oylari saymana gondermeden dnce sadece oy kullandrdirigecerli

olup sonradan yitirilen bir §iile denetleyebilmektedirler.
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Dizgenin sayimi acik yapilagadan her gamasinda denetlenebilglisaglanmstir.

Dizge etmen tabanl olg@undan bglanti sorunlarindan en az etkilenecek yapidadir.
Etmenlerin dizgin tanmamasi olasgg da etmenlerin tanmalarinin ardindan
batinlik denetiminden gecmeleriyle Onlegtini Buna rgmen ortaya cikacak
siradgl bir baglanti sorununda merkezi konaklarda oy kullangln@imasindan
yararlanilabilir. Konaklarda kayith olan ve heniliz sunuculara gondenigneylar

yetkililerce denetlenerek ellestaabilir.

Secmenlerin kullandiklari oylarin & cikmamasi, yani gizlilik, her se¢men
tarafindan yaratilan ve koglerme igin de kullanilan rastgele sayiyashdir. Her bir

se¢men kendine gkin oyu kendi yaratfn bir rastgele sayiyla taniyabilir. Bu sayi
sadece oy vermeslemi sirasinda kullanii@indan ve busiem sirasinda rastgele

sayinin yetkeye ganmasi olasifit olmadgindan dizgenin gizliii sagladigi goralur.

Yukaridaki paragraflarda agiklagdigibi bir elektronik oylama dizgesinin @amasi
gereken kgullan sa&lasa da dizgenin uygulanmasi sirasindgikagrlabilecek olasi

sorunlarin bir dokimuna cikarmak yararli olacaktir.

Dizgenin uygulanmasinda karkarsiya kalinacak sorunlarin ilki, daha énce de s6z
edildigi gibi kayit gamasinda ve oy vermelemi sirasinda biyolojik temelli
asillamanin getirgd zorluktur. Biyolojik temelli asillama kullanilmadik¢a kayit
asamasinda gecerli segmenlerin kaydediltien emin olmak gugctir. Oy verme
islemi sirasinda da kayis@masindakine benzgekilde segmenlerin biyolojik temelli

asillama yontemleri uygulanmadikga asillanmalarinda zorluklar ¢ilachakt

Sec¢menlerin sahip olduklari konaklarda ya da merkezi konaklarda owndg@ila
distnulebilir. Merkezi ve gorevlilerce denetlenen konaklarda oy kull@sim
sirasinda asillamanin guveilbir nebze artngi olacaktir. Segmenlerin kendilerine
iliskin konaklarda oy kullang@ disunudldigiinde asillamayl denetlemek olanakl
degildir. Bu asamada sadece secmenlerin kendilerinde bulunan anahtari yeterince
koruduklarina guivenebiliriz. Oneggiimiz yontemde segcmeneskin gizli anahtarin
guvenligi dizgenin givenfiine deil, ancak se¢menin oy hakkinin guventie
esdegerdir. Her secmenin kendi anahtarinin givgnden sorumlu tutuldgu
distinuldgiinde, bu anahtarin guvegihin dizgenin guvengini etkilemeyecek yolla

tasarlanmy oldugu soylenebilir.
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Oy verme gamasinda da iki sorunla kdasilir. Birincisi oy satilmasi tehlikesidir.
Bir segmen kendine #kin bir konag kullanarak oy verme slemini

gerceklatiriyorsa kendisini izleyen biri se¢gmenin hangi secimi yapti gorebilir.

Bu da kolaylikla oy satilmasina neden olabilir. Bunu engellemekeigiiyi yol, bu
dizge dahilinde segmenlerin gorevlilerce denetlenen merkezi kodakleapali
odaciklarda oy kullanmalarini istemektir.

Oy verme gamasinda kardasilan ikinci tehlike yine secmenlerin giansiz
konaklarda oy kullanmasi durumundasgiagilacak olan zorluklardan biridir. Etmen
tabanh  yontemin Onerilmesi, temelde, etmenlerin gulvenli iekilde
devinebilecekleri altyapiya sahip bir ortami gerektirecel@u. ortami sgladigini

ileri siiren altyapi secenekleri varsa da denetlemeye Kaipabnazin givenlginden

hakli olaraksiphe edilebilir. Etmenlerin glveslyle ilgili en ciddi tehlike, yetkeye
iliskin gizli anahtari beraberindestgan defter etmeninden bu anahtarin alinmasidir.
Bu anahtarin ele gegcmesi ile sahte oylar yaratilabilir.ndekadar sahte oy eklegidi
dizge tarafindan fark edilse de, hangi oylarin ekigndifark etmek olanakh
olmayacaktir. Bu sorunun ¢ozimi de denetlenen konaklarda oy kullanmaktir.

Bdylece secmenlerin konaklara etki etme olasiliklari zayiflar.

Sayim gamasindaki zorluk, 6zinde saymanin guvergigir. Kullanilan oylar
kamuya acik olsa da se¢cmenlerden bazilarinin bunu denetleriegiégincesiyle
saymanin kullanilan oylari farkli yayinlamasi ve bunun fark edileseérlasilg
olabilir. Bu soruna Onerilecek en mantikh ¢6zum, saymanlarin isayis
artinlmasidir. Boylece birbirini karikli denetleyen saymanlarin valyla sayim

guvenilir duruma getirilir.

Bundan bgka, saymanlarla konaklar arasindagda anonim iletim yapilamamasi
durumunda bireysel olarak kullanilan konaklarin gonderdikleri oyiatees yonde
izlenerek secmenleslestirilebilir. Sayman sayisinin birden fazla olmasi da ters
yonde izlemeyi zorlgiracak yontemlere yardimci olacaktir.

Yukarida s6z edilen sorunlarla saa ¢ikabilmek icin, dizgede daha 6nce szl
edilmeyen iki 6zelgin daha eklenmesi onerilir: oy vermgleminin denetlenen

merkezi konaklarda gercekteilmesi ve birden fazla @amsiz sayman olmasi.

Oy verme glemi denetlenen merkezi konaklarda gercgghifdigi durumda oy

satilmasi ve etmenleri bozma olasiliklari azalacaktir. Bunamga, her secmenin
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vermis oldugu oyu denetlemesi dizgenin bir parcasidir. Bu durumda, secraenler
kullandiklari oyu ya da oylariylaskesen rastgele sayiyi gosterir big frerilebilir. Fig
vermek de oy satilmasi konusunda daha onceki sorunla ayni durumcagnakan
verilen fislerin de oyu ya da rastgele saylyl acikca belirtmeyebik yolla
hazirlanmasi gerekecektir[14]. Bu yol, segcmenler kabin icindeykemkiukiari oyu
acikca gosteren ama kabinden g¢ikinca bozulan piirietmektir. Bu durumda,
secmenler oy verme aninda kullandiklari oyu denetlediklerinden daha sonr

denetlemek Uzergfrelenmis oylarin 6zinlu saklamalari gerekmeyecektir.

Sayimin guvendini artirmak icin yetkenin anahtarinin yani siraskédi birbirlerini
denetlemeleri igin sayilarinin birden ¢ok atdudisiinilen her bir saymanin agik
anahtar ile ardardgifrelenen oy pusula etmeninde saklanacaktir. Buskaol a3
yapisi ilkesine yakin bir yakjandir ve kolaylikla bir kastirici a altyapisina
dondsturdlebilir. Boylece, herhangi bir tarafin hile gimi kolaylikla ortaya
¢tkanlabilir. Bunun yaninda, katirici a8 altyapisi se¢cmenleringarafigi izlenerek

taninmasini da engelleyecektir.

4.2.3 Var olan dizgelerle karsilastirma

Yukaridaki paragraflarda eklenen ozellikleriyle birinci 6neriyr wdan dizgelerle
karsilastirdigimizda, dger dizgelerin uygulamada kaestigi zorluklarin birggunun

ustesinden gelindini goérebiliriz.

Oncelikle, 6nerilen dizgenin en biiyiik getirisi etmen tabanli abtmag&tmen tabanli
dizgenin igerdi sunucularin gercek zamanda hesaplama yapmagigdea
kurtulmasi, hesaplamalarin sadece sec¢menin oy kullandionaklarda

gerceklatirilmesi sunucular igin tutumlu yatirimlarin yeterli olgoa gosterir.

Bunun yaninda, daha 6nce gercgtitden oylamalarin énemli sorunlarindan olan
oylama yaziiimlarinin denetimine ve glncellenmesingkiili sorunlar[4] tam

anlamiyla ortadan kalkacaktir.

Oylama yapilan konaklarin yetkisizce ya da hile amacfistelmesi tehlikesi
etmenler kullanildiinda kongin dozrudan etmene etki edememesi nedeniyle daha

az tehlikeli olacaktir.

-

Var olan kamtirici g tabanh dizgelerin ekgl, soylendgi gibi gbrece yava
islemeleriydi. Onerilen dizgede hesaplamalar se¢menin oy evelgtemini
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gerceklatirdigi konakta yapilagandan sunucu hizlari gérece 6nemsiziektedir.

Tek bir segmen igin yapilan hesaplamanin da gunumuz bilgiaayagin oldukga
siradan glemler old@gu disunuldigiinde dizgenin hizinin buytk dlgtiide sunucularla
konaklar arasindaki bant gelngiyle ilgili oldugu gorilir. Dizgenin sayim
asamasinda kagtirici g5 altyapisini kullanmasi ise gorece 6nemsizdir. Daha 6nce de
belirtildigi gibi, sayim ¢evrimdu yapilacaktir.

Es islem tabanli dizgelerin ekdi olan 6énceden belirlengiisecenekler dinda oy
kullanamama ©6zelii, korlestirme tabanli bir yaklam secildginden Onerilen

dizgede var olmayacaktir.

Kdrlestirme tabanli yaklgmin eksgi olan sayman ile konak arasinda anonim
iletisim gerekliligi ise dnerilen dizgede de var olmakla birlikte, merkezi konadda ¢
sayida secmen oy kullan@eacin oylar ile secmenler arasinda birebileene olangi

kalmayacaktir. Yani sira, katwrici g altyapisina benzer sayman altyapisi
kullanilirsa trafgin izlenmesi tehlikesi ortadan kalkacaktir.

4.3 ikinci Yontem

Bu yontem bilinen koérlgirme tabanh yaklgmi etmenlere uyarlamayl deneyen
yaygin cevrimdyl elektronik oylama dizgesiyle gerceftiglebilir. Yontem u¢ taraf
icerir. Taraflardan ikisinin uzantisi olacak etmenler tasamgtir. Bu etmenler
Ucuncu tarafa ifkin bilgisayarda cajarak hesaplamalari yapacak ve oy verme

islemini tamamlayacaklardir.

ik 6nerinin aksine, bu yontem yaygin elektronik oylama dizgesimhamak tizere
hazirlanmgtir. Ayrica, bu yontemde bir secmen oylama suresi sonuna kadau oy

degistirebilecektir. Bu yolla oy satilmasi tehlikesinin 6niine gegilimi

4.3.1 Dizgeninisleyisi

Dizgenin kleyisindeki deisiklikler kayit asamasini yeni bir acik anahtarin daha
secmene teslim edilmesi ggr&lisinda etkilemeyecektir. Kayisamasinin ardindan
gelen oy verme samasinda ve sayinganasinda dgsiklikler vardir. Kullanilacak
olursa oy dgistirme gamasi oy verme samasi ile sayim samasinin arasina

eklenecektir.
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Bu dizgede onerilen ilk dizgedeki anahtarlarin yaninda gystlene gamasinda
kullanilan yetkeye ikkin bir anahtar ¢iftine daha gereksinim vardir. Yetkeyii

ilk anahtar cifti oy yaratiimasinda kullanilacakken, yetkey&iili diger anahtar cifti
verilen bir oyu dgistirmeye yarayacaktir. Bu anahtar ciftine bolim boyuonga

desistirme anahtar ciftiolarak dginilecektir.

Bu dizgede kullanilacak etmenlerin yapisinda da hirsdéik gerekecektir. Her bir
etmen oy vermesamasinda mi, oy desikli gi asamasinda mi oldiunu bilmelidir.
Etmenler her iki sgamada farkli davranacaklardir. Bu nedenle etmenlere bunu

bildiren bir alan eklenmelidir.

Secmenlerin kaydinin ardindan oylama sirasinda gerekli olan etmgrimds!
hazirlanirlar. Oy déstirme isleminin sik yapilmayaga distnulerek sadece oy
verme durumundaki etmenler ©6nceden hazirlanir. Oyistilenekle gorevli

etmenlerin gerekli olduklarinda gergcek zamanda hazirlanacaklaryNamsar.

Oy verme samasli benzegekilde balayacaktir. Yetkeye gonderilen iki pargali bir
ileti oy verme glemini balatir. Yetkenin gonderdi defter etmeni se¢menin oy
kullandgl konakta cakarak pusula etmenini alir ve etkigtieir. Pusula etmeni
secmenin oyunu bir rastgele sayiyla gbiterek korletirir ve defter etmenine
gonderir. Defter etmeni kogarilmis oyu yetkenin gizli anahtariylaifreleyerek
pusula etmenine gonderir ve sonlanir. Pusula etmeni tersstikonie islemiyle
sifrelenmis oyu elde ettikten sonra bunun 6zunt alir ve bu 6zU konakta saklar. Daha
sonra oyu saymanin acik anahtarlargifieeler. Bunu saymana ilettikten sonra pusula
etmeni sonlanacaktir. Yetkeye gbnderilen bir onay iletisiyle oy vesaraasi biter.

Oy desistirme gamasinin bgdangici da benzerdir. Se¢cmen iki parcadarsanubir
iletiyle oy desistirme gamasini bgatir. Segmen oy dgstirmek icin génderecg
iletide yetkenin acik anahtari yerine oygdéirme acik anahtarini kullanacaktir.
Secmenin oy dastirmek istedgini anlayan yetke se¢cmenin kayith olup olmadi,
daha 6nceden oy kullanip kullanmadi denetleyerek segmenin durumu uygunsa
yeni bir defter etmeni yaratarak gonderecektir. Yaratilan gefterin icerginde
yetkenin gizli anahtari yerine oy gigtirme gizli anahtari bulunacaktir. Defter etmeni
basarili bir sekilde segmenin oy kullanagiakongsa gogtiukten sonra pusula etmenini
alir ve etkinlgtirir. Pusula etmeni oyu rastgele bir sayiylaghitip korlestirdikten
sonra defter etmenine gonderir. Daha sonra defter etmeninden gatign tdrs

korlestirme islevinden gecirerekifrelenmis oyu elde eder. Daha 6nce gonderilen oya
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iliskin 6zU okuyaraksifrelenmis oya bitstirir. Bu oyun 6zuni alip bir dnceki 6zun
yerine koyduktan sonra oyu saymanin agik anahtasifd@ler. Bu oyu saymana
gonderdikten sonra sonlanir. Secmen ogidieme islemini bitirdigine dair bir onay

iletisini yetkeye yollayaraksiemi sonlandirir.

Sayim aamasinda sayman ilk olarak kendi agik anahtariyla kendisine iketilim
iletilerin sifresini ¢Ozer. Elde eii yeni verilerin 6zlerini alarak bir 0z listesi
olusturur. Degistirilmis olarak garetlenen oylara biiik bulunan 06zlerin yeni
olusturdusu listede olup olmadini denetler. Eer bu 6z gecerli dglse bitisigindeki
oyu ve o iletiye ilgkin 6z0; bu 6z gecerliyse 6zuglemi olan (mapped) oyu siler.
Ozleri kagllastirarak yapilan bu siizmsléminin sonunda saymanin elinde sadece
gecerli oylar ve hem kullanilanlar hem dezdérilenlerinki dahil olmak tzere tim
gecerli oylarin 6zleri kalir. Sayman gecerli olarak kullangliya da dgistirilmis

oylari gdsteren bir 6z listesini yayinlar.

Oy verme gamasinin icergd adimlar aagida Ozetlennstir. Her bir adimin
guvenligi ile ilgili irdeleme ayrit 4.3.2.1'de verilngiir. Oy verme gamasini gbsteren
UML Sekil 4.10de verilmistir.

Secmen oy verme  slemini balatmak uzere yetkeye

“ SifrelemeyeteacikanantgKiImIikNo)||SifrelemesecmenciziianandKimlikNo)”  iletisini

gonderir.

Yetke iletinin ilk parcasini okuduktan sonra secmenskiiliacik anahtarla ikinci
parcayl agmay! denerger iletinin iki parcasi birbirine denkse kayitli segmenler
arasinda se¢meni arar. Se¢cmen kayitilse islem iptal edilecektir. Segmen oy
kullanan secmenler arasinda aranir. Henliz oy kullagmduklirlenirse oy
kullanma slemi uygun sekilde balatilir.

“ Sifreleme&secmenacikanand@turumAnahtari)|fifrelemeyyrumanantakDefter)” iletisi

secmene gonderilir. Se¢cmen oy kullagsal slem sonlandirilir.

Secmen gelen iletinigifresini uygun bicimde ¢tzerek defter etmenini gadir.
Defter etmeni saymandan pusula etmenini ister. Pusula etmeaymasca

imzalanmg olarak alan defter etmeni pusula etmenini etktirie

Pusula etmeni se¢cmenin kendisine ifgttayu bir rastgele sayiyla bigerdikten
sonra korletirir. “Kdrle stirmexsriesrmecarpan(OY||RastgeleSayi)iletisini defter

etmenine gonderir.
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v. Defter  korlatirilmis  oyu yetkenin gizli anahtariyla sifreler.

“ SifrelemeyeteciziianandKOrlestirmexsresirmecapan(OY||RastgeleSayr))”  iletisini

pusulaya gonderdikten sonra sonlanir.

vi. Pusula iletiyi ters korkgirme islevinden gecirerek
“ SifrelemeewecizianandOY||RastgeleSayi)sayisini elde eder. Pusula bu sayinin
0zunu alarak saklar. Pusula bu saylyr saymanin agik anahtatfindéer.

* Sifreleme&saymanacikanantkdifrelemeretecizianan QY| |RastgeleSayi))” iletisini

saymana gonderip kendini sonlandirir.

vi. Se¢men ki parcadan alan bir onay iletisi olgturur. Oluyturdusu
“ SifrelemeyeweacikanangKimIikNo)| |SifrelemeecmenciziianantgOnay)” iletisini

yetkeye gonderir.

viii.  Yetke uygun sekilde sifresini ¢6zd@Eu iletinin anlamli olmasi durumunda

secmeni oy kullanmgiolarak imler.

! l:istek() ' '

1

i

— |
,,,,,,,,,,,,,, I
I

I

I

‘

! 3:istek()

6:sifreleme (korlestirmel(¢y))

I
I
I
I
7:sakla(oz (oy)) |
I
I
I
I
|

10:onay ()

Sekil 4.100y verme gamasinin UML ile gésterilmesi
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Vi.

Vil.

Oy deistirme gamasinin icer@ adimlar gagida 6zetlennstir. Her bir adimin
guvenligi ile ilgili irdeleme ayrit 4.3.2.2'de verilngiir. Oy desistirme aamasini
gosteren UMLSekil 4.11de verilmistir.

Secmen oy verme  slemini balatmak Uzere yetkeye
! Sifr6|em%yD@i;tirmeA(;lkAnahta(Kim"kNo)l|Sifr6|em%egmenGizliAnahtéKimlikNOl|R)”
iletisini gonderir. KimlikNo verisisifrelenirken sonuna anlamsiz rastgele veriler

eklenir.

Yetke iletinin ilk parcasini okuduktan sonra se¢mensekiiliacik anahtarla ikinci
parcayl agmay! denerger iletinin iki parcasi birbirine denkse kayitli se¢gmenler
arasinda se¢meni arar. Se¢cmen kayitilse islem iptal edilecektir. Segmen oy
kullanan se¢menler arasinda aranir. Henliz oy kullargm&edirlenirse glem
sonlandinlir. EBer se¢gmen oy kullanmgiise oy dgistirme islemi uygunsekilde
baslatilir ve

“ Sifreleme&ecmenacikanané@turumAnahtari)|fifrelemeywrumanantakDefter)” iletisi

secmene gonderilir.

Secmen gelen iletinigifresini uygun bicimde ctzerek defter etmenini gadir.
Defter etmeni saymandan pusula etmenini ister. Pusula etmeaymasca

imzalanmg olarak alan defter etmeni pusula etmenini etktirie

Pusula etmeni segmenin kendisine ifigttyu bir rastgele sayiyla bigerdikten
sonra Kkorlgtirir. “Korle stirmexsrestrmecampan(OY||RastgeleSayi)iletisini - defter

etmenine gonderir.

Defter Kkorlatiriimis  oyu oy dgistrme gizli anahtariyla sifreler.
‘ Sifreleme)yD%?igtirmeGiinAnahta(Kér|e§tirmeK(‘erestirme(;arpan(Oyl|RaStge|esay|))"

iletisini pusulaya gonderdikten sonra sonlanir.

Pusula iletiyi ters korkgirme islevinden gecirerek

“ SifrelemeyypesisirmeciziianantakOY||RastgeleSayi)sayisini elde eder. Pusula daha
onceki oya ilgkin 6zU alarak bu sayiya bitirir. Yeni olusan metnin 6zini alarak
saklar. Metni saymanin acik anahtariyla  sifreler.

“ Sifrelem%aymanAglkAnahtéqsifre|emQ)qu}i5tirmeGiinAnahta(Oy| | RaStgelesayl)l |C")Z)”

iletisini saymana gonderip kendini sonlandirir.
Se¢men iki parcadan alan bir onay iletisi olgturur. Olwturdugu
“ SifrelemeyypesistirmeacikanantKIMIIKNO)||SifrelemesecmenciziananOnay||R)”
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iletisini yetkeye gonderir. Onay verisingfrelenmeden 0Once rastgele sayilar
bitistirilmi stir.
viii.  Yetke uygun sekilde sifresini ¢6zd@u iletinin anlamli olmasi durumunda

secmeni oy d@stirmis olarak imler.

! l:istek () | |

1

I

I

S :
,,,,,,,,,,,,,, I
I

I

I

1

! 3:istek()

6:sifreleme (korlestirme|(¢y))

9:onay ()

10:onay ()

,,,,,,,,,,,,,,,,,,,, >

-
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-
1
1
1
1
1

Sekil 4.11 0y desistirme gamasinin UML ileig6sterilmesi

Sayim gamasinin icerg@ adimlar aagida 6zetlennstir. Her bir adimin guventi ile

ilgili irdeleme ayrit 4.3.2.3'te verilngtir.

i. Sayman elindeki her bir iletinigifresini gizli anahtariyla ¢cozerek yetkenin

imzalams oldugunu varsaydy aday oyari elde eder.

ii. Saymanaday oYarin Ozlerini alarak yeni bir kime alwrur. Yeni olgan 62er
kiimesiaday oyar kiimesiyle birebir genebilir olacaktir.

iii. Aday oyar arasindan destirilmis oy olarak garetli olanlaraday oyar kiimesi

icindedegistirilmi g aday oyar altkimesini olgturur.
iv. Degistirilmis aday oyarin bitisigindeki 0zler,6der kimesi iginde aranir.

a. Bulunmalar durumunda Ozunslemi olan oylar gegersiz olarak

isaretlenereladay oyar kiimesinden c¢ikarilirlar.
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b. Bulunmamalari durumunda itgindeki degistirilmis aday oy aday oyar
kimesinden cikarilir ve baday oyin elemi olan 6z,0der kiimesinden

cikarihr.

v. Bdylece oylama boyunca kullanilgngecerli oylarinberi ve deistirilen oylarin

disinda kalan gecerli oylari icerelay oyar kalacaktir.

vi. Aday oyar kiimesinin her elemaningifresi yetkenin acik anahtariyla ¢ozulerek
incelenir. Elde edilen metin anlamh @se oy,aday oyar kiimesinden ve oyun

eslemi olan 6z Hder kimesinden cikarilir.

vii. Elde edilen acik metinlerin icgine bakilarak oylar sayilir. Ozleri iceren kiime

yayinlanir.

4.3.2 Gauavenlikle ilgili irdelemeler

Dizgenin guvenfii irdelenirken sirasiyla oy vermesamasinin guverdi, oy
degistirme gamasinin guveri ve sayim gamasinin guvergi adim adim
incelenecektir. Daha sonra dizgenin guv@rir bitin olarak ele alinacaktir.

4.3.2.1 Oy verme gamasinin givenlgi

Gonderilen ileti hizmet engelleme saldirilarindan yetkenin korunamasciyla
iki parcalidir. iletinin ikinci parcasi se¢cmen stnda biri tarafindan
olusturulamayacg icin yetkenin yanitlagy tim iletiler anlamh olacaktir.
fletinin kotu emelli biri tarafindan saklanip yetkeye tekrar gohdesi yoluyla
yetkenin hizmet vermesini engellemek olanakli olabilir. Bu nedgetlee iletiler
anlamli da olsa secmenlerin skarularini stzerek sadece gerekli gdoda
yanitlamalidir.

Birinci adimda belirtilenlere ek olarak, bu adimda se¢cmeneeiettmen bir
oturum anahtariyla, oturum anahtari da se¢cmenin acik anahtainglenmistir.

O halde, yetkenin gondegii etmeni gorebilecek tek &i secmendir. Defter
etmeninin iletimi sirasinda ortaya ¢ikacak hatali ikilitexayisiyla se¢menin
etmeni tekrar istemesi s6z konusu olabilir. Se¢cmenkirilietmen daha 6nce
gonderilmise, bir kere daha gonderilmesi engellenecektir. Bu durumda, etmenin
dizgin taindigindan emin olunmasi icin secmenden ylkiedetmenin
sgzlamasini yetkeye gondermesi istenebilir. Se¢cmenin oy kullanm&soy
degistirmesi birbirinden ayrilagandan, oy kullanmasamasinin sadece bir kere
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gerceklgecezsinden emin olunmalhdir. Bu durumda, daha 6nce oy kulfandi
gorulen bir segmen bya@amay! gegcemeyecektir.

iii.  Pusula etmeninin imzalangnolmasi iletsime etki etme olasg olan birinin
dogru calgmayan ya da hileli bir pusula etmenini segmene godndermesini

engellemektedir.
iv.  Kdarlestirilmis oyu korletirme carpanini bilmeden gérmek olanaklgitidir.

v. Korlestirilmis oyun yetkenin gizli anahtarylgifrelenmesi, korlgtirilmis oyun
icinde tginsa da koti emelli birinin buna giaasini engelleyecek vyollar
Onerilebilir. Bu sorunun ¢dzimiinde en giivenilen yontem daha sonra acaklanac

olan kod karmgasi (code mess-up) yontemidir.

vi.  Korlestirildikten sonra imzalanan oy ters kdsieme islevinden gecirilidginde
elde edilen imzalanmioydur. Korlgtirme uygulanan siemleri etkilemeny,
sadece oyun okunmasini engellgmi imzalanmg oyun saymanin acik
anahtariyla sifrelenmesi sayman ginda birinin oyu okumasini engeller.
Imzalanmg oyun 6zunun saklanmasi hem oyun daha songatitémesini, hem

de se¢men tarafindan sayim sonrasingauigzunun denetlenebilmesini @ar.

vii.  Hizmet engelleme saldirilarinin engellenmesi igin birinci aadkme benzer bir

yolla ileti olusturulmustur.

viii.  Bu adimda guvenlikle ilgili bir aciklama gerekmemektedir.

4.3.2.2 Oy degistirme asamasinin guvenigi

i.  Gonderilen ileti hizmet engelleme saldirilarindan yetkenin korunarasciyla
iki parcahdir. Iletinin ikinci parcasi sec¢cmen ginda biri tarafindan
olusturulamayacgn icin yetkenin yanitlagy tim iletiler anlamh olacaktir.
fletinin kot emelli biri tarafindan saklanip yetkeye tekrar gohdesi yoluyla
yetkenin hizmet vermesini engellemek olanakli olabilir. Bu sorundatulkuak
icin segmenin kimlik numarasinin sonuna rastgele ikililer eklengifeddenir.
Herhangi iki ileti birbirine ¢ olamayacgindan yetke hizmet engelleme

saldirllarindan korunmolur.

ii.  Birinci adimda belirtilenlere ek olarak, bu adimda secmeneeitet@tmen bir

oturum anahtariyla, oturum anahtari da se¢cmenin agik anahtginglanmistir.

41



Vi.

Vil.

viii.

O hélde, yetkenin gondegli etmeni gorebilecek tek i segmendir. Defter
etmeninin iletimi sirasinda ortaya g¢ikacak hatali ikilitexlayisiyla se¢menin
etmeni tekrar istemesi s6z konusu olabilir. Secmenkirilietmen daha 6nce
gonderilmise, bir kere daha gonderilmesi engellenecektir. Bu durumda, etmenin
dizgun taindigindan emin olunmasi igin se¢menden yuldedetmenin
sglamasini yetkeye gondermesi istenebilir. Se¢cmen o¥istiiene islemini
istedigi sayida tekrarlayabilegenden, daha 6nce oy gigtirmis bir segcmen de
olsa, defter etmeni gonderilecektir. Ancak, oy kullannganin secmenin etmeni

edinmesi yetke tarafindan engellenmelidir.

Pusula etmeninin imzalangnolmasi iletsime etki etme olasg olan birinin
dogru calgmayan ya da hileli bir pusula etmenini segmene godndermesini

engellemektedir.
Korlestirilmis oyu korlgtirme ¢arpanini bilmeden gérmek olanaklgidtr.

Korlestirilmis oyun yetkenin gizli anahtariylgifrelenmesi, korlgtirilmis oyun
icinde tainsa da kotl emelli birinin buna giaasini engelleyecek vyollar
Onerilebilir. Bu sorunun ¢dzimiinde en giivenilen yontem daha sonra acaklanac

olan kod karmgasi yontemidir.

Korlestirildikten sonra imzalanan oy ters katieme islevinden gecirilidginde
elde edilen imzalanmioydur. Korlgtirme uygulanan siemleri etkilemeny,
sadece oyun okunmasini engellgmi imzalanmg oyun saymanin acik
anahtariyla sifrelenmesi sayman g¢inda birinin oyu okumasini engeller.
Imzalanmg oyun 6zunin saklanmasi hem oyun daha songatitdmesini, hem
de se¢men tarafindan sayim sonrasindgutigsunun denetlenebilmesini ar.
Bir 6nceki oya ilgkin 6zin saymana gonderilmesiyle sayman gecestreessi

oyu belirleyebilecektir.

Hizmet engelleme saldirilarinin engellenmesi igin birinci adkme benzer bir

yolla ileti olusturulmustur.

Bu adimda guvenlikle ilgili bir aciklama gerekmemektedir.

4.3.2.3 Sayim gamasinin guvenigi

Saymanin busamadsgifresini cozemedii iletiler gegersiz sayilacaktir.
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ii. Dizgede kullanilan 6z almaglévinin oylar arasinda c¢ayma yaratmayaga

varsaylimgtir.
iii. Buadimda guvenlikle ilgili bir aciklama gerekmemektedir.
iv. Bu adimda guvenlikle ilgili bir aciklama gerekmemektedir.

v. Bu igslemin ardindan oylama boyunca kullangngecerli aday oylarin 6zleri ve
degisikliklerden sonra geriye kalan gecerli oylari iceren aday oyleckétir.

vi. Yetke tarafindan imzalanmagrherhangi bir oyun sayillmasi engellegtini

vii. Ozleri iceren kiimenin yayinlanmasiyla her bir secmen kulianmyun sayim

sirasindasiendiginden emin olacaktir.

4.3.2.4 Dizgenin guvenlgi

Bu dizgenin bireyselfii daha dnce dgnildigi gibi, ancak kayit gamasindan sonra
incelenebilir. Bireyselfiin sgslanmasindaki bir bda sorun olarak secmenin kendine
iliskin anahtari kaybetmesi ya da birskasina vermesiyle ortaya ¢ikabilir. Ne yazik
ki, secmenin bireysel olarak anahtarini saklama yuku@glilde oldgunu
disinmek dsinda bir ¢ozim biyolojik temellere dayanan asillama yéntemlerine
basvurulmadik¢ca gorinmemektedir. Dizgenin bireygalii saslayan temel, sadece
se¢mende var olan gizli anahtarla acilabilecek bir yolléedeftmeninin se¢cmene
gonderilmesiyle sdanir. Boylece asillanmambirinin defter etmenini ¢ajtirmasi

olanaksizlgtirilir.

Dizgenin tekilligi, yani kaydolmyg her bir secmenin sadece tek bir kere oy
kullanmasi, sayman tarafindan gefilen yaklasimlarla ¢ozilecektir. Sayman sadece
uygun bicimde olgturulmus ya da se¢cmenlerce uygun bicimdesigrilmis oylari

kabul edecektir.

Dizgenin kesinkini salayan temel oylarin ancak ve ancak gdo bicimde
olusturulduklarinda anlamli olarak sayilabilmeleridir. Gercekten varagén bir
rastgele oy olgturulmasi denenirse, sayigamasinda dizge i¢in anlamsiz bir veri
olacal icin bu oy Onemsenmeyecektir. Gergekte, boyle bir rastgsien o
olusturulmasi da olanakli @édir, cunkd oylarla birebir gestirilmis 6zler sayim
sirasinda incelenmektedir. Qlurulan bir oyun saklanmasinin ardindan Uzerinde
yapilacak yontemli bir dasiklikle baska bir oya dongtirilmesi olang
sifrebilimsel ilkeler sayesinde yoktur.
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Dizgenin butinlgu iki ayri yolla sglanabilir. Birincisi, bir oyun sezilmeden
silinmesini engeller. Yetke tarafindan onaylaginoylarin sayisi ile sayman
tarafindan agciklanan oylarin sayisi birbirini tutmalidkincisi, bir oyun hem
silinmesini, hem de dsstirilmesini engeller. Dginildigi gibi, sec¢cmenler
kullandiklari oylari saymana gondermeden once 6zlerinisilrdir. Se¢gmenler bu
0zu saymanin yayinlagh Ozler listesiyle kaglastirarak oyunun dgru bicimde
sayildgini gorebilir.

Dizgenin sayimi acik ve ancak saymanlarin durist birlggd yapilacgindan her

asamasinda denetlenebiliglisaslanmstir.

Dizge etmen tabanh olgundan bglanti sorunlarindan en az etkilenecek yapidadir.
Etmenlerin dizgin tanmamasi olasgh da etmenlerin tanmalarinin ardindan

batunlik denetiminden gecmeleriyle dnlegtini

Secmenlerin kullandiklari oylarin & c¢ikmamasi, yani gizlilik, her se¢men
tarafindan yaratilan ve koglerme igin de kullanilan rastgele sayiyashdir. Her bir
secmen kendine gkin oyu kendi yaratf bir rastgele sayiyla taniyabilir. Bu sayi
sadece oy vermeslemi sirasinda kullanii@indan ve busiem sirasinda rastgele
sayinin yetkeye tanmasi olasifit olmadgindan dizgenin gizliii sagladigi gorultr.
Bu rastgele sayi bir kurala glaolarak olgturulmadgindan herhangi birinin rastgele

Yukaridaki paragraflarda bir elektronik oylama dizgesinirglasaasl gereken
kosullar1 sa&lasa da dizgenin uygulanmasi sirasindasilkagrlabilecek olasi
sorunlardan so6z edilebilir. Bu sorunlar da ilerleyen paragraflaygtantilariyla

tartisiimistir.

Dizgenin uygulanmasinda karkarsiya kalinacak sorunlarin ilki, daha dnce de s6z
edildigi gibi kayit gamasinda ve oy vermelemi sirasinda biyolojik temelli
asillamanin getirgd zorluktur. Biyolojik temelli asillama kullanilmadik¢a kayit
asamasinda gecerli segmenlerin kaydegdiltien emin olmak gugtir. Oy verme
islemi sirasinda da kayig@amasindakine benzgekilde segmenlerin biyolojik temelli

asillama yontemleri uygulanmadikca asillanmalarinda zorluklar ¢ilkahakt

Secmenlerin sahip olduklari konaklarda ya da bir Eanaahip olmamalari
durumunda merkezi konaklarda oy kullahdiUstinulebilir. Merkezi ve gorevlilerce

denetlenen konaklarda oy kullaniimasi sirasinda asillamanin dgiivbmlinebze
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artmg olacaktir. Oysa, se¢menlerin kendileringkiin konaklarda oy kullangi
distinuldigiinde asillamayl tam anlamiyla denetlemek olanakiildle Buna
ragmen, dizgenin yaygin camasi sirasinda kullanabilege/ontemler vardir. Defter
etmeni asillamayl giamak Uzere, yetke tarafindan bilinen ve ancak bireysel olarak
yanitlanabilecg@ dustntlen bir dizi sorunun yanitinin 6ziniU icerecgilde
tasarlanabilir. SO6zu edilen sorular se¢cmenin annesinin kizlikdsogacasinin
kizinin adi ya da nufusa kayith ollu mahalle gibi kisellestirilmis sorular
olmahdir. Bunun yaninda secmagifreleri ya da akilli kartlarin kullanimi da ¢c6zime

yardimci olacaktir.

Oy verme gamasinda da iki sorunla kdasilir. Birincisi oy satilmasi tehlikesidir.
Neyse ki, dizgeye dahil olan her segmenin v@rdyu desistirme hakki saklidir. Bu
durumda bir secmeni oy vermgamasinda izleyen koétl niyetli birinin oy satin
almasi zordur cunku izleyen skiin segmenin yanindan ayrilmasinin ardindan

secmen oyunu @estirip gercekte iste@ partiye oy verebilir.

Oy verme gamasinda kardasilan ikinci tehlike yine secmenlerin giansiz
konaklarda oy kullanmasi durumundasgiagilacak olan zorluklardan biridir. Etmen
tabanh  yontemin Onerilmesi, temelde, etmenlerin guivenli iekilde
devinebilecekleri altyapiya sahip bir ortami gerektirecel@u. ortami sgladigini
iddia eden altyap! secenekleri varsa da denetlemeye kapall bnkaiaenlginden
hakli olaraksiphe edilebilir. Etmenlerin glveslyle ilgili en ciddi tehlike, yetkeye
iliskin gizli anahtari beraberindestgan defter etmeninden bu anahtarin alinmasidir.
Bu anahtarin ele gegcmesi ile sahte oylar yaratilabilir.ndekadar sahte oy eklegidi
dizge tarafindan fark edilse de, hangi oylarin ekigndifark etmek olanakh
olmayacaktir. Bir yaygin elektronik oylama dizgesinde bunu cézeite

yaklasimdan so6z edilebilir.

Birincisi, etmen altyapilarinin etmenler tarafindan etkimielerinden hemen 6nce
denetlenmesidir. Onerilen dizgedeki kaygamasinin varfy bunu gorece kolay
kilmaktadir. Bir rastgele sayl ginda birbirinin aynisi olan etmen altyapilari
hazirlandiktan sonra bu etmenler kayit sirasinda secmenlerler legiekbiirilebilir.
Defter etmeni etkinlgnesinden hemen 6nce gogiilietmen altyapisinin 6zund alarak
kendi kayitlarindakiyle Ortiiip drttsmedigini denetleyebilir.

ikinci yontem Hohl tarafindan énerilen kod kagas yontemidir. [29] Bu yontemde

etmenin kodu bir yazilim yardimiyla salik verilen tasarim ptatinca belirlenen
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kurallarin tam aksine okunamayacak derecedestkair; islevler cok kuguk
parcalara ayrilir ya da tamamen ortadan kaldirilir, kudanverilerin yanina pek ¢ok
anlamsiz veri eklenir, veriler @ik boyutlu ve dgisik tirde diziler ya da veri
yapilar icine gomauldr, anlamsigler yapan glevler eklenir. Boylece gercekte ayni
isi yapan ama hem kaypa hem de derlenrgi sekli okunamayacak derecede
karmaiklastirilmis yazilim parcgalari Uretilebilir. Yontemin ilkesi, belirli bsure
icinde okunamayacak kadar kagrdastiriimis kodlar olgturmaktir. Yontemin kéti
yani bellek ve glem iyilestirmelerinin uygulanamamasi nedeniyle yawgalsan
kodlara neden olmasidir. Dizgemizdeki etmenler se¢menlerin konaklawada
olasilikla yeterince kayga sahip olarak calacaklardir. Bu durumda kaynaklarin
kotd kullanimi 6nemli bir gotlrd gédir. Bunun yaninda, bir oylamanin stiresi en
fazla bir ka¢ saat olagandan bu yontemle Uretilen etmenlerin dizgemizde oylaa

suresince bozulmadan kullanilabilgcdisunulmigtar.

Ayrica, bu iki yontemin bir arada kullaniimasi, hatta bilinegediyontemlerle[30]

birlestirilerek guclendirilmesi olanakhdir.

Sayim a@amasindaki zorluk, 6zinde saymanin guvergidir. Kullanilan oylar
kamuya acik olsa da se¢menlerden bazilarinin bunu denetlergiegiégéncesiyle
saymanin kullanilan oylari farkh yayinlamasi ve bunun fark edileserlasiig
dUsUnulebilir. Bu soruna o6nerilecek en mantikli ¢6zim, saymanlarin iseyis
artirlmasidir. Boylece birbirini kelikli denetleyen saymanlarin vaglyla sayim

guvenilir duruma getirilir.

Bundan bgka, saymanlarla konaklar arasindagda anonim iletim yapilamamasi
durumunda bireysel olarak kullanilan konaklarin gonderdikleri oyiatees yonde
izlenerek sec¢cmenleslestirilebilir. Sayman sayisinin birden fazla olmasi #afi

izlemeyi engelleyecektir.

Her bir oyun bir sayman yerine her bir saymanin anahtari Begete sirada
sifrelendigi distndlebilir. Oylarin koti niyetli bir sayman tarafindan igere
bakilmaksizin silinmesini engellemek Uzere her segmen belirlsayida saymandan
ya da daha fazlasindan oyununstifana dair onay alir. Saymanlar ellerinde bulunan
sifrelenmis oylarin icinde kendi anahtarlariyla acabilecekleri oylaarlag ve dger
oylari agabilecek saymanlara iletirler. Bem sayman sayisi kere tekrarlandiktan
sonra her bir saymanda gonderilen tim oyitxeleri c6zilmi olarak bulunacaktir.

Boylece her bir sayman ghrlerinden bgimsiz olarak sayim yapip sonuglar
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aciklayabilir. Kot niyetli bir saymanin trgfi izleyerek sifrelenmis bir oyla bir
se¢meni ilskilendirmekte bganli olmasi durumunda dahi butinger saymanlarla
ortakhk yapmadii sirece hangi oyun hangi se¢mengkifi oldugunu bulmasi

olanakli olmayacaktir. Bu yapl bir cok Ozgifile karstirici a8 yapisini

andirmaktadir.

Dizgenin hizmet engelleme ve tekrar saldirilarinasikgfivenilirligini saglamak
amaclyla tekrar gonderilmesi ve sunuculardan yanit alinmasi kblagédriinen
iletiler, 6rnezin oy desistirme gamasini bgatan iletiler,sifrelenmeden 6nce verinin
arkasina anlamsiz ikililer eklenerek glwrulmutur. Bu yolla hizmet engelleme

amacli tekrar saldirilarinin 6ntine gegilebilir.

Tdm bunlarin dandaki bir saldiri, bir 6nceki oylamadg #rafiginde kaydedilmy
verilerin koti niyetli ksilerce saymanlara ya da yetkeye tekrar gonderilmesi
bicimindeki bir tekrar saldirisi olabilir. Bu saldir bir 6nceki laoganin
sonuglarindan lmut olan bir topluluk tarafindan denenebilir. Her oylama igin yetke
ve saymanlar tarafindan yeni anahtarlar yaratiimasi soruneejoyaklaimlardan
biriyken, dizge icinde okturulan iletilere zaman damgasi eklenmesi gunluk tutmada
da yararh olabilecek bir Bea ¢ozimduar. Bu iki ¢ézimun bir arada kullaniimasi da
olanaklidir.

4.3.3 Var olan Dizgelerle Karsilastirma

ikinci Onerimizi var olan dizgelerle ve ilk onerimizde suggimuz dizgeyle

karsilastirdigimizda sorunlarin birgaunun gilmis oldugu goéralir.

Onerilen bu dizgenin de ilk 6nerimizdeki gibi etmen tabanli olmasteveimdsi
hesaplamalarlssleyebilmesi en 6nemli getirileridir. Etmen tabanli dizgenirrdge
sunucularin  gercek zamanda hesaplama yapma gigdea kurtulmasi,
hesaplamalarin sadece secmenin oy kulfandionaklarda gercekdériimesi
sunucular icin tutumlu yatirimlarin yeterli ol@ar gosterir. Etmenlerin ortamdan
ortama tainmasindaki kolayliklar, 6zellikle bir yaygin elektronik oylama dsagde,

genk capta kullanilabilirlgi gosterir.

Bunun yaninda, daha once gercgtitden oylamalarin énemli sorunlarindan olan
oylama yazilimlarinin denetimine ve guncellenmesingkiili sorunlar[4] tam

anlamiyla ortadan kalkacaktir.
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Oylama yapilan konaklarin yetkisizce ya da hile amach skldma kagi, 6zellikle
belirlenen guvenlik 6nlemleriyle donatildiktan sonra, kullanilan etmesgemenin
ya da kongin dosrudan etkisinden uzak csgdicak ve secmenlerin davrgarini

sinirlanan kahplar icinde tutabilecektir.

Karistirici ag tabanlh dizgeleri andirir bir yontemle sayim yapiliyor olaadherilen
dizge cevrimdy calsacagindan kawtirici glarin kotu tarafi olan yagak dizgeyi

gorece daha az etkileyecektir.

Es islem tabanli dizgelerin ekdi olan 6nceden belirlengiisecenekler dinda oy
kullanamama 6zeli, korlestirme tabanli bir yaklam secildginden Onerilen
dizgede var olmayacaktir.

Korlestirme tabanl yaklgmin eksgi olan sayman ile konak arasinda anonim
iletisim geresi ise Onerilen dizgede sadece saymanin tek bir konakta olmasi
durumunda fark edilecektir. Dizge yapisi ggreok sayida bamsiz saymana izin
vermektedir. Saymanlardan birinin guvenilir olmag,tefiginin izlenmesi yoluyla

oylarla se¢cmenlerisgestirmeyi olanaksiz kilar.

Onerilen dizgede sunucu olaraksgdendirilebilecek olan yetke ve sayman taraflar
hesap yapmaktan daha ¢ok dosya sunucusu gikacaklardir. Bu durumda, veri
tabaninda gerceklen sorgu sureleri de 6nemsenmezse, sunucularin vegimlili
sunucularin hizindan ¢ok sunucular ile se¢cmenler arasindaki barti @eité
belirlenecektir. Daha sonraki bélimde goruf@agbi, gerceklenmi etmenlerin boyu
dar bant gesligi olan bir &da dahi birka¢ saniye icinde go¢meleringlagacak
kadar kucukttr.

48



5 BENZETIM

Onerilen dizgelerin gerceklenebilighi gostermek amaciyla yerelg alizerinde
calisacak bir benzetim hazirlangtir. Birinci yontemin ikinci yontem tarafindan
kapsandil distnulerek sadece ikinci yontemin benzetimi anlatilacaktir. Benzetim
yetke, sayman ve se¢cmen olmak Uzere Ug¢ taraf icermekteginaBave yetke tarafi
benzetimin basitlgiriimesi adina sadece birer konak icerecejekilde
olusturulmustur. Segcmen tarafi konak sayisiggebilir. Onerilen dizgeden farkli
olarak, saymana ujan her oyun ardindan sayim yapiimakta ve gon&kraninda

sonug gosterilmektedir.

Benzetim olgturulurken olabildgince basit bir etmen altyapisi sturulmus ve bu
yapinin bazi yerleri benzetime bir katkisi olmagachkinilerek eksik birakilngtir.
Benzetimin Onerilen dizgeden eksik olan yankdyle siralanabilir; kod karngasi
yontemi kullaniimamstir, hizmet engelleme saldirilarina kaguvenlik 6énlemleri
yoktur ve etmen altyapisi etmenler tarafindan taninmamaktadhda® bgka, diger
etmen altyapillarinda var olmasina siinis etmen egim haklar da

tanimlanmanstir.

Onerilen dizge Java programlama dili kullanilarak kolaylikla ejdenmitir.
Benzetimde bakimsizsifreyazim igin RSA algoritmasi, bakmli sifreyazim igin
TripleDES algoritmasi, 6z alma icin SHA1 algoritmasi v&tgale sayilar icin Java
dilinin saladigl “SecureRandom” sinift kullanilgtir. Gerceklenen dizgedeki
sifrebilimsel algoritmalarin, 6z almalévlerinin ve rastgele say! Ureteclerinin ideal

oldugu varsayilmgtir.

Benzetimde kullanilan RSA algoritmasiyla birlikte kullanilabélec anlatilan
Ozelliklere sahip uygun bir kéggrme algoritmasina da gerek duyulur. Kullanilan
algoritmasu sekilde calgsmaktadir: Pusula etmeni rastgele bir kétitene carpani,K
olusturur. x=((0||Nk%y sayisi yetkenin acik anahtari(n/e) kullanilarak
olusturulmustur. ‘0’ sayisi se¢cmenin kullangli oyu, r’ sayisi rastgele bir sayiyi
belirtir. ‘X’ defter etmenine gonderilir. Defter etmeni yetkenin gizli ldaa olan

‘(n,dYyi kullanarak y=(x%.=((o|Ir)%), sayisini hesaplayip pusula etmenine
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gonderir. Pusula etmeniy/ky=((o||r)%).’ hesabini yaparak imzalangmoyu elde
eder.

Benzetimde yetke tarafinda defter etmenininndia, her bglantiyr gzamanh bir gle
iliskilendiren siniflar yaratan bir sunucu sinifi vardir. Bunuginda, anahtar
yaratmaya yarayan siniflar ve secmenlere 0Ozel deft@ergérini olyturmaya
yarayan siniflar vardir. Bu siniflariglevlerinin ¢alsma zamanini dlgen ve sunucu

kayitlarini tutan iki sinif bunlarsskk eder.

Sayman tarafinda pusula etmeni, bundagkda@usula etmenini ofturmaya yarayan
bir sinif, anahtar yaratmaya yarayan bir sinif, sunucu ve her ganbanin glendigi
alt sunucu siniflari, sayillan oylari gercek zamanda goOstereardytiz ve yetke

tarafinda da oldgu gibi kayit tutan ve zaman 6lcen siniflar bulunur.

Secmen tarafi gerlerine kiyasla daha sade goérunir. Gergcekte de olmasi gereken
bundan farkh dgildir. Etmen tabanl bir yaklamda, balangigta, se¢gmenin elinde
sadece oturumu klatacak kuguk bir yazilim parcasi olmasi yeterlidir. Se¢men
tarafindaki etmen altyapisi sadece kullanilan oygarpda ulgtigini gdstermekle ve
oturumu balatacak ilk iletiyi yetkeye géndermekle goérevlidir. Secmenafiada da

diger taraflarda oldgu gibi yine yardimci siniflar vardir: anahtar yaratmaya yara

bir sinif ve zaman 6lgen bir sinif.

SECIM SONUCU

AnArSlim. FaSLlim. KoMuM.LZm. Li.B.ER.ALLZm.
0 0 0 0

Sekil 5.1 Sayman tarafinda oylama sonucunun gosterilmesi.

Bu yazilim parcalari kullanilarak konusu bir klasik muzik korosundakinaglalan
bir benzetim yapilarakslevlerin galsmasi ve iletiler izlenmtir. Benzetim basitgce
kurulmus bir araylze sahiptir. Ekran fdiaflar aagida bulunan benzetimle
Onerilen ikinci dizgenin gerceklenebilir olgu belirlenmitir. Sayman tarafinda
sayim sonucunu gosteren fptaf Sekil 5.1'de, se¢men tarafindan gorulen oy
pusulasi ve barih oy kullanildgini gosteren onay sirasiygekil 5.2de ve Sekil

5.3te gosterilmstir.
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OY PUSULASI
i Antonio Vivaldi Anyalari Soylemek Isteyenler Zumresi

i Farkli Sesler Istemeyenler Zumresi
i1 Koro Muzik Nesretmek Isteyenler Zumresi
i Lirik, Barok, Olmadi Epik Rol Almak Isteyenler Zumresi

Oy Kullan.

Sekil 5.2 Se¢gmen tarafinda gosterilen oy pusulasi.

ONAY

Oy gonderildi.

Sekil 5.3 Se¢cmene oyun kariyla kullanildgini gésteren onay penceresi.
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6 OLURLUK

Onerilen ikinci dizgenin benzetimi sirasinda 1 yetke, 1 sayman ve 1 ile 100@larasi
secmen kullaniimtir. Benzetimde bakimsiz sifreyazim icin 1024 ikililik
anahtarlara sahip RSA algoritmasi, Bakii sifreyazim icin 168 ikililik TripleDES
algoritmasi kullanilngtir. Benzetim i¢in kullanilan bilgisayar, 1000 MHgemci
cekirdek hizina ve 512 MB befle sahip, Windows 2000 Professionggiim sistemi
uzerinde Java2 1.5.04 sanal bilgisayarinisggedin siradan bir kisel bilgisayardir.
Bu giris desiskenleriyle gercekigirilen benzetim sirasinda olcilen gdeler

kullanilarak olasi buytk 6lcekli bir oylama igin olurluk éngérulebilir.
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Sekil 6.1 Defter etmeninin olgturulmasi icin gecen sirelerin histogrami

Benzetim sirasinda s6zlu edilen bilgisayarda 1000 dlcim yaprinBuna gore

defter etmeninin okturulmasi en az 1061 milisaniye, en ¢ok 2944 milisaniye,
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ortalama 1122 milisaniye surgtiir. Olcllen dgerlere ilskin histogranSekil 6.1de
gosterilmgtir. Benzersekilde, pusula etmeninin afturulmasi en az 1272 milisaniye,
en cok 4597 milisaniye, ortalama 1373 milisaniye sitirii Olculen dgerlere

ili skin histogramSekil 6.2de verilmistir. Kullanilmis bir oyun sayillmasi en az 0
milisaniye, en ¢ok 80 milisaniye, ortalama 16 milisaniye sigtamiiOyun sayiimasi
icin gecen sure Olgulurken olguim hatalarinin etkisi gorulse de, Olglortalama
deseri anlamli gériinmektedir. Benzetimde yer alan herhangi afitabakgimsiz
anahtar olsturmasi icin gecen sire en az 1422 milisaniye, en ¢cok 6779 miksaniy
ortalama 2280 milisaniyedir. Olgllen gelere ilskin histogram Sekil 6.3de
verilmistir. Defter etmeninin olgturulmasi sirasinda yaratilan bakili anahtarin
olusturulmasi icin gecen sure ayrica ol¢ulmgndiefter etmeninin okiurulma suresi
icinde birakilmgtir. Burada, kullaniiny oy sdzuyle belirtilen, rastgele bir sayiya
bitisik oy bilgisinin 6nce yetkenin gizli anahtariyla ardindan da saymagik
anahtanylasifrelenmesiyle olgturulmus ve gecgerli ve hilesiz yollarla saymana
ulastigi varsayilan metindir. Benzetimde giurulan defter etmeninin buyukti
4438 bayt, pusula etmeninin buyUglii5589 bayttir.
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Sekil 6.2 Pusula etmeninin ofturulmasi igin gegen surelerin histogrami.
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Sekil 6.3 Bakisimsiz anahtar okiurulmasi igin gecen surelerin histogrami.

Bu bilgileri kullanarak defter etmenlerinin glurulmasinda, tanmasinda ve oylarin
sayiminda harcanacak zamanlar kestirilebilir. Baksiz anahtarlarin ojturulmasi
icin gereken sure kayisamasindan once ya da kaysamasinda harcanggadan

bu strenin dizgenin karimini etkilemeyegg dustnulebilir.

Defter etmenlerinin okturulmasindaki toplanmsiem zamani; s secmen sayisity
defter etmenlerinden her birinin [saniye] biriminde hazirlannrassiolmak Uzere,
‘Yo=nsty' [saniye] saitligiyle hesaplanabilir. Dizgenin ¢ok sayida ayni Ozellikte
bilgisayarin bir arada camasi ile gercekkecei ve secmenlerin bilgisayarlar
arasinda duzgun @gadigl disinulirse her bir bilgisayara gin slem zamani
‘Ya=Yd/nyy [saniye] aitli giyle hesaplanabilir. Busglikte ‘npy/, ayni anda ¢ajacak
bilgisayarlarin sayisidir.

Pusula etmeni sadece bir kez hazirlagaman, onun olgturulmasi icin harcanan

zaman dnemsenmeyebilir.

Etmenler tainirken kullanilacak olan bant gehgi etmenlerin buydklgi ve
sayisiyla hesaplanabilir. Bir segmenin defter etmenini aligas gereken surebs
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her bir se¢cmenin [ikili/saniye] biriminde sahip oflu bant geniigi, ‘sqy’ defter
etmeninin [bayt] biriminde buyldku olmak Uzere, ti=8.s¢/bs [saniye] ile
belirlenir. Ayni anda cadtirilan bilgisayarlarin her birinin sahip olmasi gereken en
disik bant geniigini bulmak icin birim zamanda bilgisayarlara gelen istek
bilinmelidir. Se¢menlerin oylama siresince dizgin araliklarlgvupa yaptg
distintldigiinde birim zamanda gelen istek=(Ns.t)/(Nby.ts)’ ile [istek/saniye]
biriminde belirlenir. tg [saniye] biriminde oylamanin toplam suresidir. Bu durumda
yetkeye ilskin her bir bilgisayarin sahip olmasi gereken eguéibant geniligi

‘by=8.14.& [ikili/saniye] olacaktir.

Pusula etmeninin saymandan se¢cmenent@as! icin [saniye] biriminde gereken
sire; 5’ pusula etmeninin [bayt] biriminde boyu olmak Uzere, bengkilde,
‘tp=8.5/bs  [saniye] ile hesaplanabilir. Pusula etmeni se¢mene gore
desismeyecginden tainmasi sirasinda vekil sunuculardan da yararlanilabilir. Bu
durumda, pusula etmeninirstamasi igin ayrilan bant geiigi 6nemsenmeyebilir.

Oy verme gamasinda harcanan zaman secmenlerin bilgisayarinda getigakdien

dizgenin kurulmasinda 6nemli olmgddisinulmis ve burada hasaplanmagtm.

Sayim gamasinda saymanin her bir oysifresini ¢dzmek igin harcagh zaman
[saniye] biriminde t,’, toplam oy sayisiry, ayni anda ¢agan bilgisayar sayisnjs

ile verildiginde; tum oylarirsifresinin ¢ozulmesity=to.no/Nps [Saniye] ile belirlenen
surede tamamlanacaktir. Saymanlarin birskarci g5 olusturacaksekilde yanyana
geldigi dustnulirse, kastirict agin her katmaninda bigifre ¢bzme zamani
harcanacak, sayimin tamamlanmasi i¢in ise toplagFty.nk. [saniye] suresi

gerekecektir.ny,, karistirici ggin katmanlarinin sayisidir.

Benzetim sirasinda elde edilengdder kullanilarak bir sanal oylama yaratilabilir ve
bazi kestirimler yapilabilir. 8 saat surecek oylamada, sanip&@®0 ikili bant
gengligine sahip ve hepsi oy kullanan ve oyunu daha song@stadmeyen
10.000.000 secmen, yetke tarafindgzagnanli cakan, yukarida s6zi edilen
Ozelliklere sahip, 10.000 ¢sel bilgisayar ve herbir katmandazamanh cakan,
yukarida sOzu edilen 6zelliklere sahip, 2.00Qiskil bilgisayarin olgturdusu 5
katmanlh bir kagtirici g oldugu disunulmistir. Bu durumda defter etmenlerinin
olusturulmasi denklem (6.1)'de gosterigdigibi yaklasik 19 dakika, defter etmeninin
se¢cmene tanmasi denklem (6.2)‘de gosteridigibi yaklasik 634 milisaniye, pusula
etmeninin taanmasi denklem (6.3)’te gosterifgigibi yaklagik 798 milisaniye, yetke
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tarafindaki herbir bilgisayarin sahip olmasi gereken banglgénidenklem (6.4)'te
gosterildgi gibi saniyede yakkak 782 ikili, sayimin tamamlanmasi denklem (6.5)'te
gosterildgi gibi yaklasik 7 dakika olarak hesaplanacaktir.

t )
g = e Xt (1000000011221 o (6.1)
Moy 10,000
8
y _8%Sq _8x4438_ ) c34en (6.2)
b, 56000
8
_8X8q _8x5589 0,798sn (6.3)

NsXty _ .. 10.000000x 0,634
XS, X

= x 4438= 782ikili /sn 6.4
? =" 10,000x (8% 60% 60) / (6.4)

bd :8xid XSd =8x

byxs

t,xn, _ 0,016x10.000000
XN =

x5=400sn = 7dk. 6.5
N @ 2.000 (6.5)

Elde edilen dgerler kabul edilebilir goriinse de, bu kestirimler sirasindacbk
ideallestirme yapildgl unutulmamalidir. Etmenlerin g¢g@masi dyinda kalan
iletisimde harcanan kaynaklar, oy gigirmeler sirasinda harcanan kaynaklar,
sunucularin gelen iletileri yorumlamasi sirasinda harcanamaky ve veri tabani
sorgulamalari sirasinda harcanan kaynaklar benzetim sonucldrakarak
kestirilmesi zor harcamalardir; bu nedenle, yukarida gorulgeride bu harcamalar

yok sayilarak hesaplanstir.

Bunun yaninda, hem gereken ensigii bant geniigi hem de glem sireleri,
uzerlerine buylk oranda hata payl eklense bile uygulanabilir g@ktedir.
Ozellikle yetke tarafindaki sunucular si@a digen oldukca dgilk bant genigi
gozlendginde, her bir sunucunun gerekli veritabani sorgulamalarina da, iletiler

islemeye de yeterince zamani kalacdisundlebilir. Ters bir baki acisiyla, yetke
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tarafinda kullanilan bilgisayar sayisi azaltilarak dizgeniruziatilmas: da
denenebilir. Gecgioylamalarda gercekdmis gercek secmen davralarina iliskin
istatistiklere euilebilirse, bunlarin incelenmesiyle hem zaman hem dgerde

acisindan en iyikirilmis bir dizge olgturulmasi bu sgamada olanakl
gorunmektedir.
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7 SONUC

Calismada; elektronik oylama, etmen tabanli yaktg temelsifreyazim yontemleri
ve calsmada kullanilan 6zefifreyazim yontemleri, genel bir oylamaningsanasi
gereken keullar ve bunlarin sdanmasinda bugine dek kdasiimis zorluklar
anlatilmstir. Bir oylamanin sglamasi gereken kallar belirlenirken daha o6nce
yayinlanmg calsmalar icinde derin bir agarma yapilmg, calsmayla ilgili olanlar
ve olmayanlar siniflandiriirgy kavramsal olarak farkli goriinse de teknik agidan
birbiriyle drtisen kaullar bir araya getirilmitir. Kosullarin s&lanmasinda bugiine
dek raporlanngi sorunlar ve olabileg@ kestirilen sorunlardan s6z edilgtir.
Calsmanin amaci, gerekli kallarn sa&layan ayrica sozi edilen sorunlarin
olusumuna elden gelgince olanak vermeyen bir oylama dizgesinin
olusturulmasidir. Tasarim sirasinda gorilen sorunlara ¢ozimler lkaanfarkli
yaklasimlarla tasarim iki ayri yola suruklengnisonunda kendi iclerinde tutarl iki

ayri tasarim ortaya ¢ikstir.

Yaklasik yirmi yildir surdurtlen elektronik oylama c¢ahalarinin tarihi bir 6zet
biceminde cabmada yer almaktadir. Bugline dek yapilan sgalar uzun sire
arastirlimig, olasilikla yayinlanngi her gorige ulaiimis, ulasilabilen calsmalar

incelenms, eksikleri ve yararlari belirtilngtir.

Yeni elektronik oylama yontemleri Onerilirken kendisinin guv@nk-calsmada
gorulebilecgi gibi ¢ozulmesi olanakli olan— ayri bir sorun yaratsa da, dingpek
cok guvenlik sorununun c¢o6zilmesine yardimci olan etmen tabanl syakla
secilmgtir. Olusturulan yontemler; tanimlari, sleyisleri, givenlikleri Gzerinde

tartisilarak aciklanmy; var olan dizgelerle kanastiriimiglardir.

Yontemler arasindan birincisini kapsayici olan ikincisi seeilebir benzetim

yapiimstir. ikinci yontemin benzetiminin gercekt&ilmesiyle, birincisinin de

benzetim sirasinda dizgenin olgilinu kestirmeye yonelik dlguimler de yapigom.
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Dizgenin olgturulmasinin ardindan, buyuk oOlcekte kullanilabilir olup olraadn
kestirilebilmesi i¢in 6nerilen denklemler glaltusunda yapilan hesaplar, dizgenin
blyuk harcamalara gerek duyulmaksizin her O&lgekte kullanilapitece

gostermektedir.

Yontemlerin Ustun yanlarina yapilan gondermeleri gelecekte uydnilecsgi olasi
alanlarla ilgili 6ngoruleri ve yontemin ilerletiimesine velggtiriimesine yonelik taze

diUstnceleri iceren bu sonug bélimuyle galda tamamlanacaktir.

Onerilen yontemlerin olasilikla en 6nemli getirisi sunuculari dergenanda hesap
yapmaktan kurtarmasidir. Oldukc¢giraolansifrebilimsel hesaplari yapmak zorunda
kalmayacak sunucularingsilari ciddi anlamda dirulebilir, bdylece oldukg¢a ucuz

elektronik oylama dizgeleri ogturulabilir.

Onerilen yontemlerde etmenlerin kullaniimasi dizgenin kotu niyetjilekce
bozulmasini engelleyecektir. Oy verm@amasinda kullanilan etmenler se¢cmenlerin
olasi etkilerini sinirlayarak se¢menleri yonlendirebilir, aymirbde davranmalarini
sglayabilir. Bunun yaninda dizgede yapilmasi gerekli gorilen hirsitkéik ya da
guncelleme icin gegicapli bir cama gerekmez. Oylamaningieayaca ana kadar

degistirilebilir bir dizge olusturulabilir.

Etmenler yapilarn gepe bir ¢cok desisik ortamda, dgisik altyapilarda, dgisik
mimarilerde ya da dsik isletim sistemlerinde calabilirler. Uygun etmen ve konak
tasarimlariyla dizge sadece bilgisayarlari ya da benzer biraidkaraclar kimesini
kullanarak degil, iletisim kurabilen her araci kullanarak giiilebilir. Bu onerilen
dizgenin gunimuzde yaygin kullanilan GSfbekelerinde de kullanilabilecek bir
dizgeye dongtirtlebilecg anlamina gelir. Bu doiim, ayni zamanda, asillama
sirasinda kullaniimasi oOnerilen akilli kartlarin zaten var g@ldbir ortam
kullanilac&indan dizgenin hayata geciriimesindeki toplam harcamayr da

azaltacaktir.

Alisildik, bilinen ve guvenilirlgi uzun yillardir denenngisifrebilimsel yontemler
disinda yeni bir yontem kullanmadan, etmen yakfani daha 6énce uygulangni
oylama yontemleriyle birlgirerek olwturulan bu yeni yakkamla gercek zamanda
hesap ger@ni ortadan kaldiran, 6zelerilebilir, uzaktan denetlenebilir, esnek,

guvenilir ve en 6nemlisi ucuz bir dizge giurulmustur.

59



Onerilen yontemlerin yanina eklenebilecek yine etmen tabaihdiichir yontemin
daha verimli bir dizge okiurabilecgi dustinulmistir. Korlestirme tabanh bir
yaklasim yerine eislem tabanh bir yaklgamla etmenlere uygulanacak bir dizge
basarili olabilir. Eislemli sifreyazim ile bir secmen kiimesinin oylari se¢cmenlerin
kimliginden b&msiz bicimde, kavramsal olarak saldik oylama dizgelerindeki oy

sandginin yerine gecen bir etmen aragjla toplanabilir.

Onerilen dizgenin ya da bu temelde g@flecek yeni dizgelerin yaygin olarak
kullaniimasiyla gercekte konumuz icinde olmasa da sosyal ve politikldil
tarafindan sikga vurgulanan karar siurecine katilim sorununa, yasili téemokrasi
yonetiminin gunumuizdeki —olasilikla en ciddi- sorununa, etkin bir ¢6zim

getirilebilecek ve secmenlerin katilimi biyuk olasilikla artirikca
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